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ВВЕДЕНИЕ 

 

В период развития современного общества одним из приоритетных 

направлений деятельности МВД России является противодействие 

преступлениям против половой неприкосновенности, половой свободы и 

нравственности личности. Количество этих преступлений ежегодно 

увеличивается. Особого внимания требуют преступления данного вида, 

совершаемые в отношении несовершеннолетних, 52,3 % зарегистрированных 

насильственных преступлений, совершенных в отношении 

несовершеннолетних с использованием информационно-

телекоммуникационных технологий, составляет сексуальное насилие. Растут 

масштабы производства и распространения детской порнографической 

продукции.   

Сложившаяся ситуация в названной сфере требует получения новых 

знаний о современной преступности данного вида, криминогенных рисках, 

психологическом воздействии лица, совершающего преступление 

сексуального характера в отношении несовершеннолетних, с целью 

повышения эффективности предупредительного воздействия в названной 

сфере.  

Цель исследования является выработка научно-обоснованных 

предложений по совершенствованию предупреждения и раскрытия 

преступлений против нравственности, половой свободы и половой 

неприкосновенности личности; подготовка аналитического обзора с выводами 

и предложениями; учебная видеолекция.  

Для достижения поставленной цели решены следующие задачи:  

– изучены международные документы, опыт международных 

организаций и зарубежных стран по предупреждению преступлений против 

нравственности, половой свободы и половой неприкосновенности личности; 

– выявлены особенности современного состояния этого вида 

преступлений и ее причинного комплекса; 
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– обобщена практика квалификации названных преступлений; 

 – разработан психологический портрет личности преступника, 

совершившего преступления сексуального характера в отношении 

несовершеннолетних; 

 – раскрыты особенности деятельности правоохранительных органов 

России в области предупреждения преступлений против нравственности, 

половой неприкосновенности и половой свободы; 

– разработаны теоретически обоснованные предложения и 

рекомендации по повышению эффективности предупредительного 

воздействия в названной сфере; 

– подготовлена учебная видеолекция. 

Методология и методы исследования основаны на апробированных 

наукой методах комплексного изучения явлений и процессов в их взаимосвязи 

и взаимообусловленности, прежде всего на диалектическом методе научного 

познания объективной действительности, а также современных положениях 

теории криминологии, уголовного права и процесса. В качестве 

методологической основы исследования использовались общенаучные методы 

познания (анализ, синтез, сравнение и обобщение), а также частно-научные 

методы (системно-структурный, формально-логический, экстраполяции, 

изучения документов и судебной практики по уголовным делам; анкетирования; 

экспертной оценки; документальный анализ; статистический; 

интервьюирование и др.).  

Эмпирическую основу исследования составят результаты ранее 

проведенных исследований преступлений против нравственности, половой 

свободы и половой неприкосновенности личности; социологического 

исследования и анализа судебной практики, данные статистической 

отчетности ФКУ «ГИАЦ МВД России», нормативные правовые акты МВД 

России.  

Для обоснования текста аналитического обзора была осуществлена 
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предварительная работа, включающая: подготовку обоснования проведения 

исследования  и анкеты для социологического изучения; проведено 

социологическое исследование и осуществлен анализ результатов 

анкетирования; подбор и обобщение материалов по теме исследования, 

изучены статистические материалы и проведено их обобщение; осуществлен 

подбор приговоров и обвинительных заключений по факту совершения 

преступлений против нравственности, половой свободы и половой 

неприкосновенности несовершеннолетних, совершаемого с использованием 

цифровых технологий; изучение материалов уголовных дел.  

Программа криминологического наблюдения предусматривала 

анкетирование 1200 несовершеннолетних учащихся, в рамках исследования 

проанкетировано 44 280 человек (Оренбургская, Вологодская и Иркутская 

области) в возрасте от 12 до 18 лет, с использованием Google Формы. В 

анкетировании приняли участие 54% респондентов женского и 46% мужского 

пола.  Посредством сбора первичной информации получены данные у трех 

возрастных категорий, которые распределились практически равномерно. Из 

числа опрошенных учащихся 36% пришлось на категорию 

несовершеннолетних лиц в возрасте от 12 до 13 лет, 34% - в возрасте от 14 до 

15 лет и 31% - в возрасте от 16 до 18 лет.    

В целях исследования личностных качеств преступников, которые 

совершили или пытались совершить развратные действия, сексуальное 

насилие или иные формы сексуальной эксплуатации в отношении 

несовершеннолетних, в том числе и с помощью сети Интернет, проведен 

экспертный опрос оперативных сотрудников полиции, имеющих опыт работы 

с данной категорией правонарушений, было охвачено 35 регионов России, 

изучено 96 материалов, предоставленных экспертами.  

 Основной целью социологического исследования являлось — изучение 

существующих угроз и рисков для несовершеннолетних в сети Интернет, а 

также проведение анализа современного уровня виктимологической 
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безопасности, выявление негативных тенденций и факторов, способствующих 

совершению преступлений в отношении несовершеннолетних в 

информационно-телекоммуникационной среде и выработка на их основе 

профилактических мер, направленных на стабилизацию ситуации в 

Российской Федерации. 

Результаты исследования прошли апробацию в ходе участия в научных 

мероприятиях, подготовке аналитических обзоров и опубликовании научных 

статей:  

1. Карайман Ю.Н. и др. Аналитический обзор «Деятельность подразделений 

уголовного розыска по выявлению и документированию преступлений 

против половой неприкосновенности несовершеннолетних, совершаемых с 

использованием сети Интернет.  М., 2018. 

2. Лелетова М.В., Использование информационно-телекоммуникационных 

технологий, как способ совершения насильственных преступлений против 

личности //Вестник Казанского юридического института МВД России. 2022. 

Т.13 № 2 (48). С. 51-56. 

3. Мальцева Т.В., Терегулова О.А. Психологические основы профилактики 

правонарушений сексуальной направленности среди несовершеннолетних. 

Учебное пособие. М.: Академия управления, 2023. С. 68. 

4. Мальцева Т.В., Терегулова О.А. Особенности психосексуального развития 

несовершеннолетних // Сборник «Актуальные проблемы психологической 

практики в силовых структурах: профессионально-психологический отбор» 

Сборник докладов по материалам VII Международной межведомственной 

научно-практической конференции. Нижний Новгород, 2023. С. 74-77. 

5. Maltseva T.V., Teregulova O.A., Gorach N.N., Khmelev S.A., Khmeleva Z.A. 

Рsychological characteristics of families of juvenile offenders // В сборнике: East 

– West: Practical Approaches to Countering Terrorism and Preventing Violent 

Extremism. Грозный, 2022. С. 001. 
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Глава 1. Опыт международных организаций и зарубежных стран в 

противодействии преступлений против нравственности, половой 
свободы и половой неприкосновенности личности 

  

Международное сотрудничество играет важную роль в противодействии 

насилию над детьми. Особое место в этой деятельности занимает Организация 

Объединенных Наций (далее - ООН), которая координирует усилия государств-

участников и других заинтересованных сторон в противодействии насилию над 

детьми. Под ее руководством проводятся исследования и разрабатываются 

рекомендации по предотвращению насилия над детьми и защите их прав. 

Благодаря такому сотрудничеству оказывается взаимодействие по обмену 

опытом, оказанию помощи и передаче лучших практик в противодействии 

насилию над детьми между странами. Именно такая деятельность может 

способствовать повышению осведомленности общественности о проблеме 

насилия над детьми и привлечению внимания к этой проблеме на 

международном уровне. 

Конвенция о правах ребенка1, принятая Генеральной Ассамблеей ООН (20 

ноября 1989 г.), закрепляет приоритетные направления деятельности по защите 

прав и интересов ребенка. Основным из них является создание особых 

благоприятных условий для нравственного, физического, умственного развития 

несовершеннолетних.  При этом Конвенция объединяет весь перечень прав 

ребенка (гражданские, политические, экономические, социальные, культурные), 

который должен находиться под защитой государств-членов ООН2. Здесь же 

закреплено их право на защиту от любых форм насилия, грубого обращения или 

эксплуатации, включая сексуальное домогательство, как со стороны родителей, 

так и других лиц, заботящихся о нем (ст. 19) и дан перечень деяний, 

                                                           
1 Конвенция о правах ребенка.  Принята Генеральной Ассамблеей ООН (20 ноября 

1989 г.) URL: https://www.un.org/ru/documents/decl_conv/conventions/childcon.shtml (дата 
обращения: 15.01.2024). 

2 Там же.  
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рекомендованных для введения ответственности в уголовные законодательства 

стран-участниц, в том числе по защите ребенка от всех форм сексуальной 

эксплуатации и сексуального совращения (ст. 34).  

Предложены необходимые меры по защите детей и на региональном и 

национальном уровнях от: а) склонения или принуждения ребенка к любой 

незаконной сексуальной близости; б) использования в целях эксплуатации детей 

в проституции или в другой незаконной сексуальной практике; в) использования 

в целях эксплуатации детей в порнографии и порнографических материалах. 

 Активное участие в такой деятельности на уровне ООН осуществляется 

международными организациями такими, как: Международный детский фонд 

ООН (ЮНИСЕФ), Всемирная организация здравоохранения (ВОЗ), 

Международная организация труда (МОТ) и специализированные агентства 

ООН, такие, как Всемирная организация по борьбе с насилием над детьми 

(WeProtect Global Alliance). Интересной представляется деятельность в 

названной сфере Всемирной организации по борьбе с насилием над детьми 

(WeProtect Global Alliance), которая осуществляет деятельность по 

предотвращению сексуального насилия над детьми и удалением материалов 

сексуального насилия из сети Интернет, и Международного союза 

телекоммуникаций (ITU), который занимается разработкой стандартов и 

рекомендаций для защиты детей в сети Интернет. Кроме того, ООН и ее 

специализированные агентства, такие как ЮНИСЕФ, также занимаются 

предотвращением сексуального насилия над детьми и удалением материалов 

сексуального насилия из сети Интернет3 и осуществляют разработку 

международных стандартов для защиты детей в сети Интернет.  

В соответствии с Резолюцией 54/263 Генеральной Ассамблеей ООН от 

25 мая 2000 г. принят Факультативный протокол к Конвенции «О правах 

ребенка», который внес значительный вклад в защиту прав 

                                                           
3 Вишневецкий, К. В. Современное информационное пространство и его 

антикриминогенный потенциал / К. В. Вишневецкий, А. А. Кашкаров // Наука. 
Образование. Современность. – 2020. – № 3. – С. 31– 36.  
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несовершеннолетних от сексуального насилия, эксплуатации и продажи, 

поскольку он касается непосредственно противодействия торговле детьми, 

детской порнографии и проституции4.  

Принимая Резолюцию Генеральной Ассамблеи ООН S-27/2 от 10 мая 

2002 г.  «Мир, пригодный для жизни детей»5, участники приветствовали 

вступление в силу факультативных протоколов к Конвенции о правах ребенка, 

касающихся участия детей в вооруженных конфликтах и торговли детьми, 

детской проституции и порнографии, и настоятельно рекомендовали в полной 

мере осуществлять их рекомендации государствам-участникам. В то же время 

обращая внимание на распространение таких явлений, как «незаконная 

торговля, контрабандный провоз, физическая и сексуальная эксплуатация и 

похищение, а также экономическая эксплуатация детей даже в ее наихудших 

формах являются повседневной реальностью, окружающей детей во всех 

регионах мира, в то время, как бытовое насилие и сексуальное насилие в 

отношении женщин и детей остаются серьезными проблемами». Они  также 

высказали решимость защищать детей:  от всех форм жестокого обращения, 

невнимания, эксплуатации и насилия; от воздействия вооруженных 

конфликтов; от всех форм сексуальной эксплуатации, включая педофилию, 

торговли и похищений, также  обеспечить соблюдение норм международного 

гуманитарного права и стандартов в области прав человека и принять срочные 

и эффективные меры для ликвидации наихудших форм детского труда, как 

они определены в Конвенции Международной организации труда № 182, и 

разработать и осуществлять стратегии, направленные на ликвидацию детского 

труда, противоречащего принятым международным нормам; облегчить участь 

миллионов детей, живущих в особенно трудных условиях. 
                                                           

4 Факультативный протокол к Конвенции о правах ребенка, касающийся торговли 
детьми, детской проституции и детской порнографии: – URL: 

https://www.un.org/ru/documents/decl_ conv/conventions/rightschild_protocol2.shtmlа 
5 Мир, пригодный для жизни детей: Резолюцию Генеральной Ассамблеи ООН S-27/2 

/10 /5 2002 г. URL: https://www.un.org›ru/documents/decl_conv/declarations/ decl_conv/ 

declarations/ worldchild.shtml 

 

https://www.un.org/ru/documents/decl_
https://www.un.org/ru/documents/decl_conv/declarations/worldchild.shtml
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По мнению Всемирной организации здравоохранения проблема 

сексуального насилия в отношении детей носит глобальный характер. И 

начиная с 2010 г. ею проводится деятельность по предупреждению такого вида 

насилия. По ее оценкам примерно 20 % женщин и 5–10 % мужчин сообщают 

о том, что в детстве подвергались сексуальному насилию. В факультативном 

протоколе к Конвенции ООН о правах ребенка, касающийся торговли детьми, 

детской проституции и детской порнографии 2000 г.6 дополнены материалы 

Конвенции мерами по защите детей от контента, который может нанести 

ущерб их физическому, умственному или моральному развитию. 

Серьезную работу в названной сфере проводит ЮНИСЕФ – 

Международный детский фонд ООН, основная цель которого определена как 

обеспечение качественной защиты прав несовершеннолетних и обеспечения 

права на счастливую, безопасную жизнь, особое внимание в современном 

мире уделяет защите прав детей в современной цифровой среде. По мнению 

его специалистов, такому насилию подвергается более 70 % молодых 

пользователей сети Интернет в возрасте от 15 до 24 лет. В этой связи ООН 

призвал все мировое сообщество к взаимодействию, согласованности 

действий для предотвращения и предупреждения осуществления насилия в 

отношении детей и молодых людей и использованием новейших технологий в 

виртуальной среде7. При этом полученные ими результаты проведенного 

исследования в данной сфере, свидетельствуют о том, что количество 

названных преступлений будет возрастать. Это послужило основанием  для  

создания ЮНИСЕФ двух проектов Global Kids Online и Disrupting Harm, с 

целью: 1) формирования и поддержания межнациональной базы фактических 

                                                           
6 Сайт ООН. Optional Protocol to the Convention on the Rights of the Child on the sale of 

children, child prostitution and child pornography. 25 мая 2000 год. URL: 

https://www.ohchr.org/en/professionalinterest/pages/opsccrc.aspx (Дата обращения: 
07.10.2023).  

7 День безопасного интернета: ЮНИСЕФ призывает к согласованным действиям по 
предотвращению случаев травли и преследований в отношении более чем 70 процентов 
молодых пользователей сети во всем мире − URL://https://www.unicef.org/eca/ru/(дата 
обращения: 12.12.2023). 

https://www.ohchr.org/en/professionalinterest/pages/opsccrc.aspx
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данных об использовании детьми сети Интернет; 2) сбор данных о цифровых 

правах несовершеннолетних; 3) получения сведений о возникающих рисках и 

угрозах пребывания их в интернет-пространстве; 4) проведения исследования 

о влиянии сети Интернет на психологическое, нравственное состояние 

несовершеннолетних, создав глобальную сеть исследователей и экспертов8. 

Международное сообщество одной из важных проблем считает 

незащищенность детей от негативного контента в сети Интернет, социальных 

сетях и мессенджерах, которая зачастую приводит к неблагоприятным 

последствиям, таким, как нарушение формирования личности ребенка, 

физического, полового и психического его здоровья, появление риска 

зависимости, ущемление прав и интересов, в том числе и совершение 

преступлений. Права несовершеннолетних находятся под особой защитой 

мирового сообщества, государства, общества, родителей, а также их законных 

представителей, на которых возлагается обязанность обеспечения законных прав 

и интересов несовершеннолетнего, опеки и попечительства, оказание помощи и 

поддержки в самореализации ребенка, в интеллектуальном развитии и 

обучении9. Однако, в современных реалиях вызывает трудности 

правоприменительная практика реализации отдельных положений 

международных актов, которые носят для стран-участниц рекомендательный 

характер при защите несовершеннолетних от преступлений, совершаемых с 

использованием новейших технологий. Интересная тенденция видна и по 

количеству совершаемых преступлений. Если снижения ряда 

зарегистрированных преступлений, количество преступлений, связанных с 

насилием, в том числе сексуальным насилием, злоупотреблением и сексуальной 

                                                           
8 Безопасность детей и молодежи в Интернете URL:// https: www.un.org/ru/global-

issues/child-and-youth-safety-online (дата обращения: 20.10.2022). 
9  Тарабрина К.С. Международные основы предупреждения насильственных 

преступлений, совершаемых в отношении несовершеннолетних с использованием 
информационно-цифровых технологий // Право и государство: теория и практика. – 2023. – 

№ 4(220). – С. 327–329.  

 

http://www.un.org/ru/global-issues/child-and-youth-safety-online
http://www.un.org/ru/global-issues/child-and-youth-safety-online
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эксплуатацией, распространением порнографии, особенно детской с 

использованием цифровых технологий увеличивается10. 

В 2020 г. ООН ознакомил мировое сообщество с докладом 

«О положении дел в мире в сфере профилактики насилия в отношении детей 

за 2020 год» в основу которого были положены результаты исследования, в 

рамках своей деятельности провел исследование проблем сексуального 

насилия в отношении детей. Полученные результаты не утешительны,  

количество таких преступлений будет увеличиваться с каждым годом, их 

средний ежегодный показатель достигает 40 тыс. убийств, около одного 

миллиарда детей подвергается насилию в той или иной форме, то есть каждый 

второй ребенок; около трехсот миллионов детей подвергается физическому 

или психологическому насилию родителей и опекунов; каждый четвертый 

ребенок, в возрасте до 5 пяти лет, воспитывается и проживает с матерью и 

становится жертвой насилия со стороны сожителя (партнера) матери. Чаще 

всего от насилия страдают маленькие дети и подростки. Более ста двадцати 

миллионов детей женского пола подвергаются сексуальному насилию в той 

или иной форме, при этом следует отметить, что данному виду насилия могут 

подвергаться несовершеннолетние не только дома, но и в школе. Более 30 % 

обучающихся в школе в возрасте от 11 до 15 лет хоть один раз подвергались 

травле со стороны своих сверстников11.  Обращают на себя внимание и 

масштабы сексуального насилия, с которым сталкиваются девочки и девушки. 

По мнению исследователей, более ста двадцати миллионов названной 

                                                           
10 Конвенция ООН о правах ребенка одобрена Генеральной Ассамблеей ООН 

20.11.1989) (вступила в силу для СССР 15.09.1990) [Электронный ресурс]. Конвенция о 
гражданско-правовых аспектах международного похищения детей (Гаага, 25 октября 1980 
г.): URL: https://base.garant.ru/2556180/ (дата обращения: 20.10.2022).; Конвенция Совета 
Европы о защите детей от сексуальной  эксплуатации и сексуального насилия  
(Лансеротская конвенция от 25 октября 2007 г.) : URL: 
http://docs.cntd.ru/document/499039123 (дата обращения: 20.10.2022).  

11 Киотской декларации «Активизация мер предупреждения преступности, 
уголовного правосудия и обеспечения верховенства права: навстречу осуществлению 
повестки для в области устойчивого развития на период до 2030 года». URL: 

https://www.unodc.org/documents/commissions/Congress/Kyoto_ Declarationbooklet/21-

02817_ Kyoto_ Declaration_ebook_R.pdf (дата обращения: 20.10.2023). 

http://docs.cntd.ru/document/499039123
https://www.unodc.org/documents/commissions/Congress/Kyoto_%20Declarationbooklet/21
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категории детей сталкиваются с сексуальным насилием в той или иной форме. 

В ходе социологического исследования выяснили, что 46 % опрошенных 

граждан считают, что насилие детей независимо от того, где бы это насилие 

ни происходило (дома, в школе, на улице) ничего страшного в себе не несет, 

но это ошибочное мнение, считают исследователи.  На самом деле в 

повседневной жизни наблюдаются очень серьезные последствия. Так, 

например, подвергавшиеся в детстве физическому, психологическому или и 

сексуальному насилию, в семь раз чаще других становятся либо жертвами, 

либо насильниками, в тридцать раз увеличивается вероятность совершения 

ими суицида. При этом следует учитывать и тот факт, что жертвы детского 

насилия в 14 раз чаще совершают насилие над детьми и взрослыми, и в 16 раз 

чаще становятся сами жертвами насилия со стороны других. Проведена 

серьезная работа по выявлению фактов сексуального насилия над детьми с 

использованием информационно-телекоммуникационных технологий.  По 

данным Европейского Совета только в 2021 г. в мире было зафиксировано 85 

млн фотографий и видео, на которых запечатлено сексуальное насилие над 

несовершеннолетними. При этом на 64 % выросло количество случаев 

подтвержденной сексуальной эксплуатации детей по сравнению с 2020 г. 

Приведенные в докладе данные свидетельствуют о повышенном 

уровнем криминализации в названной сфере.  В итоге данного документа 

представлен комплекс мер по предупреждению этого вида преступности. При 

этом авторы проекта считали, что комплекс мер по противодействию насилию 

над детьми со стороны взрослых, предложенный ими, может снизить уровень 

этого вида насилия на 20–50 %12. Однако, результаты оказались 

неутешительными. Конечно, ряд предложенных мер может повлиять на 

снижение количества преступлений, но только следует иметь в виду, что такие 

меры могут применяться не во всех государствах-участниках, поскольку 

                                                           
12 Борьба с сексуальным насилием над детьми: Комиссия предлагает новые правила 

для защиты детей. − URL: https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2976 

(дата обращения: 18.12.2023). 
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следует учитывать и социально-экономическую, социально-политическую 

ситуацию в ряде стран. Примером может служить тот факт, что в 80 % стран 

приняты государственные программы по предотвращению насилия 

в отношении детей, но при этом только в 20 % из них они осуществляется за 

счет государственного финансирования13.  

В связи с ростом исследуемого вида преступности, Европейская 

комиссия по борьбе с сексуальными домогательствами над 

несовершеннолетними в интернете подготовила и предложила новый закон по 

борьбе с сексуальными надругательствами над детьми в интернете, который 

возлагает на ряд компаний, в том числе и таких как Meta и Apple, обязанность 

по внедрению системы сканирования контента с сексуальным насилием над 

детьми на своих платформах14.  

В данный период подразделениями Интерпола для защиты детей от 

сексуальной эксплуатации, была создана международная база данных 

(ICSE)15, позволившая идентифицировать жертв таких преступлений, а также 

осуществлять блокировку определённого контента, нарушающих 

безопасность несовершеннолетних лиц. Используемая база данных является 

уникальным инструментом по розыску жертв через информационно-

телекоммуникационное пространство, сбору информации, сотрудничеству 

компетентных органов государств на различных этапах уголовного 

судопроизводства, расследованию транснациональных преступлений, 

совершаемых в сфере половой неприкосновенности несовершеннолетних. 

Отметим, что в 2018 году, на основе указанной базы данных, Интерполом и 

                                                           
13 Pinkevich T.V., Bukalerova L.A., Dolzhikova A.E. Currentstate of child 

abuse:international level // Сooperation and Sustainable Development. Conference proceedings. 

Cham, 2022. С. 383. 
14 Немцова М. Несчастное детство: ЕС разрешит сканировать переписку на предмет 

насилия над малолетними //https:/iz.ru/1334157/mariia-nemtceva/nechastnoe-detstvo-es-

razreshit-skanirovat-perepisku-na-predmet-nasiliia-nad-maloletnimi 
15 International Child Sexual Exploitation database. Report // INTERPOL. URL: 

https://www.interpol.int/ Crimes-against-children/International-Child-SexualExploitation-

database (дата обращения: 10.12.2023). 
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ECPAT International был подготовлен и опубликован совместный отчет «На 

пути к глобальном показателю неустановленных жертв в материалах 

сексуальной эксплуатации детей »16.   В отчете отмечается не только тот факт, 

что карантинные мероприятия, которые были введены, в ряде стран не 

улучшили ситуацию, а способствовали существенному спаду раскрытия 

преступлений правоохранительными органами, но и определены его причины. 

К таковым Интерпол относит: во-первых, существенную задержку 

информирования о преступлениях, совершаемых в отношении 

несовершеннолетних; не обращения детей и подростков за своевременной 

помощью в правоохранительные органы из-за боязни быть наказанными 

родителями или опекунами, страх перед осуждением ровесниками, и т. д.; 

ребенок не может сообщить о преступном посягательстве, в связи с не 

понимаем сложившейся обстановки и тех действий, которые с ним 

осуществляли, так как является малолетней жертвой. Во-вторых, многие 

сотрудники были перенаправлены на расследование существенно возросшего 

количество преступлений в сфере информационных технологий преступлений 

(кибермошенничество, кражи, подделки медицинских препаратов, рост 

контрафактной продукции и т. д.).   В-третьих, немаловажным фактором 

раскрываемости преступных деяний является закрытие судебных инстанций, 

что привело к значительным задержкам в рассмотрении уголовных дел.  

Данные факторы существенно снизили работу правоохранительных 

органов, занимающихся расследованием насильственных преступных 

действий, совершенных в отношении несовершеннолетних с использованием 

информационно-телекоммуникационных технологий. В настоящее время 

руководство Интерпола считает необходимым постоянное сотрудничество 

правоохранительных органов в расследовании тяжких и особо тяжких 

преступлений, совершаемых в отношении несовершеннолетних.   

                                                           
16 International Child Sexual Exploitation database. Report // INTERPOL. URL: 

https://www.interpol.int/ Crimes-against-children/International-Child-SexualExploitation-

database (дата обращения: 10.12.2023). 

https://www.interpol.int/
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В рамках состоявшейся с 23 по 25 ноября 2021 г. 89-ой сессии 

Генеральной Ассамблеи Международной организации уголовной полиции – 

Интерпола, в которой Интерпол призывает страны-члены принять на 

национальном уровне законы, позволяющие местным правоохранительным 

органам предотвращать, выявлять, расследовать и привлекать к уголовной 

ответственности лиц, виновных в совершении  сексуального насилия над 

детьми с использованием  цифровых технологий17.  

Предпринимаемые меры на международном уровне способствуют 

развитию законодательной национальной базы государств, а также приводят к 

созданию основополагающих основ международного сотрудничества.  

Значительную роль в противодействии сексуальному насилию над 

детьми играет и Европейский Союз (далее - ЕС), который с момента 

принятия Конвенции о защите детей от сексуальной эксплуатации и 

посягательств сексуального характера (2007 г.)18, рассматривает их как 

уголовное преступление. Основной целью названного документа является 

предупреждение и пресечение сексуальной эксплуатации и посягательств 

сексуального характера в отношении детей; защита прав детей, ставших 

жертвами сексуальной эксплуатации и сексуального насилия; содействие 

национальному и международному сотрудничеству в противодействии 

названному явлению. Конвенция содержит понятийный аппарат сексуального 

насилия и его видов. Впервые определены преступные действия: 

использование детской проституции, вербовка ребёнка; принуждение ребенка 

                                                           
17 Интерпол принял резолюцию по борьбе с насилием над детьми в Интернете // 

http://www.pojarnayabezopasnost.ru/articles/interpol-prinyal-rezolyucziyu-po-borbe-s-nasiliem-

nad-detmi-v-internete.html 
18 Официальный Интернет-портал правовой информации. Режим доступа: URL: 

http://publication.pravo.gov.ru/Document/View/0001201312160030 (Дата обращения 
4.11.2023); Директиве 2011/92/EU Европейского парламента и Совета от 13 декабря 2011 
года по борьбе с сексуальным насилием, сексуальной эксплуатацией детей и детской 
порнографией: Сайт Европейского Союза. Режим доступа: URL: https://eur-

lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32011L0093 (дата обращения: 
1.10.2023); Дополнение директивы об аудиовизуальных медиауслугах Сайт Европейской 
Комиссии ООН. Режим доступа: URL: https://digital-strategy.ec.europa.eu/en/policies/ (Дата 
обращения: 11.10.2023). 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32011L0093
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32011L0093
https://digital-strategy.ec.europa.eu/en/policies/
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к занятию проституцией и получение из этого прибыли, производство детской 

порнографии; предложение и предоставление, распространение или ее 

передача; приобретение и хранение таких материалов; сознательное 

получение доступа посредством информационных и коммуникационных 

технологий к материалам с детской порнографией и пр. В ней также отмечены  

пять приоритетных направлений работы по защите детей от преступного 

насилия, в том числе и сексуального, а также обеспечение защиты прав 

ребенка в цифровой среде19.   

В основе принятия Конвенции заложен ряд  принятых международных  

программ, в их числе:  Стокгольмская декларация и План действий, принятые 

на первом Всемирном конгрессе против сексуальной эксплуатации детей в 

коммерческих целях (27-31 августа 1996 г.), Иокогамские глобальные 

обязательства, принятые на втором Всемирном конгрессе против сексуальной 

эксплуатации детей в коммерческих целях (17-20 декабря 2001 г.), 

Будапештские обязательства и План действий, принятые на конференции по 

подготовке второго Всемирного конгресса против сексуальной эксплуатации 

детей в коммерческих целях (20-21 ноября 2001 г.), Будапештская конвенция 

ЕС «О борьбе с киберпреступностью», в рамках которой рассматривались и 

вопросы противодействия распространению детской порнографии20, и 

трехгодичная Программа «Строим Европу для детей и вместе с детьми», 

принятая по итогам Третьего саммита и открытия конференции в Монако (4-5 

апреля 2006 г.). Так, например, Резолюция 2004/68/JHA21 Европейского совета 

была направлена на противодействие сексуальной эксплуатации детей 

и детской порнографии в сети Интернет, согласно которой члены Евросоюза 

приняли обязательства осуществлять деятельность с целью удаления любой 
                                                           

19 Сайт Совета Европы. Cyberviolence against children.: URL: 

https://www.coe.int/en/web/cyberviolence/cyberviolence-against-children (дата обращения 
:15.10.2023). 

20 Будапештская конвенция Совета Европы «О борьбе с киберпреступностью 
принятая в 2001 г. − URL: https://rm.coe.int/1680081580 (дата обращения: 20.01.2024). 

21 Сайт Европейского Союза. [Электронный ресурс]. Режим доступа: URL: 

https://eur-lex.europa.eu (Дата обращения: 15.09.2023). 

https://www.coe.int/en/web/cyberviolence/cyberviolence-against-children
https://eur-lex.europa.eu/
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детской порнографии в сети Интернет и осуществлять сотрудничество на 

международном уровне в данной сфере. Позже был принят ряд документов на 

уровне ЕС. Кроме того, с 2010 г. ЕС публикуются результаты проведенных 

исследований о сексуальном насилии несовершеннолетних, в том числе 

поднимаются вопросы об инцесте, порнографии, проституции, торговле 

людьми и домогательствах22. 

Результаты исследования насилия над детьми, проведенного в 2019-

2020 гг. вызывали особую озабоченность, поскольку по данным 

исследователей каждый пятый ребенок младшего возраста в Европе 

подвергается сексуальному насилию. В докладе представлена информация о 

том, что интернет-провайдеры и компании, работающие в социальных сетях, 

в 2020 г. сообщили о 22 млн правонарушений, связанных с сексуальным 

насилием над детьми, по сравнению с 17 млн в 2019 г. По мнению экспертов, 

это лишь часть реального числа23, что свидетельствует о росте этого вида 

преступлений.  

По итогам слушаний ЕС принята Резолюция «Решение проблемы 

сексуального насилия в отношении детей: активизация действий и 

сотрудничества в Европе (№ 2330 (2020))», в которой содержится призыв к 

государствам-членам ЕС считать одним из своих политических приоритетов 

противодействие сексуальному насилию в отношении детей. Предлагается:    

а) активизировать свою деятельность по взаимодействию  в рассмотрении 

современной правовой основы; б) считать сексуальное насилие в отношении 

детей как преступление, не имеющее срока давности; в) оказывать в 

                                                           
22 Факультативный протокол к Конвенции о правах ребенка, касающийся торговли 

детьми, детской проституции и детской порнографии (Нью-Йорк, 25 мая 2000 г.). – URL: 

https://www.un.org/ru/documents/decl_conv/conventions/rightschild_protocol2.shtml (дата 
обращения: 20.01.2023). 

23 ЕС планирует принять закон, обязывающий технологические компании делать 
больше для борьбы с сексуальным насилием над детьми. URL:  
https://news.un.org/ru/story/2021/02/1396352. 2022. – Январь  № 9. (дата обращения 
2.12.2023). 

https://www.un.org/ru/documents/decl_conv/conventions/rightschild_protocol2.shtml
https://news.un.org/ru/story/2021/02/1396352
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соответствии причиненному вреду финансовую помощь, создавать 

национальные фонды для поддержки жертв сексуального насилия и др.  

В связи с распространением преступлений данного вида в Европе 

создана специализированная горячая линия Internet Watch Foundation (далее – 

IWF), направленная на борьбу с материалами о сексуальном насилии над 

детьми в сети Интернет. Эксперты IWF обеспокоены ежедневно растущей 

угрозой сексуального насилия над детьми в сети Интернет и отмечают, что 

подвергаются жестокому обращению в сети Интернет даже дети младшего 

возраста. Они вынуждены признать необходимость Европейской комиссии 

(далее - ЕК), внимательно изучить эту проблему и своевременно 

отреагировать на нее принятием нового законодательства по защите детей в 

сети Интернет.  

В 2022 г. внесены предложения, разработанные ЕК о внесении 

изменений в законодательство по предотвращению сексуального насилия над 

детьми и борьбе с ним в сети Интернет. В этом же году принимается 

Европейская стратегия улучшения сети Интернет для детей24. В ней 

прописаны приоритетные стратегические направления улучшение цифровых 

услуг, соответствующих возрастному цензу ребенка; обеспечение 

безопасности детей в сети Интерне. По мнению авторов, материалы данной 

Стратегии способствуют созданию безопасного онлайн-контента и услуг, 

соответствующих потребностям ребенка, предусматривают качественную 

защиту и наделяют определенными полномочиями юных пользователей 

интернет-пространства.  

Позже ЕС подготовлена и представлена Стратегия противодействия 

насилию над детьми до 2025 г.  Причиной принятия такого решения на уровне 

ЕС стали результаты исследования, которые показали, что в период пандемии 

COVID-19 угроза сексуальных надругательств над детьми еще более 

                                                           
24 Новая стратегия ЕС по защите и расширению прав и возможностей детей в онлайн-

мире. − URL: // https://ec.europa.eu/commission/presscorner/detail/en/IP_22_ 2825 (дата 
обращения 2.12.2023). 

https://ec.europa.eu/commission/presscorner/detail/en/IP_22_%202825
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усилилась, серьезную обеспокоенность вызывает распространение 

сексуального насилия в отношении детей младшего возраста. При этом чаще 

всего становятся жертвами сексуальной эксплуатации дети, живущие в 

нищете.  

Использование детьми социальных сетей и образовательных платформ 

увеличивает риски стать жертвами этих преступлений. Нормы, содержащиеся 

в Стратегии расширяют полномочия правоохранительных органов об 

истребовании информации о поставщиках незаконного контента у фирм, 

представляющих интернет-услуги. Она содержит предложения как общего 

характера, так и специального, в их числе создание Европейского центра по 

борьбе с сексуальным насилием над детьми, в котором будет собрана вся 

информация о совершаемых преступлениях в названной сфере; разработка 

новой современной правовой основы, в том числе предложения  по отмене 

срока давности за сексуальное насилие в отношении детей или обеспечение 

условий, при которых сроки давности за сексуальное насилие в отношении 

детей составляли не менее тридцати лет с момента достижения жертвой 

восемнадцатилетнего возраста; адекватной финансовой компенсации, 

соразмерной причиненному вреду, в том числе путем создания национальных 

фондов для жертв насилия и др.  

Значительную деятельность по противодействию сексуальному 

насилию над детьми осуществляет Европол25. Европол (European Police Office) 

- это агентство Европейского союза, которое занимается борьбой с 

транснациональной преступностью. Его основная задача заключается в 

                                                           

       25 2010 г. принял активное участие в раскрытии крупной международной сети по 
распространению в Интернете детской порнографии, всего в ходе операции арестованы 
более 180 человек, число выявленных пострадавших достигло 230 несовершеннолетних. 
Общение осуществлялось через специальный интернет-форумом boylover.net. С его 
помощью осуществлялось знакомство, а при обмене фотографиями или видеоматериалами 
насилия над детьми пользовались электронной почтой. На данный интернет-ресурс на 
момент задержания было подписано было подписано 70 тысяч пользователей, 
проживающих в 30 странах мира// Европол ликвидировал крупнейшую в мире сеть 
педофилов. URL: // https://fondpp.org/(Дата обращения: 7.10. 2023) 
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обеспечении поддержки национальным правоохранительным органам в их 

расследованиях и операциях, связанных с преступностью. Европол помогает 

странам-членам ЕС координировать свои усилия в борьбе с наиболее 

серьезными видами преступности, такими как наркоторговля, контрабанда 

людей и оружия, финансовые преступления и терроризм, а также 

осуществляет обмен информацией между правоохранительными органами и 

созданием базы данных, которая помогает выявлять и пресекать 

транснациональную преступность в ЕС.  

Европол подготовил и опубликовал доклад «Пользуясь изоляцией. 

Преступники и жертвы сексуального насилия над детьми в интернете во время 

пандемии COVID-19» (2020 г.), в котором содержатся данные об увеличении 

числа правонарушителей, распространяющих материалы, содержащие сцены 

сексуального насилия над детьми и осуществляют их обмен в сети Интернет.  

Итоги его деятельности нашли свое отражение в ежегодных отчетах.  

Начиная с 2014 г. ежегодно им публикуется доклад «Оценка угрозы со 

стороны организованной интернет-преступности», название доклада остается 

неизменным, но его содержание пополняется новой информацией о 

преступлениях, совершенных с использование криптовалюты, о сексуальной 

эксплуатации детей, анонимность услуг которых, обеспечивается такими 

цифровыми платформами как Darknet. Так, в 2020 г. Европол подготовил 

очередной доклад под названием «Пользуясь изоляцией. Преступники и 

жертвы сексуального насилия над детьми в интернете во время пандемии 

COVID-19»26, в котором содержатся данные об увеличении числа 

правонарушителей, распространяющих материалы, содержащие сцены 

сексуального насилия над детьми и осуществляют их обмен в сети Интернет. 

Авторы доклада утверждают, что складывающееся положение в этом 

направлении может способствовать увеличению спроса до окончания режима 

                                                           
26 Заговор против детей: URL: http://russkievesti.ru/novosti/obshhestvo/zagovor-protiv-

detej.html (Дата обращения: 7.10. 2023) 
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самоизоляции на такого рода материалы, что стало сигналом или 

стимулятором его безграничного распространения. В первом полугодии 2020 

г. наблюдалось рекордное число обращений на горячие линии за последние 

четыре года.  

В рамках своей работы Европол осуществляет контроль над 

деятельностью сайтов Darknet, в котором уровень активности постоянно 

меняется. Это зависит от спроса и предложения, а также от популярности 

материалов, содержащих сцены сексуального насилия над детьми, 

доступности и ряда иных факторов. Так, с марта по май 2020 г. наблюдалось 

повышение активности на сайте Darknet, публикующем видео, снятые с 

помощью веб-камеры и размещенных в сети Интернет под такими названиями, 

как «скрытая камера», «веб-камера» и «прямая трансляция». В три раза 

увеличилось количество сообщений и на другом из форумов в разделе 

Darknetа. Особого внимания требуют сегодня материалы, которые якобы 

сняты самими детьми. В этой связи Европол и иные организации 

правоохранительной направленности выразили обеспокоенность тем 

количеством, которое сегодня выложено на сайты в сети Интернет.  

Особую тревогу у сотрудников Европола вызывает тот факт, что 

некоторые преступники имеют интерес к материалам, которые содержат 

сцены сексуального насилия над младенцами и детьми, не умеющими 

говорить. Можно сказать, жгучий интерес представляют и материалы, 

оскорбляющие достоинство, со сценами пыток и особой жестокости в 

отношении детей. Увеличилось количество данного вида этих преступлений в 

отношении малолетних, грудных детей и младенцев. Именно для 

вышеназванных материалов преступники стали использовать кодирование и 

увеличилось использование программного обеспечения для увеличения 

анонимности с целью избежать идентификации. В данном случае чаще стал 

применяться виртуальной частной сети Тор (Tor).  
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Особое внимание в этом случае уделяется розыску преступных лиц, 

совершающих насилие над несовершеннолетними, определению лиц, 

передавших или продавших детей для сексуальных эксплуатаций, а также по 

розыску малолетних жертв и оказанию им немедленной психологической 

помощи. Однако сложность заключается в том, что как правило, 

контролируют этот вид преступности представители транснациональной 

организованной преступности, что затрудняет не только привлечение к 

уголовной ответственности преступников, но и определение гражданства 

несовершеннолетнего. Одной из тенденций насильственных действий 

сексуального характера в отношении несовершеннолетних выступает 

интенсивность насильственных действий. Так, например, чем младше жертва 

насилия, тем более жестокое обращение с ней предпринимают преступники; 

84 % изображений и видео материала содержат откровенную сексуальную 

активность; более 60 % неопознанных жертв были в препубертатном возрасте, 

включая младенцев и детей младшей ясельной группы; 65 % лиц были 

женского пола; на изображениях жестокого насилия чаще всего изображались 

мальчики; 92 % правонарушителей были лица мужского пола.  

В докладе Европола обращается внимание и на видимый сектор сети 

Интернет. К таковым следует отнести сайты и социальные сети, где активно в 

более многочисленных группах передаются и распространяются 

порнографические материалы.  В европейских странах неоднократно во время 

пандемии COVID-19 выявлялось большое число случаев, а в целом этот 

контент вырос в два раза, первичной и вторичной передачи материалов, 

жертвами которых были дети. Способы производства таких материалов 

разнообразны, но самым опасным являются прямые контакты путем 

сексуального насилия преступника над детьми, использование хитрости, 

шантажа разоблачением с целью вынуждать детей осуществлять съемки таких 

материалов и др.  
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Вызывает большую озабоченность выкладка откровенных материалов 

собственного производства детьми все более младшего возраста в сети 

Интернет, а также несовершеннолетними, которые добровольно делятся 

фотографиями или видеозаписями сексуального характера, со своими 

товарищами. Количество таких материалов увеличилось в связи с 

ограничением физических контактов со сверстниками. Видимо по этой 

причине несовершеннолетние становятся объектами сексуальных 

домогательств в сети Интернет со стороны преступников. В этой связи 

увеличилось количество сексуальных принуждений и шантажа 

разоблачением.  

В 2023 г. Европолом подготовлен и краткий отчет «ChatGPT - Влияние 

больших языковых моделей на правоохранительную деятельность Краткий 

отчет Tech Watch от Лаборатории инноваций Европола27. В нем авторы 

выделяют как положительные, так и отрицательные стороны данной 

технологии. С его использованием появляется возможность  получать 

большой объем информации о потенциальных областей преступности без 

каких-либо предварительных знаний - от проникновения в дом до терроризма, 

киберпреступности и сексуального насилия над детьми;  создавать 

аутентичные тексты на основе запроса пользователя, что делает его 

эффективным для кражи персональных данные; открываются новые 

возможности, особенно для преступлений, связанных с социальной 

инженерией, к различным видам онлайн-мошенничества; его использование 

позволит придать дополнительную легитимность, и пр. В связи с этим Европол  

рекомендует правоохранителям стран-участниц, поскольку преступники  

быстро осваивают новые технологии и стремятся  их активно применять в 
                                                           

27 ChatGPT - Влияние больших языковых моделей на правоохранительную 
деятельность Краткий отчет Tech Watch от Лаборатории инноваций Европола 
//www.europol. europol. eu// ChatGPT - The impact of Large Language Models on Law 

Enforcement c.15; Чернышев Е. Европол предупредил об использовании ChatGPT 
криминалом https://www.nakanune.ru/news/2023/04/12/22710809/ 
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своей преступной деятельности, повышать осведомленность по вопросу 

использования искусственного интеллекта при  совершении преступлений; 

ускорять процессы внедрения поисковых технологий, позволяющих  

осуществлять оперативно большой объем информации, ее изучения и 

применения для оперативных целей выявления преступников, особенно  лиц, 

совершивших преступления в отношении несовершеннолетних.    

Следует согласиться с авторами краткого отчета в том, что преступники 

быстро внедряют новые технологии в свой образ действий или строят на их 

основе совершенно новые бизнес-модели. В то же время новые технологии 

создают возможности для правоохранительных органов противостоять этим 

новым криминальным угрозам. Благодаря технологическим инновациям 

правоохранительные органы теперь могут получить доступ к большему числу 

подходящих инструментов для борьбы с преступностью. 

Проблемы с распространением насилия в отношении детей отмечаются 

и в США. «Нью-Йорк таймс» опубликовала результаты «исследования о росте 

сексуального насилия над детьми. Интернет-контент, его содержание и 

распространенность удивляет не только обывателя, но и сотрудников 

правоохранительных органов, поскольку количество с сексуальным насилием 

над детьми за 10 лет выросло в 45 раз и продолжает расти»28.  

 Особо следует отметить Киотскую декларацию 2021 г., принятую в ходе 

сессии Четырнадцатого Конгресса ООН по предупреждению преступности и 

уголовному правосудию. Благодаря ей внесен существенный вклад в 

формирование международных механизмов противодействия этому виду 

преступности, поскольку «преступники для осуществления своей незаконной 

деятельности все шире используют новые и появляющиеся технологии, 

включая интернет, создавая тем самым беспрецедентные трудности, 

                                                           
28  Интернет переполнен кадрами сексуального насилия над детьми: что с нами 

случилось? (The New Yok Times, США): URL: 

https://inosmi.ru/social/20191007/245959897.html 12 (Дата обращения: 19.10. 2023) 
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осложняющие предупреждение существующих преступлений, а также новых 

и зарождающихся форм преступности и борьбу с ними»29.  

Вопросы, связанные с сексуальным насилием над детьми были 

рассмотрены в рамках семинара-практикума № 4 Четырнадцатого Конгресса 

ООН. По мнению экспертов, рост сексуальной эксплуатации и насилия над 

детьми в сети Интернет возрастет на 62 %, масштабному распространению 

этих преступлений во всем мире послужил неконтролируемый доступ детей 

всех возрастов к сети Интернет, мессенджерам и социальным сетям. Все это 

происходит на фоне, с одной стороны, доверчивости детей, их 

неадаптированности к сложившейся ситуации, непониманием возможных 

угроз30. С другой стороны, их незащищенность в сети Интернет, вызывает 

опасение, поскольку, как показывает практика, негативный контент в сети 

Интернет порой приводит к негативным процессам восприятия информации, 

о чем свидетельствует высокий уровень ее криминализации и проблемы, 

связанные с восприимчивостью несовершеннолетних и малолетних к 

негативным действиям31.  По мнению специалистов, с помощью сети 

Интернет осуществляется как бы «перепрограммирование» нейронных 

сетей, что приводит к глубоким изменениям отдельных участков головного 

мозга человека, поскольку он очень пластичен «легко перепрограммируется 

при решении адаптационных задач, его нервные клетки и синапсы 

изменяются, приспосабливаясь к новым обстоятельствам»32.  

                                                           
29 Киотской декларации «Активизация мер предупреждения преступности, 

уголовного правосудия и обеспечения верховенства права: навстречу осуществлению 
повестки для в области устойчивого развития на период до 2030 года»: URL: 

https://www.unodc.org/documents/commissions/Congress/Kyoto_Declaration_booklet/21-02817 

_ Kyoto_Declaration_ebook_R.pdf (дата обращения: 20.10.2022). 
30 Там же.  
31 Умри или беги: «Синий кит» продолжает охоту на детей: URL 

:https://news.rambler.ru/scitech/36185932/?utm_content=rnews&utm_medium=read_ 

more&utm_source=copylink (Дата обращения: 7.10. 2023) 
32 Интернет переполнен кадрами сексуального насилия над детьми: что с нами 

случилось? (The New Yok Times, США): URL: 

https://inosmi.ru/social/20191007/245959897.html (Дата обращения: 3.11. 2023) 

https://www.unodc.org/documents/commissions/Congress/Kyoto_Declaration_
https://inosmi.ru/social/20191007/245959897.html
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Интересен опыт некоторых стран СНГ в деятельности по 

предупреждению исследуемых преступлений. Так, например, в Республике 
Азербайджан принят ряд правовых актов, в их числе: 

- законы Азербайджанской Республики «О правах ребенка», «О 

безнадзорности и профилактике правонарушений среди 

несовершеннолетних», «О защите детей от вредной информации»; 

- ратифицированные законами Азербайджанской Республики 

Конвенция Совета Европы о киберпреступности, Конвенция Совета Европы о 

защите детей от сексуальной эксплуатации и сексуального насилия, 

Факультативный протокол к Конвенции о правах ребенка, касающийся 

торговли детьми, детской проституции и детской порнографии; 

- указ Президента Азербайджанской Республики «О подтверждении 

Инструкции по предупреждению безнадзорности и правонарушений среди 

несовершеннолетних и созданию центров временного содержания для 

несовершеннолетних и Правил государственного контроля над реализацией 

прав детей»; а также соответствующие положения Уголовного, Уголовно-

процессуального, Семейного и Трудового кодексов Азербайджанской 

Республики. Более того, Азербайджан ратифицировавшим Конвенцию о 

защите детей от сексуальной эксплуатации и сексуальных злоупотреблений 

(Лансаротская конвенция), которая вступила в действие на территории 

Азербайджана в 2020 г.  

В целях противодействия вовлечению несовершеннолетних в группы 

деструктивной направленности, в том числе с использованием сети Интернет 

и различных мессенджеров, на территории Азербайджана действовал 

«Национальный план действий по борьбе с торговлей людьми в 

Азербайджанской Республике на 2014-2018 гг.», Программа по решению 

социальных проблем, способствующих торговле людьми, Государственная 

программа по борьбе с незаконным оборотом наркотических средств, 

психотропных веществ и их прекурсоров на 2019-2024 гг.  

https://www.coe.int/en/web/children/lanzarote-convention
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В Республике Казахстан в 2018 г. приняты Законы «О защите детей от 

информации, причиняющей вред их здоровью и развитию» и «О внесении 

изменений и дополнений в некоторые законодательные акты Республики 

Казахстан по вопросам защиты детей от информации, причиняющей вред их 

здоровью и развитию». Обозначенными законами предусмотрено закрепление 

критериев к содержанию информационной продукции, предназначенной для 

разных возрастных групп детей с учетом их психофизиологических 

особенностей. Также, внесены изменения и дополнения в ряд статей 

Уголовного Кодекса Казахстана (ст.ст.105, 132, 134), в части установления 

квалифицирующих признаков, предусматривающих использование сетей 

телекоммуникаций, в том числе сеть Интернет.  

Вопросы ограничения доступа к Интернет-ресурсам, содержащим 

противоправную информацию, регулируются рядом нормативных актов 

Республики Казахстан.  

Так, ст. 13 Закона Республики Казахстан «О средствах массовой 

информации» предусматривает приостановление и прекращение выпуска 

средства массовой информации либо распространения продукции средства 

массовой информации. Одним из оснований для приостановления выпуска 

средства массовой информации либо распространения продукции средства 

массовой информации является пропаганда наркотических средств, 

психотропных веществ, их аналогов и прекурсоров (п.3 ст.13 Закона). 

Закон Республики Казахстан «О связи» также регулирует вопросы 

приостановления работы сетей и (или) средств связи. Так, согласно ст.41-1 

указанного закона, в случаях использования сетей и (или) средств связи в 

преступных целях, наносящих ущерб интересам личности, общества и 

государства, а также для распространения информации, нарушающей 

законодательство Республики Казахстан о выборах, содержащей призывы к 

осуществлению экстремистской и террористической деятельности, массовым 

беспорядкам, а равно к участию в массовых (публичных) мероприятиях, 
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проводимых с нарушением установленного порядка, пропагандирующих 

сексуальную эксплуатацию несовершеннолетних и детскую порнографию, 

Генеральный Прокурор Республики Казахстан или его заместители вносят в 

уполномоченный орган предписание об устранении нарушений закона с 

требованием о принятии мер по временному приостановлению работы сетей и 

(или) средств связи, оказания услуг связи, доступа к Интернет-ресурсам и 

(или) размещенной на них информации. Принимаются целенаправленные 

меры к выявлению в сети Интернет педофилов, распространяющих 

запрещенные фото и видеоматериалы. 

Проблемой установления личности правонарушителя является факт их 

регистрации в социальных сетях под вымышленными анкетными данными. 

Самым эффективным инструментом для выявления противоправной 

информации и лиц, причастных к ее размещению, в т. ч. совершающих 

противоправные действия в отношении несовершеннолетних, является 

мониторинг социальных сетей и мессенджеров33. 

 В ходе досудебного расследования установлены 7 казахстанских 

пользователей, создавших страницы в социальной сети «Вконтакте» с целью 

розыгрыша своих знакомых, пострадавших детей не выявлено. В целях 

своевременного реагирования на факты участия детей в таких играх, в 2017 г. 

МВД Республики Казахстан разработан алгоритм действий сотрудников ОВД 

по профилактике суицидальных наклонностей у несовершеннолетних, 

возникающих в ходе игр в социальных сетях. 

Алгоритм предусматривает пошаговые действия заинтересованных 

служб полиции по профилактике суицидального поведения детей, в т. ч. общие 

                                                           
33  В 2017 г. в Казахстане при мониторинге социальных сетей и мессенджеров 

выявлен 171 ресурс, связанный с участием несовершеннолетних в виртуальных играх 
суицидальной направленности («Синий кит», «Тихий дом», «Беги или умри», «Разбуди в 
4.20» и т.д.). Зарегистрировано 104 сообщения и обращения, возбуждено 81 уголовное дело 
по ст. 105 УК (Доведение до самоубийства) и 2 дела по ст.115 УК (Угроза). 
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профилактические меры и мероприятия по сбору информации об участниках, 

администраторах групп и т.д. 

В ноябре 2017 г. в ходе мониторинга сети Интернет, в социальной сети 

«Вконтакте» выявлена группа «Красная сова». Концепция игры 

ориентирована на несовершеннолетних, где одним из основных условий 

является нахождения ведомого в онлайн-режиме. В настоящее время группы 

под названием «Красная сова» в социальной сети «Вконтакте» блокируются 

администрацией. В 2018 году при мониторинге в сети Интернет выявлено 105 

групп и сообществ, пропагандирующих культ жестокости и насилия, в т.ч 20 

из них так называемые «колумбайнеры». 

Серьезной проблемой в стране остаются насильственные действия 

сексуального характера и их высокий уровень латентности. 

Несовершеннолетние оказываются чаще всего объектами сексуальных 

домогательств родственников. Это подтверждается и статистикой.  В более 70 

% таких случаев насилие совершается лицами из близкого окружения: 

знакомые (74%) и отцы (22 %), а также отчимы, сожители матери и соседи. 

Иногда насилие длится годами. Нередко жертвы и их родственники 

умалчивают и предпочитают решать эти проблемы внутри семьи. В этой связи 

интересен факт свидетельствующий о том, что только в 2019 г. 

зарегистрирована 1 651 беременная девочка в возрасте 15–17 лет34, только 8–

10 % пострадавших от сексуального насилия заявляют в полицию. Из них 

лишь 20 % доходят до суда35.  

В этой связи проводится работа по снижению уровня этого вида 

преступности и ужесточения наказания.  Предлагается пожизненное лишение 

свободы для педофилов36.  

                                                           
34О защите женщин и детей от преступлений против половой неприкосновенности/: 
 https://www.gov.kz/memleket/entities/sko/press/article/details/93314?lang=ru 
35 https://tengrinews.kz/ 
36 Пожизненно лишать свободы педофилов в Казахстане предлагают мажилисмены 

https://ru.sputnik.kz/20240131/pozhiznenno-lishat-svobody-pedofilov-predlagayut-

mazhilismeny--41927688.html 
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Проводится серьезная работа с молодежью. В учреждениях образования 

оформлены стенды с размещением номеров Национальной телефонной линии 

доверия для детей и подростков, Комитета по охране прав детей МОН РК; при 

Центре методической работы и информационных технологий в сфере 

образования приняты психологи для работы в службе экстренной 

психологической помощи («Телефон психологической помощи для детей и 

подростков»). В целях оперативного выявления информации и 

видеоматериалов о причинении вреда несовершеннолетним (буллинга, 

насилия, привлечения детей к противоправным действиям) создан чат-

конференция в мессенджере Telegram37. Разработаны совместно с 

прокуратурой видеоролики по нравственно-половому воспитанию детей (при 

общении с незнакомыми людьми, профилактике ранней беременности), 

которые транслируются для учащихся и их родителей38. 

В Республике Кыргызстан в 2012 г. принят Кодекс Кыргызской 

республики о детях (с изменениями и дополнениями по состоянию на 

01.08.2020 г.), который определяет основные направления деятельности по 

предупреждению насилия, совершаемого в отношении несовершеннолетних. 

Здесь в последние три года замечен стремительный рост количества 

изнасилований и иных насильственных действий сексуального характера.  И, 

несмотря на ужесточение наказаний за такие деяния, государство борется 

лишь с последствиями совершенных преступлений, а не предупреждает и 

пресекает их. Это обусловлено тем, что сеть Интернет существенно облегчил 

для преступников возможность получать сексуальное удовлетворение и 

вступать в контакт с жертвами. Более того, в сети Интернет имеется мощная 

индустрия, основанная на распространении порнографии. Чаще всего 

                                                           
37 Токаев: требую ужесточить наказание за любые формы насилия в отношении 
несовершеннолетних:https://ru.sputnik.kz/20230901/tokaev-trebuyu-uzhestochit-nakazanie-za-

lyubye-formy-nasiliya-v-otnoshenii-nesovershennoletnikh-38101156.html 
38 О защите женщин и детей от преступлений против половой неприкосновенности/: 
 https://www.gov.kz/memleket/entities/sko/press/article/details/93314?lang=ru 
 

https://online.zakon.kz/Document/?doc_id=31240642
https://ru.sputnik.kz/20230901/tokaev-trebuyu-uzhestochit-nakazanie-za-lyubye-formy-nasiliya-v-otnoshenii-nesovershennoletnikh-38101156.html
https://ru.sputnik.kz/20230901/tokaev-trebuyu-uzhestochit-nakazanie-za-lyubye-formy-nasiliya-v-otnoshenii-nesovershennoletnikh-38101156.html
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преступники не имеют прямого доступа к своим жертвам и удовлетворяют 

себя, возбуждая в себе сексуальные фантазии. Для этого обычно служат 

порнографические изображения и видео. Это стало основанием повышения 

эффективности предупредительного воздействия, которое проводится в 

настоящее время в Республике.  Так, запущен чат-бот для профилактики 

онлайн-насилия в соцсетях. Сейчас он работает в тестовом режиме. Бот 

доступен на кыргызском и русском языках. В первом разделе можно получить 

информацию про язык вражды и онлайн-насилие. Во втором разделе даны 

ссылки на законы КР, предотвращающие все формы насилия. В третьем — на 

основе реальных кейсов даются рекомендации пользователям. Этот чат-бот 

разработан для предупреждения, профилактики онлайн-насилия, в том числе 

языка вражды по отношению к женщинам и девочкам в онлайн-пространстве. 

Бот доступен в поисковике под ником «чат-бот акыйкатчы»39. 

В Кыргызстане 10 марта 2023 года на официальном сайте Жогорку 

Кенеша Кыргызской Республики был на общественное обсуждение размещен 

проект Закона Кыргызской Республики «О запрете доступа к сайтам, 

содержащим контент с элементами порнографического характера в интернет 

пространстве Кыргызской Республики»40, в котором уточнены условия 

запрета доступа к сайтам, содержащим контент с элементами 

порнографического характера в интернет пространстве Кыргызской 

Республики. В обосновании законопроекта указывается, что целью принятия 

является «защита моральных и нравственных ценностей общества, 

предупреждение и профилактика преступлений против половой 

неприкосновенности и половой свободы, а также преступлений против 

духовно-нравственного здоровья личности». При этом парламент 

Кыргызстана просит назначить референдум о смертной казни педофилов. 

                                                           
39 https://kant.kg/2023-09-11/v-kyrgyzstane-zapustili-chat-bot-dlya-profilaktiki-onlajn-nasiliya-

v-soczsetyah/ 
40 https://adilet.kg/ky/tpost/1b3xg4ygs1-analiz-proekta-zakona-kirgizskoi-respubl 

 

https://kant.kg/2023-09-11/v-kyrgyzstane-zapustili-chat-bot-dlya-profilaktiki-onlajn-nasiliya-v-soczsetyah/
https://kant.kg/2023-09-11/v-kyrgyzstane-zapustili-chat-bot-dlya-profilaktiki-onlajn-nasiliya-v-soczsetyah/
https://adilet.kg/ky/tpost/1b3xg4ygs1-analiz-proekta-zakona-kirgizskoi-respubl
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В Республике Туркменистан в 2014 г. принят закон «О 

государственных гарантиях прав ребёнка», который  определяет правовую, 

социальную, экономическую и организационную основу государственной 

политики в сфере защиты прав, свобод и законных интересов ребёнка, 

определяет правовой статус ребёнка как самостоятельного субъекта и 

направлен на обеспечение его всестороннего развития, формирование у него 

высоких нравственных качеств, воспитание его в духе патриотизма, 

гражданственности на основе исторических и национальных традиций, 

общечеловеческих духовно-нравственных, культурных и социальных 

ценностей и принятых в обществе принципов, правил и норм морали, 

уважения общественных и государственных интересов. 

В Республике Беларусь осуществляется предупредительная 

деятельность  в соответствии с  Конституцией Республики Беларусь, Законами 

«О правах ребенка», «Об основах деятельности по профилактике 

правонарушений», Уголовного Кодекса Республики Беларусь от 09.07.1999 № 

275-З; Уголовно-процессуального Кодекса Республики Беларусь от 16.07.1999 

в этих целях разработаны  методические рекомендации, в том числе: о порядке 

взаимодействия по профилактике преступлений против половой 

неприкосновенности несовершеннолетних; о порядке выявления и 

информирования правоохранительных органов о фактах, свидетельствующих 

о возможном половом насилии над несовершеннолетними мужского пола, 

методического материала «Насилие в семье и его последствия» и др. 

Реализован план организационно-аналитических, практических и иных 

мероприятий по защите несовершеннолетних от сексуального насилия и 

эксплуатации на 2020 – 2022 годы.  Он  предусматривает мероприятия по 

использованию программных продуктов, направленных на выявление, 

пресечение и раскрытие преступлений против половой неприкосновенности 

или половой свободы несовершеннолетних, фактов оборота детской 

порнографии и торговли детьми, совершаемых посредством глобальной 
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компьютерной сети Интернет, в том числе при проведении международных, 

межведомственных, внутриведомственных операций, совершенствование 

мониторинга информационных ресурсов с целью недопущения их 

использования для пропаганды сексуального насилия и эксплуатации в 

отношении несовершеннолетних, распространения иных материалов, 

способствующих данной противоправной деятельности. 

На территории Российской Федерации осуществляет свою деятельность 

рабочая группа, созданная распоряжением МВД России от 21 марта 2017 г. № 

1/3236 из числа представителей служб и подразделений МВД России, 

заинтересованных в выработке и реализации неотложных мер, направленных 

на совершенствование механизма выявления, предупреждения, пресечения и 

раскрытия преступлений, связанных с деятельностью лиц, склоняющих 

несовершеннолетних к негативному девиантному поведению посредством 

оказания психологического воздействия через Интернет и социальные сети. В 

последнее время в средствах массовой информации все чаще поднимается 

тема педофилии. По данным МВД, за последние пять лет количество 

зарегистрированных фактов сексуального насилия над детьми выросло в 15 

раз, а количество жертв этих преступлений – почти в четыре раза41. 

Вместе с тем МВД России является участником реализации ряда 

мероприятий по формированию культуры безопасности жизнедеятельности 

детей, предусмотренных Планом основных мероприятий до 2020 г., 

проводимых в рамках Десятилетия детства42. В качестве основных мер, в том 

числе профилактического характера, по противодействию вовлечению 

несовершеннолетних в противоправную деятельность и негативное 

девиантное поведение следует обозначить выработку и реализацию 

                                                           
41 Национальный правовой Интернет-портал Республики Беларусь 

https://pravo.by/novosti/obshchestvenno-politicheskie-i-v-oblasti-prava/2018/may/29002/ –  
42 Об утверждении плана основных мероприятий до 2020 года, проводимых в рамках 

Десятилетия детства [Электронный ресурс]: Распоряжение Правительства Российской 
Федерации от 6 июля 2018 г. № 1375-р // Доступ из справ.-правовой системы 
«КонсультантПлюс» (Дата обращения: 17.07. 2023). 

https://pravo.by/novosti/obshchestvenno-politicheskie-i-v-oblasti-prava/2018/may/29002/
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мероприятий, предусмотренных Комплексом мер до 2020 года по 

совершенствованию системы профилактики суицида среди 

несовершеннолетних, утвержденных распоряжением Правительства 

Российской Федерации от 18 сентября 2019 г. № 2098-р, а также Планом 

работы Правительственной комиссии по делам несовершеннолетних и защите 

их прав на 2020 год, утвержденным 27 декабря 2019 г. № 12247п-П8. 

Совместно с представителями гражданского общества на территории 

России осуществляется адресная работа по идеологическому 

противодействию религиозному экстремизму, предупреждению вовлечения 

молодежи в террористические структуры. В учебных заведениях с участием 

представителей органов власти, старейшин, глав местного самоуправления и 

имамов мечетей проводятся встречи с учащимися, организуются беседы о 

деструктивной сущности ваххабизма и салафизма.  

МВД России организует и проводит комплекс мероприятий 

информационно-пропагандистской направленности с вовлечением 

несовершеннолетних, состоящих в военно-патриотических клубах Российской 

Федерации, Республики Беларусь и Республики Казахстан43. 

В рамках реализации Концепции информационной безопасности детей, 

в целях обеспечения гармоничного развития молодого поколения при условии 

минимизации всех негативных факторов, связанных с формированием 

информационного общества в России, на территории Российской Федерации 

организуется проведение широкомасштабной работы с родителями и иными 

законными представителями несовершеннолетних в целях разъяснения им 

методов обеспечения защиты детей в сети Интернет. 

Анализ международного законодательства по вопросам современного 

состояния насилия над детьми и деятельности международных организаций 

по противодействию этому виду насилия показал, что существуют 

действенные правовые средства борьбы с данными преступлениями, однако 

                                                           
43 Информационные материалы МВД России, исх. № 1/2767 от 13.03.2020. 
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необходимо усовершенствовать международное законодательство по 

вопросам защиты детства, физического, полового, психологического и 

морального развития несовершеннолетних в цифровой среде путем 

повышения уровня цифровой безопасности и создания эффективной 

предупредительной деятельности44.  

Некоторые штрихи международного и европейского опыта 

предупреждения насильственных действий сексуальной эксплуатации и 

насилия над детьми в сети Интернет свидетельствует о необходимости 

уделить особое внимание исследованию тенденций названного вида 

преступности. Определить причинный комплекс, уровень виктимологической 

безопасности несовершеннолетних с целью подготовки комплексной 

программы по защите несовершеннолетних от насильственных действий 

сексуального характера, а также установление единых стандартов в области 

уголовно-правовой защиты несовершеннолетних от сексуального насилия и 

сексуальной эксплуатации. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
44 Тарабрина К.С. Международные основы предупреждения насильственных 

преступлений, совершаемых в отношении несовершеннолетних с использованием 
информационно-цифровых технологий/ К.С. Тарабрина// Право и государство: теория и 
практика. –  2023. –  №4 (220). – C. 329.  
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Глава 2. Уголовно-правовая характеристика и проблемы квалификации 
преступлений против нравственности, половой свободы и половой 

неприкосновенности личности 

 

Преступления, относящиеся к насильственным преступлениям против 

несовершеннолетних (лиц не достигших 18 лет) одни из наиболее тяжких в 

России. В течении предыдущих лет и в настоящее время наблюдается 

пристальное внимание к ним, как законодателя, так и правоприменителей, 

общества. Согласно утвержденной Указом Президента Российской 

Федерации от 02 июля 2021 г. № 400 «Стратегии национальной безопасности 

Российской Федерации» одной из угроз национальной безопасности РФ 

является размывание устоявшихся российских духовно-нравственных 

аспектов, к которым в частности относятся нормы морали и нравственности45.  

Насильственные преступления против несовершеннолетних, 

совершаемые с использованием информационно-телекоммуникационных 

технологий оказывают негативное влияние на информационную безопасность 

страны, а также подрывают приоритет государственной политики в интересах 

детей. Указанные преступления содержаться в различных главах уголовного 

кодекса Российской Федерации (глава 16 «Преступления против жизни и 

здоровья», 18 «Преступления против половой неприкосновенности и половой 

свободы личности», 25 «Преступления против здоровья населения и 

общественной нравственности»).     

Опасность долгосрочных негативных последствий, сказывающихся на 

психическом и физическом здоровье несовершеннолетних, обусловила 

ужесточение уголовной ответственности за рассматриваемые преступления.    

                                                           
45 Указ Президента Российской Федерации от 02 июля 2021 г. № 400 «О стратегии 

национальной безопасности Российской Федерации» // [Электронный ресурс]. – URL: 

http://deti.gov.ru/documents/reports (дата обращения: 01.11.2023). 

http://deti.gov.ru/documents/reports
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Однако отдельные вопросы правового регулирования рассматриваемых 

преступлений остаются неразрешенными и требуют дальнейшей проработки 

и нормативно-правового регулирования. 

При отмечающемся росте количества рассматриваемых преступлений, 

выявлена их повышенная латентность. Это связано со многими факторами, 

например, с существующими проблемами насилия, в том числе сексуального 

насилия в семье, в школах, других образовательных организациях.  Также это 

связано с той сферой личной жизни человека, о которой традиционно не 

принято открыто говорить, обсуждать, тем более, если речь идет о фактах 

насилия в отношении детей. Происходит это как из-за страха детей сообщать 

о таких фактах родителям или другим значимым для них взрослым, так и из-

за чувства вины, стыда после совершенных в отношении них действий, а также 

из-за непонимания преступности совершенного в отношении них насилия, в 

силу своего возраста и недостаточного развития умственных и физических 

возможностей. Также необходимо отметить, что и правоохранители не всегда 

верно оценивают общественную опасность совершаемого в отношении детей 

насилия. 

 

1. Преступления половой свободы и половой неприкосновенности 
личности 

Изнасилование (ст. 131 УК РФ).  Этот состав преступления отнесен 

авторами к данному виду не случайно, поскольку стремительное развитие 

новых технологий требует изучения и особого внимания. В данном случае 

речь идет о технологии «Теледильдоника» (кибердильдоника), которая может 

использоваться для секса на расстоянии, в которой осязательные, 

температурные и прочие ощущения передаются между партнерами через 

двустороннюю линию связи. По сути же это сексуальная игрушка, которую 

приводит в действие компьютер. Она дополняет то ощущение присутствия, 

которое дает визуальное изображение партнера и транслируется онлайн. Здесь 
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мы сталкиваемся с подменой партнера в половом акте или незаконное 

получения доступа к телу пользователя виртуальной реальности через 

интерфейс для интимной связи, что может содержать признаки преступлений 

против половой свободы человека.  

В зарубежной научной литературе такой умышленный акт 

рассматривается либо как сексуальное домогательство или как изнасилование. 

В российской практике пока таких дел не было, однако, стоит прогнозировать 

их появление в дальнейшем.  

Вопросам квалификации изнасилования и насильственных действий 

сексуального характера посвящено Постановление Пленума Верховного 

Суда РФ от 04.12.2014 № 16 «О судебной практике по делам о преступлениях 

против половой свободы и половой неприкосновенности личности». 

При изнасиловании совершеннолетней женщины основным объектом 

преступления является ее половая свобода.   

При изнасиловании малолетней, несовершеннолетней или 

находившейся в беспомощном состоянии объектом 

преступления является половая неприкосновенность, которая означает 

запрет на сексуальные отношения с лицом, не достигшим 

шестнадцатилетнего возраста. При этом нарушение половой 

неприкосновенности всегда означает и нарушение половой свободы, как 

составляющей части. 

Дополнительным объектом является здоровье потерпевшей, ее честь и 

достоинство, а при изнасиловании малолетних или несовершеннолетних - их 

нормальное физическое, психическое, нравственное, половое развитие.  

Потерпевшей при изнасиловании может быть только лицо женского 

пола. В силу закона (примечание к статье) всегда признается 

изнасилованием половое сношение с девочкой, не достигшей возраста 12 

лет, независимо от факта осознания ею значения и характера совершаемых с 

нею действий. 

https://logos-pravo.ru/postanovlenie-plenuma-verhovnogo-suda-rf-ot-04122014-n-16-o-sudebnoy-praktike-po-delam-o
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Объективная сторона изнасилования имеет сложный, структурный 

характер, состоит из обязательных действий: полового сношения и насилия 

или угрозы его применения либо использования беспомощного состояния 

потерпевшей. Отсутствие одного из указанных действий объективной 

стороны означает отсутствие состава изнасилования, или при наличии к 

тому оснований действия лица могут быть квалифицированы по  ст. 

133 или 134 УК РФ. 

Изнасилование следует считать оконченным с момента начала 

полового сношения (п. 7 Постановления Пленума Верховного Суда РФ от 

04.12.2014 № 16). Если применено лишь насилие или высказана угроза его 

применения с целью совершения полового сношения против воли женщины, 

но самого полового сношения не было, то имеет место покушение на 

изнасилование. Указанный в законе термин «половое сношение» является не 

юридическим, а медицинским, как соотношение полов, понимаемый в 

сексологии только как гетеросексуальный, физиологический акт, 

направленный на продолжение рода и заключающийся во введении 

мужского полового члена во влагалище женщины. 

 Понятием изнасилования охватывается насильственное совершение 

естественного полового акта между мужчиной и женщиной. Все иные 

«насильственные половые акты», совершенные в иной форме, являются 

насильственными действиями сексуального характера. Ответственность за 

их совершение предусмотрена ст. 132 УК РФ. Таким образом, под половым 

сношением следует понимать совершение полового акта между мужчиной и 

женщиной в естественной форме. 

Изнасилование представляет собой преступление, совершаемое с 

применением насилия или угрозой его применения.  

Понятием «насилие» охватывается как физическое, так и психическое 

насилие. Физическое насилие может быть выражено в нанесении побоев, 

ином причинении боли, связывании, насильственном удержании и т.п. Чаще 

https://logos-pravo.ru/articles/obektivnaya-storona-sostava-prestupleniya-po-uk-rf-ponyatie-i-priznaki-obektivnoy-storony
https://logos-pravo.ru/articles/sostav-prestupleniya-po-uk-rf-ponyatie-vidy-priznaki-elementy-sostava
https://logos-pravo.ru/statya-133-uk-rf-ponuzhdenie-k-deystviyam-seksualnogo-haraktera
https://logos-pravo.ru/statya-133-uk-rf-ponuzhdenie-k-deystviyam-seksualnogo-haraktera
https://logos-pravo.ru/statya-134-uk-rf-polovoe-snoshenie-i-inye-deystviya-seksualnogo-haraktera-s-licom-ne-dostigshim
https://logos-pravo.ru/statya-29-uk-rf-okonchennoe-i-neokonchennoe-prestupleniya
https://logos-pravo.ru/postanovlenie-plenuma-verhovnogo-suda-rf-ot-04122014-n-16-o-sudebnoy-praktike-po-delam-o
https://logos-pravo.ru/statya-30-uk-rf-prigotovlenie-k-prestupleniyu-i-pokushenie-na-prestuplenie
https://logos-pravo.ru/statya-132-uk-rf-nasilstvennye-deystviya-seksualnogo-haraktera
https://logos-pravo.ru/articles/prestuplenie-eto-ponyatie-priznaki-sostav-prestupleniya-po-uk-rf-klassifikaciya-vidy
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всего физическое насилие выражается во внешнем воздействии на тело 

пострадавшей, но в ряде случаев насилие может состоять и в воздействии на 

внутренние органы потерпевшей: дача наркотических средств или 

психотропных веществ, токсических веществ. 

В содержание насилия применительно к основному составу, 

предусмотренному ч. 1 ст. 131 УК РФ, включается также и причинение 

легкого или средней тяжести вреда здоровью. Дополнительная 

квалификация действий по соответствующим статьям УК РФ, 

устанавливающим ответственность за преступления против жизни и 

здоровья, в этих случаях не требуется. 

Под угрозой применения насилия (психологическое 

насилие) понимаются такие действия виновного лица, которые 

свидетельствуют о его намерении немедленно применить указанное выше 

физическое насилие, воспринимаются потерпевшей реальными вне 

зависимости от намерения лица в действительности осуществить такую 

угрозу, и эта угроза является средством преодоления сопротивления 

потерпевшей. Такая угроза может быть выражена словами, жестами, 

действиями. Содержанием угрозы применения насилия охватывается 

и угроза убийством. В этом случае дополнительной квалификации по ст. 119 

УК РФ не требуется. 

Не рассматривается как признак объективной стороны угроза 

повреждения или уничтожения имущества, распространения позорящих 

потерпевшую сведений, а также понуждение женщины к половому 

сношению, поскольку оно не связано с возможным применением 

физического насилия, а лишь представляет собой определенное  давление на 

психику потерпевшей с целью склонить к половому сношению. 

При умышленном причинении тяжкого вреда здоровью потерпевшей 

при изнасиловании действия виновного лица квалифицируются по 

https://logos-pravo.ru/statya-119-uk-rf-ugroza-ubiystvom-ili-prichineniem-tyazhkogo-vreda-zdorovyu
https://logos-pravo.ru/statya-119-uk-rf-ugroza-ubiystvom-ili-prichineniem-tyazhkogo-vreda-zdorovyu
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совокупности ст. 131 со ст. 111 УК РФ. Неосторожное причинение такого 

вреда здоровью потерпевшей исключает указанную совокупность. 

Если умышленное причинение тяжкого вреда здоровью повлекло по 

неосторожности смерть потерпевшей, то при отсутствии других 

квалифицирующих признаков изнасилование квалифицируется по 

совокупности ч. 1 ст. 131 и ч. 4 ст. 111 УК РФ (п. 2 Постановления Пленума 

Верховного Суда РФ от 04.12.2014 № 16). 

Изнасилование следует понимать совершенным с использованием 

беспомощного состояния потерпевшей в тех случаях, когда она в силу 

своего физического или психического состояния (слабоумия или другого 

психического расстройства, физических недостатков, иного болезненного 

либо бессознательного состояния, малолетнего или престарелого возраста 

или иных обстоятельств) не могла понимать характер и значение 

совершаемых с нею действий либо оказать сопротивления виновному, и 

последний, вступая в половое сношение, осознавал, что потерпевшая 

находится в беспомощном состоянии. 

Если при применении наркотических средств, сильнодействующих 

или ядовитых веществ, каких-либо лекарственных или иных препаратов при 

приведении потерпевшей в беспомощное состояние причиняется вред ее 

здоровью, что должно быть установлено заключением эксперта, то 

ответственность наступает и за физическое насилие, и за использование 

беспомощного состояния. Беспомощное состояние исключается, если 

потерпевшая находится в сознании, понимает происходящее с ней, но не 

оказывает сопротивления из-за того, что ее воля подавлена применением 

насилия. 

Согласно примечанию к статье 131 УК РФ потерпевшая, не достигшая 

12-летнего возраста, в силу возраста находится в беспомощном состоянии, 

т.е. не может понимать характер и значение совершаемых с ней действий.  

https://logos-pravo.ru/statya-111-uk-rf-umyshlennoe-prichinenie-tyazhkogo-vreda-zdorovyu
https://logos-pravo.ru/statya-111-uk-rf-umyshlennoe-prichinenie-tyazhkogo-vreda-zdorovyu
https://logos-pravo.ru/postanovlenie-plenuma-verhovnogo-suda-rf-ot-04122014-n-16-o-sudebnoy-praktike-po-delam-o
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Если потерпевшая достигла 12-летнего возраста, но не достигла 14-

летнего возраста, для признания беспомощного состояния необходимо 

установить, что потерпевшая не могла понимать характера и значения, 

совершаемых с ней действий, что должно осознаваться лицом и 

использоваться им для совершения преступления. 

Покушением на изнасилование признается совершение виновным 

лицом действий, непосредственно направленных на половое сношение с 

потерпевшей помимо ее воли, если они не были доведены до конца по не 

зависящим от него обстоятельствам. Покушение на изнасилование следует 

отличать от других преступлений, связанных с действиями сексуального 

характера (ст. 132 - 135 УК РФ), затрагивающих честь, достоинство, 

неприкосновенность личности (например, оскорбление действием, 

причинение вреда здоровью и др.), разграничение между которыми 

проводится по содержанию объективных и субъективных признаков. 

Добровольный отказ от изнасилования, исключающий уголовную 

ответственность, в соответствии со ст. 31 УК РФ возможен лишь на стадии 

приготовления и стадии покушения, т.е. до начала полового сношения, когда 

лицо добровольно и окончательно прекращает свои действия, осознавая 

возможность доведения преступления до конца. Не может считаться 

добровольным отказ, если, преодолев сопротивление потерпевшей, 

виновный не смог продолжить свои действия по физиологическим или иным 

причинам, не связанным с его волей (например, исчезновение эрекции). 

Мотивы добровольного отказа юридического значения не имеют, ими 

могут быть боязнь ответственности, опасение заразиться какой-либо 

венерической болезнью, проявление жалости, брезгливости и др. При этом 

лицо, добровольно отказавшееся от доведения изнасилования до конца, 

подлежит уголовной ответственности в том случае, если фактически 

совершенное им деяние содержит иной состав преступления, например, 

причинение вреда здоровью, развратные действия. 
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 Субъективная сторона изнасилования характеризуется только прямым 

умыслом. Виновное лицо осознает, что вопреки воле, потерпевшей 

совершает с ней половое сношение с применением насилия или с угрозой его 

применения к потерпевшей или к другим лицам либо с использованием ее 

беспомощного состояния и желает этого. 

Мотивы преступления могут быть различными, например, 

удовлетворение половой потребности, по найму, из мести, принудить 

заключить брак и др., которые для квалификации преступления не имеют 

значения, но могут учитываться при назначении наказания. 

Субъект преступления - специальный, только вменяемое лицо 

мужского пола, достигшее 14-етнего возраста, 

качестве соисполнителя может быть признано и лицо женского пола, когда, 

например, женщина применяет насилие или высказывает угрозы применения 

насилия к потерпевшей или иным лицам, приводит потерпевшую в 

беспомощное состояние для совершения мужчиной полового сношения. В 

таких случаях имеет место выполнение части объективной стороны 

изнасилования, имеющей сложный, структурный характер, и пол виновного 

лица правового значения не имеет. 

Рассмотрим отдельные квалифицирующие признаки (в связи с 

ограниченным объемом обзора и темы исследования, посвященной 

насильственным преступлениям, совершаемым в отношении детей с 

использованием информационно-телекоммуникационных технологий). 

Особо квалифицированным составом изнасилования является 

изнасилование несовершеннолетней (п. "а" ч. 3 ст. 131 УК РФ), то есть лица, 

не достигшего возраста 18 лет. Уголовная ответственность за совершение 

изнасилования несовершеннолетней наступает лишь в случае, когда 

виновное лицо осознает или допускает, что совершает изнасилование 

несовершеннолетней. Если виновное лицо добросовестно заблуждалось 

относительно возраста потерпевшей, ошибочно полагая, что она взрослая, то 

https://logos-pravo.ru/articles/subektivnaya-storona-prestupleniya-priznaki-formy-viny-vidy-umysla-i-neostorozhnosti
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ответственность по данному квалифицирующему признаку исключается. 

Половая зрелость потерпевшей при изнасиловании для квалификации 

значения не имеет. 

Уголовная ответственность за совершение изнасилования 

потерпевшей, не достигшей четырнадцатилетнего возраста (п. "б" ч. 4 ст. 131 

УК РФ) наступает лишь в случае, когда виновное лицо осознает или 

допускает, что совершает изнасилование такой потерпевшей. Если виновное 

лицо добросовестно заблуждалось в возрасте, полагало, что потерпевшая 

достигла 14-летнего возраста, то его действия по правилам ошибки подлежат 

квалификации по п. "а" ч. 3 ст. 131 УК РФ, как изнасилование 

несовершеннолетней.  

Согласно примечанию к ст. 131 УК РФ к преступлениям, 

предусмотренным п. "б" ч. 4 ст. 131 УК РФ, а также п. "б" ч. 4 ст. 132 УК РФ, 

относятся также деяния, подпадающие под признаки преступлений, 

предусмотренных ч. 3 - 5 ст. 134, ч. 2 - 4 ст. 135 УК РФ, совершенные в 

отношении лица, не достигшего 12-летнего возраста, поскольку такое лицо 

в силу возраста находится в беспомощном состоянии, т.е. не может понимать 

характер и значение совершаемых с ним действий. 

 С 2022 года ужесточена уголовная ответственность за совершение 

преступлений против половой неприкосновенности несовершеннолетних, а 

именно, внесены изменения в часть 5 ст. 131 УК РФ: часть пятая статьи 131 

"Изнасилование" УК РФ дополнены положениями, предусматривающими 

ответственность лица, имеющего судимость за ранее совершенное 

преступление против половой неприкосновенности несовершеннолетнего, 

не только за преступление в отношении лица, не достигшего 14-летнего 

возраста, но и за преступление в отношении несовершеннолетнего старше 14 

лет. Таким образом, за совершение указанных преступлений 

устанавливается наказание вплоть до пожизненного лишения свободы.  
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Аналогичная ответственность предусматривается за преступления 

против половой неприкосновенности несовершеннолетнего, если такие 

деяния совершены в отношении двух и более несовершеннолетних, либо 

сопряжены с совершением другого тяжкого или особо тяжкого преступления 

против личности. 

Под лицами, имеющими судимость за ранее совершенное 

преступление против половой неприкосновенности несовершеннолетнего 

следует понимать лиц, которые на момент совершения изнасилования имели 

не погашенную или не снятую судимость за любое из совершенных в 

отношении несовершеннолетних преступлений, предусмотренных ст. 131 (ч. 

3 - 5), 132 (ч. 3 - 5), 133 (ч. 2), 134, 135 УК РФ. При этом также учитываются 

судимости за указанные преступления, совершенным лицом в возрасте до 18 

лет (п. 14 Постановления Пленума Верховного Суда РФ от 04.12.2014 № 16). 

Снятая или погашенная судимость не может служить основанием для 

квалификации преступления по этому признаку. 

Насильственные действия сексуального характера (ст. 132 УК РФ). 
Основной объект насильственных действий сексуального характера 

аналогичен объекту изнасилования (ст. 131 УК РФ). При совершении 

насильственных действий сексуального характера в 

отношении малолетнего, несовершеннолетнего или лица, находившегося в 

беспомощном состоянии, объектом преступления является половая 

неприкосновенность (т.е. запрет на сексуальные отношения с лицом, не 

достигшим шестнадцатилетнего возраста). 

Дополнительным объектом является здоровье потерпевшего, его честь 

и достоинство, а при совершении насильственных действий сексуального 

характера в отношении малолетних или несовершеннолетних - их 

нормальное физическое, психическое, нравственное, половое развитие.  

Объективная сторона рассматриваемого преступления 

характеризуется действиями - совершением мужеложства, лесбиянства или 
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https://logos-pravo.ru/statya-132-uk-rf-nasilstvennye-deystviya-seksualnogo-haraktera
https://logos-pravo.ru/statya-133-uk-rf-ponuzhdenie-k-deystviyam-seksualnogo-haraktera
https://logos-pravo.ru/statya-134-uk-rf-polovoe-snoshenie-i-inye-deystviya-seksualnogo-haraktera-s-licom-ne-dostigshim
https://logos-pravo.ru/statya-135-uk-rf-razvratnye-deystviya
https://logos-pravo.ru/postanovlenie-plenuma-verhovnogo-suda-rf-ot-04122014-n-16-o-sudebnoy-praktike-po-delam-o
https://logos-pravo.ru/statya-131-uk-rf-iznasilovanie
https://logos-pravo.ru/articles/obektivnaya-storona-sostava-prestupleniya-po-uk-rf-ponyatie-i-priznaki-obektivnoy-storony


51 

 

иных действий сексуального характера с применением насилия или с 

угрозой его применения к потерпевшему (потерпевшей) или к другим лицам 

либо с использованием беспомощного состояния потерпевшего 

(потерпевшей). В случае добровольного согласия партнеров при совершении 

указанных в законе действий сексуального характера состав 

преступления отсутствует. 

Основное отличие изнасилования от насильственных действий 

сексуального характера лежит в объективной стороне преступления: если 

при изнасиловании ответственность наступает за половое сношение 

между мужчиной и женщиной в естественной форме, где потерпевшей 

стороной является женщина, то ст. 132 УК РФ предполагает ответственность 

за все прочие насильственные действия сексуального характера46. 

Следствием особенностей объективной стороны является также то, что 

к непосредственному потерпевшему в данном составе может быть отнесен 

также мужчина, а к исполнителю основного состава - женщина. 

                                                           
46 Под мужеложством (разновидностью гомосексуализма, мужским 

гомосексуализмом, педерастией) понимаются насильственные действия сексуального 
характера путем сношения мужчины с мужчиной, введения полового члена активного 
партнера в анальное отверстие (прямую кишку) пассивного партнера. Потерпевшим при 
мужеложстве может быть лишь мужчина. Ненасильственное мужеложство по УК РФ 
ненаказуемо. Лесбиянство (сапфизм, трибадия) представляет собой насильственное 
удовлетворение половой страсти путем общения женщины с женщиной, воздействующей 
на эрогенные зоны тела партнерши, имитацию полового акта, совершение других 
любострастных действий (орально-генитальные контакты, удовлетворение сексуальных 
потребностей с помощью различных приспособлений - искусственных фаллосов, 
вибраторов, мастурбации, петтинга, фроттажа и др.). 

Под иными действиями сексуального характера следует понимать любые иные 
способы насильственного удовлетворения половых потребностей между мужчинами, 
между женщиной и мужчиной, между женщинами в иных других формах, кроме 
изнасилования, мужеложства и лесбиянства, например, анальный или оральный контакт 
между мужчиной и женщиной, оральный контакт между мужчинами. К иным действиям 
сексуального характера относится также имитация полового акта (например, 
нарвасадата, т.е. суррогатная форма полового сношения путем введения полового члена 
между молочными железами женщины; винхарита, т.е. такая же форма путем введения 
полового члена между сжатыми бедрами женщины). К этим же случаям следует относить 
половой контакт между мужчиной и женщиной в естественной форме в случае 
применения насилия женщиной по отношению к мужчине, принуждению его к 
совокуплению. 
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Содержание признаков объективной стороны посягательства - насилия 

или угрозы его применения, использования беспомощного состояния 

потерпевшего (потерпевшей) аналогичны ст. 131 УК РФ. 

Преступление считается оконченным с момента начала совершения 

мужеложства, лесбиянства, иных действий сексуального характера с 

использованием насилия, угрозы или беспомощного состояния 

потерпевшего (потерпевшей). 

Особо квалифицированные признаки сформулированы аналогично, 

как и в статье 131 УК РФ (Изнасилование).  

Также, аналогичным образом со ст. 131 УК РФ Изнасилование, с 2022 

года ужесточена уголовная ответственность за совершение преступлений 

против половой неприкосновенности несовершеннолетних. Часть 5 ст. 132 

УК РФ дополнена положениями, предусматривающими ответственность 

лица, имеющего судимость за ранее совершенное преступление против 

половой неприкосновенности несовершеннолетнего, не только за 

преступление в отношении лица, не достигшего 14-летнего возраста, но и за 

преступление в отношении несовершеннолетнего старше 14 лет. Таким 

образом, за совершение указанных преступлений устанавливается наказание 

вплоть до пожизненного лишения свободы. 

Аналогичная ответственность предусматривается за преступления 

против половой неприкосновенности несовершеннолетнего, если такие 

деяния совершены в отношении двух и более несовершеннолетних, либо 

сопряжены с совершением другого тяжкого или особо тяжкого преступления 

против личности. 

Субъективная сторона преступления характеризуется прямым 

умыслом - виновный сознает, что он совершает данное преступление с 

применением насилия, и желает так поступить.  

https://logos-pravo.ru/statya-29-uk-rf-okonchennoe-i-neokonchennoe-prestupleniya
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Мотив преступления - удовлетворение половой страсти. В некоторых 

случаях мотивами могут быть месть и унижение человеческого достоинства 

потерпевшего. 

Если умыслом лица охватывается совершение им (в любой 

последовательности) изнасилования и насильственных действий 

сексуального характера в отношении одной и той же потерпевшей, 

содеянное следует оценивать, как совокупность преступлений, 

предусмотренных ст. 131 и 132 УК РФ. При этом для квалификации 

содеянного не имеет значения, был ли разрыв во времени в ходе совершения 

в отношении потерпевшей изнасилования и насильственных действий 

сексуального характера (п. 9 Постановления Пленума Верховного Суда РФ 

от 4 декабря 2014 г. № 16). 

Субъект преступления - вменяемое лицо мужского или женского пола, 

достигшее возраста 14 лет. 
Например: гражданка Р., находясь на территории (адрес), общаясь с 

использованием информационно-телекоммуникационных сетей (включая сеть 
Интернет) с неустановленным лицом под псевдонимом «Иван», получила от 
последнего  предложение за денежное вознаграждение произвести видеосъемку с 
участием ее малолетнего сына Р (3 года), в целях изготовления и распространения 
порнографических материалов и предоставить указанные порнографические  
материалы с изображением ее сына в его пользование, в связи с чем у нее возник 
умысел на совершение иных действий сексуального характера  в отношении 
малолетнего Р., с использованием его беспомощного состояния. 

После этого, гр. Р., реализуя свой вышеуказанный преступный умысел, 
осознавая общественную опасность, противоправность и фактический характер 
своих преступных действий, предвидя наступление общественно опасных 
последствий своих действий в виде нарушения права на половую 
неприкосновенность малолетнего Р., нарушения норм нравственности, нормального 
психически-нравственного формирования его личности и желая этого, заведомо 
зная, что Р. не достиг четырнадцатилетнего возраста, а также в силу своего 
малолетнего возраста не мог понимать характер и значение совершаемых с ним 
преступных действий и оказывать сопротивление, то есть, используя его 
беспомощное состояние, используя свой родительский авторитет, достоверно зная, 
что ее малолетний сын Р. будет беспрекословно выполнять ее указания, с целью 
проведения видеосъемки последнего для дальнейшего изготовления, хранения и 
распространения материалов с порнографическими изображениями Р., из 
корыстных побуждений, установила устройство с функцией видеосъемки, 
находящийся в ее пользовании неустановленный мобильный телефон и, включив 
режим записи на нем, полностью разделась в присутствии Румянцева Я.А. и дала 
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указание последнему трогать ее обнаженную грудь, а также лично целовала половой 
член Румянцева Я.А. и помещала его себе в рот, то есть совершила иные действия 
сексуального характера в отношении Румянцева Я.А., осуществив при этом 
видеосъемку Румянцева Я.А. в целях изготовления, хранения и распространения 
порнографических материалов с его участием. 

Своими действиями Румянцева С.И. совершила преступление, 
предусмотренное п. «б» ч. 4 ст. 132 УК РФ – иные действия сексуального 
характера с использованием беспомощного состояния потерпевшего, если они 
совершены в отношении лица, не достигшего четырнадцатилетнего возраста. 

 

Основным объектом понуждения к действиям сексуального 
характера (ст. 133 УК РФ) выступают половая свобода или половая 

неприкосновенность личности. Факультативным объектом преступления 

могут быть честь, достоинство, деловая репутация потерпевшего, его 

имущество. 

Потерпевшими по ч. 1 ст. 133 УК РФ могут быть только лица мужского 

либо женского пола, достигшие 16 лет. 

Понуждение лица, не достигшего 16 лет, к половому сношению, 

мужеложству, лесбиянству с последующим их совершением 

квалифицируется по совокупности со ст. 134 УК РФ. 

Понуждение лица, не достигшего 16 лет, к совершению иных действий 

сексуального характера с последующим их совершением квалифицируется 

по совокупности со ст. 135 УК РФ. 

Объективная сторона преступления характеризуется активными 

действиями, выражается в понуждении лица к половому сношению, 

мужеложству, лесбиянству или совершению иных действий сексуального 

характера путем шантажа, угрозы уничтожением, повреждением или 

изъятием имущества либо с использованием материальной или иной 

зависимости потерпевшего (потерпевшей). 

Под понуждением следует понимать психическое воздействие на 

потерпевшую (потерпевшего) с целью заставить ее (его) вступить в 

сексуальные контакты с виновным лицом против своей воли. Психическое 

воздействие в виде угрозы применения насилия к потерпевшим не 

consultantplus://offline/ref=D62D051049B9D9FFE607083723E1BC3D708A398899AD903AE900B15569A895893EC3CAB53CC6971CM112G
https://logos-pravo.ru/statya-134-uk-rf-polovoe-snoshenie-i-inye-deystviya-seksualnogo-haraktera-s-licom-ne-dostigshim
https://logos-pravo.ru/statya-135-uk-rf-razvratnye-deystviya
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55 

 

охватывается рассматриваемым составом преступления и подлежит 

квалификации по ст. ст. 131 или 132 УК РФ. Понуждение может совершаться 

в любой форме: устной, письменной, с использованием средств связи и т.п. 

Оно может быть совершено непосредственно в отношении потерпевшей 

(потерпевшего) либо доводиться до их сведения через третьих лиц.  

Понуждение может выражаться как в действиях, так и в пассивном 

поведении виновного. Оно может состоять в поставлении потерпевшей в 

такие условия, при которых она вынуждена вступить в сексуальный контакт 

для предотвращения вреда своим законным интересам. Это особенно 

касается случаев понуждения с использованием материальной или иной 

зависимости. Уголовный закон содержит строго ограниченный перечень 

форм понуждения, подавления воли потерпевшего (потерпевшей)47. 

                                                           
47 Под шантажом понимается угроза разглашения сведений и иной информации, 

компрометирующих, позорящих, порочащих, подрывающих престиж, репутацию 
потерпевшего (потерпевшей), их близких лиц, могущих причинить существенный вред 
правам и законным интересам, в распространении и разглашении которых этот человек 
не заинтересован, например, угроза женщине сообщить мужу о ее связи с другим 
мужчиной, угроза сообщить врачебную тайну, тайну усыновления и т.п. Сведения могут 
быть истинными или ложными, а при реальном разглашении заведомо ложных сведений, 
порочащих другое лицо, содеянное следует квалифицировать по совокупности ст. 133 
УК РФ и ст. 128.1 УК РФ. Если потерпевший (потерпевшая) не опасается разглашения 
подобных сведений, не рассматривает их как способные причинить реальный ущерб, то 
угроза лица разгласить их шантажом не признается. 

Под уничтожением имущества понимается приведение имущества в полную 
негодность, невозможность его использования в дальнейшем.  

Под повреждением имущества понимается приведение его в частичную 
негодность, когда это имущество может быть восстановлено полностью или частично, 
использовано в дальнейшем по своему назначению. 

Под изъятием имущества понимается лишение потерпевшего (потерпевшей) 
возможности осуществлять права собственника или пользователя.  

Угроза уничтожением, повреждением или изъятием имущества  представляет 
собой психическое воздействие. Угроза может касаться всего или части имущества. 
Утрата его должна значительно затрагивать материальные интересы потерпевших, чтобы 
выступить серьезным побуждающим фактором при решении вопроса о нежелательном 
для них сексуальном контакте. Угроза должна быть ощутимой, значимой для 
потерпевшего (потерпевшей), например, уничтожить автомашину, дачу, изъять 
коллекционную вещь и т.д.Приведение любой из названных угроз в действие подлежит 
самостоятельной квалификации по статьям о преступлениях против собственности в 
совокупности со ст. 133 УК РФ. 

https://logos-pravo.ru/statya-131-uk-rf-iznasilovanie
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Понуждение с использованием материальной или иной зависимости 

для совершения указанных в законе действий сексуального характера 

признается преступным лишь тогда, когда виновное лицо угрожает 

законным интересам потерпевшего (потерпевшей), например, понижением в 

должности, увольнением со службы или работы, невыплатой заработной 

платы, полагающихся премий, лишением жилища.   

Преступление считается оконченным с момента выполнения самих 

действий по понуждению любым из названных в ст. 133 УК РФ 

способов. Состав преступления формальный. Для оконченного состава 

преступления не имеет значения, достиг виновный своей цели или нет. 

Субъективная сторона характеризуется прямым умыслом. Виновный 

осознает, что, шантажируя либо используя служебную, материальную и 

иную зависимость от него потерпевшего, он добивается от него согласия на 

совершение действий сексуального характера, и желает этого. 

Субъект преступления - вменяемое лицо мужского или женского пола, 

достигшее 16-летнего возраста. 

Часть 2 статьи 133 УК РФ предусматривает ответственность за то же 

деяние, совершенное в отношении несовершеннолетней или 

несовершеннолетнего. Потерпевшими по ч. 2 могут быть лица мужского 

либо женского пола в возрасте от 12 до 18 лет. Совершение таких действий 

в отношении лица, не достигшего 12 лет, согласно примечанию к ст. 131 УК 

РФ следует квалифицировать по ст. 131 или 132 УК РФ. 

                                                           

Материальная зависимость возможна, когда потерпевший состоит 
на иждивении у виновного (полном или частичном), получает от него дотации и этот 
источник является основным доходом потерпевшего. 

Под иной зависимостью понимается любая иная, но не материальная 
зависимость, подчиненность, подконтрольность по работе, по службе, по учебе, 
родственная зависимость и т.д., ограничивающая свободу выбора, напр., между 
начальником и подчиненным, между преподавателем и учеником, между служащим и 
заявителем, между обвиняемым и следователем, между спортсменом и тренером и т.д.  
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https://logos-pravo.ru/articles/subekt-prestupleniya-po-uk-rf-kak-element-sostava-prestupleniya-ponyatie-priznaki-vozrast
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 В 2022 году ч. 3 ст. 133 УК РФ дополнена квалифицирующими 

признаками понуждения к действиям сексуального характера, совершенные 

в отношении несовершеннолетнего (несовершеннолетней): 

- группой лиц по предварительному сговору или организованной 

группой; 

    - с использованием средств массовой информации либо 

информационно-телекоммуникационных сетей, в том числе сети 

"Интернет"; 

    -  лицом, имеющим судимость за ранее совершенное преступление 

против половой неприкосновенности несовершеннолетнего (аналогично, как 

для ч. 5 ст. 131 УК РФ Изнасилование)  

Устанавливая уголовную ответственность за половое сношение и 

иные действия сексуального характера с лицом, не достигшим 
шестнадцатилетнего возраста (ст. 134 УК РФ) хотя и не имеющие 

насильственного характера, законодатель исходил из того, что потерпевшее 

лицо в силу психологической незрелости не осознает в полной мере характер 

совершаемых с ним действий и их физические, нравственные, 

психологические, социальные и иные последствия (лишение подростка 

детства и отрочества, торможение личностного развития, сокращение его 

социальных перспектив, препятствие получению образования) и, 

соответственно, выступает жертвой осознанных и волевых действий 

совершеннолетнего лица. 

Основным объектом преступления является половая 

неприкосновенность несовершеннолетних, их нормальное нравственное и 

физическое развитие, здоровье, которому может нанести вред раннее начало 

половой жизни в период не достижения определенного возраста и 

вследствие недостаточного физиологического и социального развития не 

обладающих половой свободой. Потерпевшим по ч. 1 ст. 134 УК РФ может 

быть только лицо женского пола, не достигшее 16-летнего возраста. 

https://logos-pravo.ru/articles/ugolovnaya-otvetstvennost-po-uk-rf-ponyatie-vozrast-i-osnovanie-ugolovnoy-otvetstvennosti
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Потерпевшим по ч. 2 ст. 134 УК РФ при мужеложстве может быть 

только лицо мужского пола, не достигшее 16-летнего возраста, а 

потерпевшей при лесбиянстве только такое же лицо женского пола.  

Потерпевшим в данном составе преступления выступает лицо 

мужского или женского пола в возрасте от 12 до 16 лет. Совершение 

указанных в законе действий с лицом младше 12 лет квалифицируется по ст. 

131 или 132 УК РФ (в зависимости от совершенных действий – 

изнасилования или насильственных действий сексуального характера.   

Объективная сторона преступления характеризуется действиями, 

которые выражаются в ненасильственном (без какого-либо физического или 

психического принуждения), добровольном, по взаимному согласию 

половом сношении (ч. 1) или мужеложстве либо лесбиянстве (ч. 2), 

совершенных лицом, достигшим 18-летнего возраста, с лицом, не 

достигшим 16-летнего возраста. В зависимости от того, какое из указанных 

в законе сексуальных действий было добровольно совершено, 

ответственность наступает по ч. 1 или ч. 2. Возрастом потерпевшего, 

образующим состав данного преступления, является достижение 14 лет, но 

не достижение 16 лет, а если такой возраст наступил, то состав преступления 

отсутствует. 

В отличие от изнасилования и насильственных действий сексуального 

характера в данном составе преступления потерпевшее лицо соглашается на 

половое сношение, мужеложство или лесбиянство, понимая при этом 

природу совершаемых действий (п. 5, 6 Постановления Пленума Верховного 

Суда РФ от 4 декабря 2014 г.№ 16). В отсутствие понимания характера и 

значения совершаемых действий содеянное образует изнасилование (ст. 131 

УК РФ) или насильственные действия сексуального характера (ст. 132 УК 

РФ) по признаку использования беспомощного состояния потерпевшего 

лица. 
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Название статьи 134 УК РФ шире ее содержания, закон не 

предусматривает ответственности за совершение «иных действий 

сексуального характера». Поэтому вступление в добровольный анальный 

или оральный секс влечет ответственность по ст. 135 УК РФ, как развратные 

действия. 

Преступление считается оконченным с момента начала полового 

сношения, акта мужеложства или лесбиянства. 

Субъективная сторона характеризуется прямым умыслом. Лицо 

осознает, что совершает половое сношение, мужеложство или лесбиянство с 

лицом, не достигшим 16-летнего возраста, и желает этого. 

Субъект преступления - вменяемое лицо мужского или женского пола, 

достигшее 18-летнего возраста. При добровольном половом сношении или 

мужеложстве либо лесбиянстве между несовершеннолетними 

ответственность не наступает. 

Часть 3 статьи 134 УК РФ устанавливает ответственность за деяния, 

предусмотренные ч. 1 или 2 ст. 134 УК РФ, совершенные с лицом, 

достигшим 12 лет, но не достигшим 14 лет. 

Если лицо не достигло возраста 12 лет, то согласно примечания к  ст. 

131 УК РФ деяния, подпадающие под признаки преступлений, 

предусмотренных ч. 3 - 5 ст. 134 УК РФ, относятся к преступлениям, 

предусмотренным п. "б" ч. 4 ст. 131 или п. "б" ч. 4 ст. 132 УК РФ. Субъектом 

такого преступления в силу ч. 2 ст. 20 УК РФ является лицо, достигшее ко 

времени совершения преступления 14 лет. 

Часть 4 статьи 134 УК РФ устанавливает ответственность за деяния, 

предусмотренные ч. 1, 2 или 3 ст. 134 УК РФ, совершенные в отношении 

двух и более лиц. Это случаи, когда виновное лицо совершает действия 

сексуального характера как в одно время последовательно с несколькими 

потерпевшими, так и неодновременно, но с разными потерпевшими.  
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Часть 5 статьи 134 УК РФ предусматривает квалифицирующие 

признаки - группа лиц, группа лиц по предварительному сговору или 

организованная группа.   

 Часть 6 ст. 134 УК РФ устанавливает ответственность за деяния, 

предусмотренные ч. 3 ст. 134 УК РФ, совершенные лицом, 

имеющим судимость за ранее совершенное преступление против половой 

неприкосновенности несовершеннолетнего (о данном квалифицирующем 

признаке см. комментарии к ст. 131 УК РФ). 

Пункт 1 примечания к ст. 134 УК РФ содержит указание на то, что лицо 

освобождается судом от наказания, если будет установлено одновременное 

наличие всех указанных в законе условий: 

 совершение преступления впервые; 

 совершение преступления, предусмотренного только ч. 1 

ст. 134 УК РФ; 

 это лицо и совершенное им преступление перестали быть 

общественно опасными в связи со вступлением в брак с потерпевшим 

лицом. 

Данный вид освобождения от наказания представляет собой 

особый случай деятельного раскаяния. 

Совершение преступления впервые означает, что лицо ранее 

преступлений не совершало или судимость за ранее совершенные 

преступления снята или погашена в установленном законом порядке (о 

понятии «впервые» см. п. 2 Постановления Пленума Верховного Суда РФ от 

27.06.2013 № 19). 

Вступление в брак с потерпевшим лицом означает добровольную 

государственную регистрацию брака в установленном законом порядке в 

органах записи актов гражданского состояния (загсах). 

 Во 2 пункту примечания к ст. 134 УК РФ указано, что в случае, если 

разница в возрасте между потерпевшей (потерпевшим) и подсудимым 
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(подсудимой) составляет менее четырех лет, при постановлении приговора 

суд не может назначить осужденному наказание в виде лишения свободы за 

совершенное деяние, предусмотренное ч. 1 ст. 134 или ч. 1  ст. 135 УК РФ, и 

назначает иное более мягкое наказание, чем лишение свободы (о понятии 

более мягкого наказания см. комментарии к ст. 44 УК РФ). В этом случае 

ссылка на ст. 64 УК РФ не требуется. 
Пример судебно-следственной практики: у гр. Р., являющегося 

инструктором по физической культуре муниципального  общеобразовательного 
учреждения средняя школа №… г. Иркутска, занимая должность инструктора по 
физической культуре, т.е. являясь педагогическим работником (педагогом) 
образовательной организации (образовательного учреждения), а также другим 
работником иной организации (иного учреждения), обязанными осуществлять 
надзор за несовершеннолетними,   это возник умысел на совершение с заведомо не 
достигшим четырнадцатилетнего возраста П. мужеложства, с целью удовлетворения 
своих половых потребностей и сексуального влечения к малолетним, а также с 
целью вызвать у малолетнего сексуальное возбуждение и пробудить интерес к 
сексуальным отношениям. При этом гр. Р., исходя из внешнего облика П., его роста, 
телосложения и длительного знакомства с ним, осознавал, что П. является лицом, 
достигшим двенадцатилетнего возраста, но не достигшим четырнадцатилетнего 
возраста. 

 Гр. Р., находясь в номере гостиницы «…» по (адресу), совместно с 
малолетним П., осознавая противоправный характер и общественную опасность 
своих действий, предвидя неизбежность наступления общественно-опасных 
последствий в виде нарушения прав потерпевшего на половую неприкосновенность 
личности и его дальнейшее нормальное психологическое, физиологическое 
развитие, и желая их наступления, ввел П. в анальное отверстие свой половой член, 
совершив мужеложство.  

Тем самым, гр. Р., удовлетворив свою половую потребность и сексуальное 
влечение к малолетним, совершил действия, способные вызвать у малолетнего П. 
сексуальное возбуждение, пробудить у него интерес к сексуальным отношениям и 
нарушить нормальное физиологическое и психологическое развитие малолетнего, а 
также нарушил его право на половую неприкосновенность личности. 

Таким образом, своими умышленными действиями гр. Р. совершил 
преступление, предусмотренное ч.2 ст.134 УК РФ (в редакции Федерального 
закона от 27.12.2009 № 377-ФЗ) – половое сношение и иные действия 
сексуального характера с лицом, не достигшим шестнадцатилетнего возраста, 
т.е. мужеложство, совершенное лицом, достигшим восемнадцатилетнего 
возраста, совершенное с лицом, заведомо не достигшим четырнадцатилетнего 
возраста. 
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Основным объектом развратных действий (ст. 135 УК РФ) является 

половая неприкосновенность несовершеннолетних, их нормальное 

нравственное и физическое развитие, здоровье. Потерпевшими по ч. 1 ст. 135 

УК РФ могут быть лица обоего пола, не достигшие указанного в законе 

конкретного возраста - достигшие 14 лет, но не достигшие 16 лет. 

Для наличия состава преступления не имеет значения наличие или 

отсутствие у потерпевшей (потерпевшего) сексуального опыта. Также не 

имеет значения добровольное согласие потерпевшей (потерпевшего) на 

совершение развратных действий. 

Объективная сторона характеризуется развратными действиями, 

совершаемыми без применения насилия в отношении несовершеннолетнего, 

не достигшего указанного в законе возраста. 

К развратным действиям относятся любые действия, кроме полового 

сношения, мужеложства и лесбиянства, которые были направлены на 

удовлетворение сексуального влечения виновного, или на вызывание 

сексуального возбуждения у потерпевшего лица, или на пробуждение у него 

интереса к сексуальным отношениям. Развратными могут признаваться и 

такие действия, при которых непосредственный физический контакт с телом 

потерпевшего лица отсутствовал, включая действия, совершенные с 

использованием сети Интернет, иных информационно-

телекоммуникационных сетей (п. 17 Постановления Пленума Верховного 

Суда РФ от 4 декабря 2014 г. № 16).Одним из проявлений развратных 

действий сексуального характера является эксгибиционизм 

(самообнажение), представляющий собой сексуальное отклонение, 

основанное на демонстрации собственных половых органов незнакомым 

лицам, зачастую малолетним, с целью получения полового удовлетворения.  

Развратные действия могут быть как физическими, так и 

интеллектуальными. Типичными физическими развратными 
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действиями являются обнажение половых органов виновного или 

потерпевшего лица, прикосновения к ним, ощупывание, принятие 

непристойных форм, совершение непристойных жестов, полового акта, 

иных действий сексуального характера в присутствии несовершеннолетнего, 

склонение к занятию онанизмом, мастурбацией и т.п. 

Типичными развратными действиями интеллектуального 

характера выступает демонстрация порнографических материалов, 

предметов, аудио-, кино- или видеозаписей, изображений 

порнографического характера, чтение порнографической литературы, 

ведение бесед, разговоров, рассказов на сексуальные темы циничного 

характера и т.д. 

Применение к потерпевшему лицу насилия для совершения 

развратных действий или угроза применением насилия превращает 

содеянное в изнасилование или насильственные действия сексуального 

характера (ст. 131 - 132 УК РФ). 

Если виновный при совершении развратных действий использует 

беспомощное состояние потерпевшего, который не понимает характера и 

значения совершаемых действий, содеянное квалифицируется по ст. 135 УК 

РФ только в случае, если развратные действия не сопряжены с нарушением 

телесной и, как следствие, половой неприкосновенности потерпевшего лица; 

любое использование в такой ситуации тела потерпевшего превращает 

содеянное в изнасилование или насильственные действия сексуального 

характера (ст. 131 - 132 УК РФ). Однако судебная практика все 

разнообразные развратные действия в отношении лиц, не достигших 12 лет, 

квалифицирует по ст. 132 УК РФ, ссылаясь на примечание к ст. 131 УК РФ. 

Преступление считается оконченным с момента начала совершения 

развратных действий. 
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Возможные побочные последствия развратных действий (например, 

надрывы девственной плевы, царапины в области половых органов или на 

теле) на признание преступления оконченным не влияют. 

При перерастании развратных действий в изнасилование, 

насильственные действия сексуального характера или половое сношение с 

лицом, не достигшим 16-летнего возраста, содеянное полностью 

охватывается ст. 131, 132 или 134 УК РФ. 

Если развратные действия сопровождались заражением венерической 

болезнью или ВИЧ-инфекцией, похищением человека, вовлечением в 

занятие проституцией, незаконным распространением порнографических 

материалов или предметов и т.д., содеянное подлежит квалификации 

по совокупности со ст. 121, 122, 126, 240, 242, 242.1 или 242.2 УК РФ. 

Субъективная сторона преступления характеризуется прямым 

умыслом. Виновный сознает, что совершает развратные действия в 

отношении лица, не достигшего шестнадцатилетнего возраста, и желает их 

совершения. 

Субъект преступления специальный - вменяемое лицо мужского или 

женского пола, достигшее 18-летнего возраста. 

Часть 2 ст. 135 УК РФ устанавливает ответственность за то же деяние, 

совершенное в отношении лица, достигшего 12 лет, но не достигшего 14 лет. 

Если лицо не достигло возраста 12 лет, то согласно примечанию к  ст. 

131 УК РФ деяния, подпадающие под признаки преступлений, 

предусмотренных ч. 2 - 4 ст. 135, относятся к преступлениям, 

предусмотренным п. «б» ч. 4 ст. 131 или п. «б» ч. 4 ст. 132 УК РФ. Субъектом 

такого преступления в силу ч. 2 ст. 20 УК РФ является лицо, достигшее ко 

времени совершения преступления 14 лет. 

Часть 3 ст. 135 УК РФ устанавливает ответственность за деяния, 

предусмотренные ч. 1 или 2 этой статьи, совершенные в отношении двух или 

более лиц. Это случаи, когда виновное лицо совершает развратные действия 
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как в одно время последовательно с несколькими потерпевшими, так и 

неодновременно, но с разными потерпевшими. 

Часть 4 ст. 135 УК РФ. О квалифицирующих признаках группой лиц, 

группой лиц по предварительному сговору или организованной группой 

см. комментарии к ст. 35 УК РФ. 

Часть 5 ст. 135 УК РФ устанавливает ответственность за деяния, 

предусмотренные ч. 2 ст. 135 УК РФ, совершенные лицом, 

имеющим судимость за ранее совершенное преступление против половой 

неприкосновенности несовершеннолетнего. 

Если развратные действия являлись частью последовавших за ними 

преступлений, предусмотренных ст. 131 или 132, либо 134 УК РФ, то 

содеянное полностью охватывается данными составами и совокупности со 

статьей 135 УК РФ не образуют. 

Отличие ст. 135 УК РФ «Развратные действия» от ч. 2 ст. 

242 «Незаконные изготовление и оборот порнографических материалов и 

предметов» УК РФ осуществляется по признакам объективной, а также по 

содержанию субъективной стороны -  при совершении преступления, 

предусмотренного ч. 2 ст. 242 УК РФ наличие целей и мотивов не обязательно, 

в отличие от преступлений, предусмотренных ст. 135 УК РФ48. 

Несмотря на «удаленный» характер совершения развратных действий в 

сети Интернет, они также могут носить насильственный характер. Так, в 

отдельных случаях секстинг может приобретать форму груминга – действий, 

направленные на установление в Сети контакта с несовершеннолетним, с 

целью его развращения и склонения к совершению физического полового 

акта. Грумер использует сеть Интернет как наиболее удобный и 

                                                           
48 Конституционного Суда РФ, согласно которым деяния, выступающие 

объективной стороной преступления, предусмотренного ч. 2 ст. 242 УК РФ, отличны от 
развратных действий по признакам объективной стороны (порноматериалы и 
порнопредметы) и субъективной стороны — не обязательно наличие целей, мотивов, 
которые для развратных действий обязательны (определение от 20 декабря 2016 г. № 2775-

О 13). 
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легкодоступный инструмент, чтобы найти и склонить будущую жертву к 

сексу. Как правило, поиск осуществляется через социальные сети, 

тематические форумы, популярные у подростков и их личные страницы. 

Основываясь на информации, которую подросток оставляет о себе в сети, 

злоумышленник может разработать наиболее подходящий алгоритм, чтобы 

познакомиться с жертвой, добиться доверия, симпатии, дружбы или даже 

влюбленности, чтобы склонить её сначала к личной встрече, а потом и к 

сексуальным отношениям. При этом могут использоваться манипулятивные 

техники психологического давления на подростка: уговоры, шантаж, 

воздействие на чувство вины, угрозы поставить в известность родителей об 

интимной переписке и др. Такие действия, сопровождающиеся применением 

психологического насилия в отношении жертвы, с учетом п. 21 Постановления 

Пленума ВС РФ № 16, следует квалифицировать в соответствии с ч. 3 или 4 

ст. 132 УК РФ (в зависимости от возраста потерпевшего). Кроме того, секстинг 

в отношении несовершеннолетнего может сопровождаться отправкой в 

интернет-переписке порнографических материалов (фильмов, книг, 

видеороликов и т.п.), для квалификации в таких случаях следует 

дополнительно применять также п. «б», ч.3 ст. 242 УК РФ. 

 

Например:  гр. М. с целью удовлетворения своих сексуальных потребностей 
путем совершения развратных действий без применения насилия в отношении 
малолетней З., достигшей ко времени совершения в отношении нее преступления 
двенадцати лет, но не достигшей четырнадцати лет, осознавая, что своими 
действиями он нарушает нормальное нравственное формирование личности 
потерпевшей, понимая, что его действия пробудят у малолетней З. половое 
возбуждение и нездоровый сексуальный интерес, действуя умышленно, осознавая 
общественную опасность, противоправность и фактический характер своих 
действий в виде нарушения половой неприкосновенности малолетней З., используя 
сеть Интернет и персональную станицу «Роман Романыч», расположенную в 
социальной сети «В Контакте» по сетевому адресу: https://vk.com/id51760, вступил в 
личную переписку с малолетней З., заведомо для него достигшей двенадцатилетнего 
возраста, но не достигшей четырнадцатилетнего возраста, использовавшей 
персональную страницу «…», расположенную в социальной сети «В Контакте» по 
сетевому адресу: https://vk.com/id5163, на тему сексуальных отношений, в ходе 
которой переслал последней пять фотоизображений обнаженного эрегированного 
полового члена мужчины, а также побудил малолетнюю З. к фотографированию ею 

https://vk.com/id517604812
https://vk.com/id516321581
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своих обнаженных половых органов и пересылке произведенной фотографии в его 
адрес в личной переписке. В результате умышленных преступных действий гр. М., 
З. произвела одну фотографию своего обнаженного влагалища которую, используя 
социальную сеть «В Контакте», посредством личной переписки, отправила гр. М. 

Таким образом, гр. М., являясь лицом, достигшим восемнадцатилетнего 
возраста, совершил в отношении З., достигшей двенадцатилетнего возраста, но 
не достигшей четырнадцатилетнего возраста, развратные действия без 
применения насилия, в целях удовлетворения своих сексуальных 

потребностей. 

Своими умышленными действиями гр. М. совершил преступление, 
предусмотренное ч. 3 ст. 135 УК РФ, – совершение развратных действий без 
применения насилия лицом, достигшим восемнадцатилетнего возраста, 
совершенное в отношении лица, достигшего двенадцатилетнего возраста, но не 
достигшего четырнадцатилетнего возраста, совершенное в отношении двух 
лиц. 

2. Преступления против нравственности и их уголовно-правовая 
характеристика. 

Нравственность, как и мораль возникли на заре цивилизации. Еще 

Аристотель говорил о том, что нравственно прекрасным зовут справедливого, 

мужественного, благоразумного и вообще обладающего всеми добродетелями 

человека» (Аристотель, 2008: 60 Аристотель (2004) Сочинения в 4-х томах. Т. 

4.). Проблемами нравственности занимаются философы, психологи, педагоги. 

Они разрабатывают понятие нравственности, ее признаки, считают, что 

нравственность это внутренние, духовные качества, которыми 

руководствуется человек, этические нормы, правила поведения, определяемые 

этими качествами49. Под нравственностью также понимают: действующие в 

обществе социальные нормы, регулирующие поступки, поведение людей, их 

взаимоотношения50; один из основных способов нормативной регуляции 

действий человека в обществе, особая форма общественного сознания и вид 

общественных отношений, охватывающая выработанные человечеством и 

являющая господствующими в данный период в обществе систему норм и 

                                                           
49 Леонтьев А.Н. Деятельность, сознание, личность. М. 2008. С.414. 
50 Теория государства и права / Под ред. B.C. Крылова. М.: Юрид. лит. 1980. С.7. 
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правил поведения, идей, традиции, обычаи, представления о справедливости, 

о категориях добра и зла, долге, чести, совести, достоинстве51. 

И хотя многие правила поведения нигде не записаны, государство охраняет 

их, в том числе, уголовно-правовыми средствами. Причем отношение 

государства к такой охране постоянно меняется. Те нравственные начала, 

которые охранялись УК РСФСР, существенным образом отличаются от 

современной уголовно-правовой охраны общественной нравственности. 

В Уголовном кодексе Российской Федерации нет термина 

«нравственность». Глава 25 уголовного закона носит название «Преступления 

против здоровья населения и общественной нравственности». Всего к 

преступлениям против общественной нравственности относится К 

преступлениям против общественной нравственности относят следующие 

преступления: вовлечение в занятие проституцией (ст. 240); получение 

сексуальных услуг несовершеннолетнего (ст. 240.1), организация занятия 

проституцией (ст. 241), незаконные изготовление и оборот порнографических 

материалов или предметов ( ст. 242),  Изготовление и оборот материалов или 

предметов с порнографическими изображениями несовершеннолетних (ст. 

242.1), использование несовершеннолетнего в целях изготовления 

порнографических материалов или предметов (ст. 242.2),  уничтожение или 

повреждение объектов культурного наследия (памятников истории и 

культуры) народов Российской Федерации, включенных в единый 

государственный реестр объектов культурного наследия (памятников истории 

и культуры) народов Российской Федерации, выявленных объектов 

культурного наследия, природных комплексов, объектов, взятых под охрану 

государства, или культурных ценностей (ст. 243), нарушение требований 

сохранения или использования объектов культурного наследия (памятников 

истории и культуры) народов Российской Федерации, включенных в единый 

                                                           
51 Научно-практическое пособие по применению УК РФ. Под ред. В. М. Лебедева. 

М.: Норма, 2005. С.534. 
 

https://www.consultant.ru/document/cons_doc_LAW_10699/26d5592e831f43e92f5f042b8082b6542264fb89/
https://www.consultant.ru/document/cons_doc_LAW_10699/dde581e459215d45b7512d19d96d3d5040893d4c/
https://www.consultant.ru/document/cons_doc_LAW_10699/dde581e459215d45b7512d19d96d3d5040893d4c/
https://www.consultant.ru/document/cons_doc_LAW_10699/3c75b4694749d34700b2195d2086060ae1171722/
https://www.consultant.ru/document/cons_doc_LAW_10699/3c75b4694749d34700b2195d2086060ae1171722/
https://www.consultant.ru/document/cons_doc_LAW_10699/ad5d9196ef8584bf342b4c10c1eb39fed4ae8745/
https://www.consultant.ru/document/cons_doc_LAW_10699/ad5d9196ef8584bf342b4c10c1eb39fed4ae8745/
https://www.consultant.ru/document/cons_doc_LAW_10699/23ac064057d5bca235050872f65b23a1a1db092a/
https://www.consultant.ru/document/cons_doc_LAW_10699/23ac064057d5bca235050872f65b23a1a1db092a/
https://www.consultant.ru/document/cons_doc_LAW_10699/9a4e01b6f15cd3c1d5494a4d14a111e5d1216ee3/
https://www.consultant.ru/document/cons_doc_LAW_10699/9a4e01b6f15cd3c1d5494a4d14a111e5d1216ee3/
https://www.consultant.ru/document/cons_doc_LAW_10699/1fb96b14cf73fbc0d19e9674dd18a7dafd6867f2/
https://www.consultant.ru/document/cons_doc_LAW_10699/1fb96b14cf73fbc0d19e9674dd18a7dafd6867f2/
https://www.consultant.ru/document/cons_doc_LAW_10699/1fb96b14cf73fbc0d19e9674dd18a7dafd6867f2/
https://www.consultant.ru/document/cons_doc_LAW_10699/1fb96b14cf73fbc0d19e9674dd18a7dafd6867f2/
https://www.consultant.ru/document/cons_doc_LAW_10699/1fb96b14cf73fbc0d19e9674dd18a7dafd6867f2/
https://www.consultant.ru/document/cons_doc_LAW_10699/1fb96b14cf73fbc0d19e9674dd18a7dafd6867f2/
https://www.consultant.ru/document/cons_doc_LAW_10699/2d7653df2115c6ff8d9cb4cfb6671867b84adf43/
https://www.consultant.ru/document/cons_doc_LAW_10699/2d7653df2115c6ff8d9cb4cfb6671867b84adf43/
https://www.consultant.ru/document/cons_doc_LAW_10699/2d7653df2115c6ff8d9cb4cfb6671867b84adf43/
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государственный реестр объектов культурного наследия (памятников истории 

и культуры) народов Российской Федерации, либо выявленных объектов 

культурного наследия (ст. 243.1), незаконные поиск и (или) изъятие 

археологических предметов из мест залегания (ст. 243.2), уклонение 

исполнителя земляных, строительных, мелиоративных, хозяйственных или 

иных работ либо археологических полевых работ, осуществляемых на 

основании разрешения (открытого листа), от обязательной передачи 

государству обнаруженных при проведении таких работ предметов, имеющих 

особую культурную ценность, или культурных ценностей в крупном размере 

(ст. 243.3),  уничтожение либо повреждение воинских захоронений, а также 

памятников, стел, обелисков, других мемориальных сооружений или 

объектов, увековечивающих память погибших при защите Отечества или его 

интересов либо посвященных дням воинской славы России (ст. 243.4), 

надругательство над телами умерших и местами их захоронения (ст. 244), 

жестокое обращение с животными (ст. 245).  

В уголовном праве термин нравственность идет в сочетании со словом 

общественная, хотя имеется точка зрения о том, что термин «общественная» 

является излишним, так как она не может быть личной52. Такая точка зрения 

возникла из-за определения нравственности.  

К преступлениям против общественной нравственности относятся 13 

составов преступлений, семь из которых были введены в УК РФ уже после его 

вступления в силу.  Преступления, посягающие на общественную 

нравственность неоднородны. Среди них можно выделить отдельную группу 

преступлений - преступления, связанные с проституцией и 

порнографическими материалами (ст. ст. 240-242.2 УК РФ).  

Сравнение уголовных законов 1960 и 1997 годов (таблица 1) показывает, 

насколько в разные периоды развития страны государство по-разному 

                                                           
52 Андреева Н. А. Каташов А.В., Манджиева А. Н. Полоусова М. А. Понятие 

общественной нравственности и ее характеристика как объекта преступления // Аграрное и 
земельное право. 2020. № 4(184). С. 129. 

https://www.consultant.ru/document/cons_doc_LAW_10699/2d7653df2115c6ff8d9cb4cfb6671867b84adf43/
https://www.consultant.ru/document/cons_doc_LAW_10699/2d7653df2115c6ff8d9cb4cfb6671867b84adf43/
https://www.consultant.ru/document/cons_doc_LAW_10699/2d7653df2115c6ff8d9cb4cfb6671867b84adf43/
https://www.consultant.ru/document/cons_doc_LAW_10699/f693b70aea5be7642495767ff175fc5720198a87/
https://www.consultant.ru/document/cons_doc_LAW_10699/f693b70aea5be7642495767ff175fc5720198a87/
https://www.consultant.ru/document/cons_doc_LAW_10699/de7ae954e00486b95bc469cbcf1e5aad59f49110/
https://www.consultant.ru/document/cons_doc_LAW_10699/de7ae954e00486b95bc469cbcf1e5aad59f49110/
https://www.consultant.ru/document/cons_doc_LAW_10699/de7ae954e00486b95bc469cbcf1e5aad59f49110/
https://www.consultant.ru/document/cons_doc_LAW_10699/de7ae954e00486b95bc469cbcf1e5aad59f49110/
https://www.consultant.ru/document/cons_doc_LAW_10699/de7ae954e00486b95bc469cbcf1e5aad59f49110/
https://www.consultant.ru/document/cons_doc_LAW_10699/de7ae954e00486b95bc469cbcf1e5aad59f49110/
https://www.consultant.ru/document/cons_doc_LAW_10699/ce7af482a33b637b65c85f433ea3f82d916cb418/
https://www.consultant.ru/document/cons_doc_LAW_10699/ce7af482a33b637b65c85f433ea3f82d916cb418/
https://www.consultant.ru/document/cons_doc_LAW_10699/ce7af482a33b637b65c85f433ea3f82d916cb418/
https://www.consultant.ru/document/cons_doc_LAW_10699/ce7af482a33b637b65c85f433ea3f82d916cb418/
https://www.consultant.ru/document/cons_doc_LAW_10699/7d733aedd7cb2cc9b88d0030a0a36a738936253f/
https://www.consultant.ru/document/cons_doc_LAW_10699/6e2829afe7edbdbbe54047b79b4784ca6cc45d53/
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относилось к охране общественной нравственности уголовно-правовыми 

средствами: 
Таблица 1. Преступления против  
общественной нравственности, связанные с  
проституцией и порнографическими  
материалами в УК РСФСР и УК РФ 

УК РСФСР (глава 10) УК РФ (глава 25) 
ст. 208 Систематическое занятие 

бродяжничеством или 
попрошайничеством 

ст. 240. Вовлечение в занятие проституцией 

ст. 210 Вовлечение 
несовершеннолетних в преступную 
деятельность 

ст. 240.1. Получение сексуальных услуг несовершеннолетнего 

ст. 228 Изготовление или сбыт 
порнографических предметов 

ст. 241. Организация занятия проституцией 

 ст. 242. Незаконные изготовление и оборот порнографических 
материалов или предметов 

 ст. 242.1. Изготовление и оборот материалов или предметов с 
порнографическими изображениями несовершеннолетних 

 ст. 242.2. Использование несовершеннолетнего в целях 
изготовления порнографических материалов или предметов 

 

Незаконные изготовление и оборот порнографических материалов 
или предметов (ст. 242 УК РФ). Общественная опасность данного 

преступления состоит в вульгарно-натуралистическом, циничном 

изображении сцен полового акта вопреки нормам нравственности, 

препятствующим нормальному физическому и нравственному развитию 

несовершеннолетних.  

Объектом данного преступления является не только психическое 

здоровье населения, но и общественная нравственность. 

Предметом преступления являются порнографические материалы и 

предметы, за исключением материалов или предметов с порнографическими 

изображениями несовершеннолетних, которые являются предметом 

преступления, предусмотренного ст. 242.1 УК РФ53. 

                                                           
53 Порнография — непристойное, грубо натуралистическое, детализированное, 

циничное изображение, словесное описание или демонстрация половой жизни людей, все, 
что расположением лиц, поз, рисунка обнаруживает специальное стремление возбудить 
похотливое чувство. В отличие от эротического изображения в порнографии внимание 
акцентируется на контактах половых органов. 

Порнографическими материалами могут быть кино- и видеофильмы, печатные 
издания, изображения, фотографии, т.е. живописные, графические, литературные, 
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Объективная сторона преступления ч. 1 выражается в следующих 

действиях: 

 а) незаконное изготовление в целях распространения, публичной 

демонстрации или рекламирования;  

 б) незаконное перемещение в целях распространения, публичной 

демонстрации или рекламирования; в) незаконное распространение;  

г) незаконная публичная демонстрация; 

 д) незаконное рекламирование54. 

                                                           

музыкальные и иные произведения, основным содержанием которых является изображение 
анатомических или физиологических потребностей сексуальных отношений. 

Порнографическими предметами могут быть статуэтки, макеты половых органов и 
т.п. Для установления порнографического характера материалов или предметов 
необходимо проводить искусствоведческие экспертизы. Выводы экспертов должны 
основываться на специальных познаниях, а не на вкусовых оценках экспертов на уровне 

бытовых представлений без учета специфики киноискусства. ФЗ от 29.12.2010 № 436 «О 
защите детей от информации, причиняющий вред их здоровью и развитию». 

54 Незаконное изготовление предполагает создание любым способом материала 
или предмета порнографического содержания без соответствующего разрешения либо в 
нарушение установленных правил с целью ознакомления других лиц с ними независимо от 
формы такого ознакомления. 

Перемещение через Государственную границу РФ предполагает перемещение 
материалов или предметов, которое осуществляется через Государственную границу РФ в 
любом направлении (ввоз, вывоз). При этом под Государственной границей РФ понимается 
линия и проходящая по этой линии вертикальная поверхность, определяющие пределы 
государственной территории (суши, вод, недр и воздушного пространства) РФ, т.е. 
пространственный предел действия государственного суверенитета Российской Федерации 
(ст. 1 Закона о Государственной границе). 

Распространение — доведение в нарушение установленных правил или без 
соответствующего разрешения до сведения других лиц порнографических материалов или 
предметов. Незаконная торговля, т.е. реализация порнографических материалов и 
предметов иным лицам за определенную плату лицом, не имеющим лицензии, в 
запрещенных местах, в нарушение порядка торговли, в том числе продажа 
несовершеннолетним и т.п., также расценивается как незаконное распространение. 

Публичная демонстрация — показ в присутствии нескольких лиц. 
Незаконное рекламирование — в нарушение установленных правил или без 

соответствующего разрешения сообщение иным гражданам о наличии таких материалов и 
предметов, их содержании, условиях приобретения и т.п. Реклама — информация, 
распространенная любым способом, в любой форме и с использованием любых средств, 
адресованная неопределенному кругу лиц и направленная на привлечение внимания к 
объекту рекламирования, формирование или поддержание интереса к нему и его 
продвижение на рынке (ст. 3 Федерального закона от 13.03.2006 N 38-ФЗ «О рекламе» ). 
Объективная сторона преступления, предусмотренного ч. 2 комментируемой статьи, 
выражается в следующих действиях: а) распространение, публичная демонстрация или 



72 

 

Преступление считается оконченным с момента изготовления хотя бы 

одного материала или предмета порнографического характера. Перемещение 

через Государственную границу РФ с целью распространения, публичной 

демонстрации или рекламирование образуют самостоятельные составы 

преступлений, даже если они были совершены лицом, их не изготовившим. 

Оконченными эти преступления будут с момента ознакомления с 

соответствующими материалами или предметами хотя бы одного лица или с 

момента получения информации о них хотя бы одним лицом. Распространение 

признается оконченным преступлением с момента реализации хотя бы одного 

материала или предмета. 

Субъективная сторона преступления — в форме прямого умысла. 

Виновный осознает, что незаконно изготавливает, перемещает через 

Государственную границу РФ с целью распространения, публичной 

демонстрации или рекламирования порнографических материалов, или 

предметов, распространяет, публично демонстрирует или рекламирует 

порнографические материалы и предметы, и желает этого. Изготовление или 

перемещение через Государственную границу РФ порнографических 

материалов и предметов для личных нужд не образует состава данного 

преступления. 

Необходимо установить цель распространения или рекламирования 

таких материалов и предметов при изготовлении. Изготовление или 

                                                           

рекламирование порнографических материалов или предметов среди несовершеннолетних; 
б) вовлечение несовершеннолетнего в оборот порнографической продукции. 

Среди несовершеннолетних — означает совершение обозначенных действий в 
присутствии или для двух и более несовершеннолетних. 

Вовлечение несовершеннолетнего в оборот порнографической продукции — 

действия, направленные на склонение несовершеннолетнего к перемещению 
порнографической продукции через Государственную границу РФ или к ее 
распространению, к публичной демонстрации или к рекламированию, которые возбудили 
у несовершеннолетнего желание участвовать в совершении хотя бы одного из указанных 

действий. Способы вовлечения могут быть различны, в том числе обещание, обман, угроза. 
Комментарии к Уголовному кодексу Российской Федерации //https://logos-pravo.ru/statya-

131-uk-rf-iznasilovanie (дата обращения: 20.10.2023). 
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приобретение порнографических материалов и предметов для личных нужд не 

образует состава преступления. 

Использование СМИ означает использование периодического печатного 

издания, сетевого издания, телеканала, радиоканала, телепрограммы, 

радиопрограммы, видеопрограммы, кинохроникальной программы, иной 

формы периодического распространения массовой информации под 

постоянным наименованием (названием), либо информационно-

телекоммуникационных сетей, в том числе сети Интернет.  

Субъект преступления — вменяемое физическое лицо, достигшее 16-

летнего возраста.   

Под извлечением дохода в крупном размере следует понимать 

получение выручки от реализации материалов или предметов с 

порнографическими изображениями несовершеннолетних в сумме свыше 50 

тыс. руб. без вычета произведенных расходов, связанных с этой 

деятельностью (по аналогии со ст. 171 УК РФ). 

 Изготовление и оборот материалов или предметов с 
порнографическими изображениями несовершеннолетних (ст. 242.1 УК 
РФ. Непосредственным объектом здесь являются «общественные отношения, 

содержание которых составляют нравственные основы общества в сфере 

сексуальных отношений. Учитывая, что преступление совершается в 

отношении несовершеннолетнего, дополнительным объектом могут 

выступать общественные отношения в сфере охраны физического и 

психического здоровья лица, не достигшего 18-летнего возраста»55.  

Предметом преступления выступают материалы либо предметы с 

порнографическим изображением несовершеннолетних девочек и (или) 

мальчиков, т.е. они содержат непристойное, циничное изображение половой 

                                                           
55 Морозова, Ю. В. Уголовно-правовая характеристика преступлений, связанных с 

сексуальной эксплуатацией несовершеннолетних: учебное пособие / Ю. В. Морозова. — 

Санкт-Петербург: Санкт-Петербургский юридический институт (филиал) Университета 
прокуратуры Российской Федерации, 2021. — С. 37. 
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жизни несовершеннолетних, с акцентированием контакта половых органов. 

Элементами порнографии являются сексуальные извращения, сексуальные 

контакты, сексуальные манипуляции, извращенное стимулирование 

непристойного содержания. Материалами с порнографическими 

изображениями несовершеннолетних могут быть кино- и видеофильмы, 

слайды, печатные или рукописные издания, фотографии, компьютерная 

информация на различных носителях, живописные, графические и иные 

произведения, основным содержанием которых является изображение 

анатомических или физиологических потребностей сексуальных отношений. 

Предметами с порнографическими изображениями несовершеннолетних 

могут быть скульптуры, статуэтки, макеты и т.п.  

Объективную сторону преступления образуют любые из следующих 

действий: 1) в изготовлении, приобретении, хранении и (или) перемещении 

через Государственную границу Российской Федерации в целях 

распространения, публичной демонстрации или рекламирования материалов, 

или предметов с порнографическими изображениями несовершеннолетних; 2) 

в распространении, публичной демонстрации или рекламировании 

материалов или предметов с порнографическими изображениями 

несовершеннолетних.  

Действия объективной стороны были указаны при анализе ст. 242 УК 

РФ. 

 В судебной практике «действия пользователей информационно-

телекоммуникационных сетей (в том числе, сети Интернет), связанные с 

размещением порнографических материалов на общедоступных ресурсах для 

личного просмотра (в файлообменных программах, на страницах социальных 

сетей и т. п.), если при этом не совершались другие действия, направленные 

на передачу указанных материалов неограниченному кругу лиц, не 

расцениваются как распространение порнографических материалов, в том 
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числе тогда, когда пользователи осознают факт общедоступности 

размещенных порнографических материалов»56 . 

 Преступление оконченным в момент совершения любого из 

перечисленных действий. 

Субъективная сторона преступления характеризуется в форме прямого 

умысла. Виновный осознает, что незаконно изготавливает, либо хранит, 

перемещает через границу в целях распространения, публичной демонстрации 

или рекламирования материалы или предметы с порнографическими 

изображениями несовершеннолетних, либо распространяет, публично 

демонстрирует или рекламирует их, и желает этого.  

Субъект преступления, предусмотренного ч. 1, — вменяемое 

физическое лицо, достигшее 18-летнего возраста. В случае совершения 

указанных действий специальным субъектом — родителем 

несовершеннолетнего, изображенного в материалах порнографического 

характера, либо иным лицом, на которое законом возложены обязанности по 

воспитанию несовершеннолетних (усыновитель, опекун, попечитель, член 

приемной семьи), педагогом или другим работником образовательного, 

воспитательного, лечебного либо иного учреждения, обязанным осуществлять 

надзор за несовершеннолетним, действия такого лица подлежат квалификации 

по п. «а» ч. 2 комментируемой статьи.  

Также в ст. 242.1 УК РФ предусмотрена ответственность за то же деяние, 

совершенное в отношении лица, не достигшего 14-летнего возраста (п. «а» ч. 

2 ст. 242.1 УК РФ), предполагает, что действия, связанные с изготовлением и 

оборотом материалов или предметов с порнографическими изображениями 

несовершеннолетних, совершаются в отношении малолетнего, т.е. лица, не 

                                                           
56 Шарапов Р. Д. Квалификация преступлений, связанных с незаконным оборотом 

порнографических материалов и предметов // Законность. 2021. № 8. С. 43—49. 
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достигшего 14-летнего возраста; а также другие квалифицированные 

признаки, аналогичные признакам, указанным в ст. 242 УК РФ57. 

Например: гр. М. с целью изготовления и последующего распространения 
материалов с порнографическими видеозаписями и изображениями 
несовершеннолетней  М. (его дочери, 11 лет), не достигшей четырнадцатилетнего 
возраста, находясь совместно с дочерью – малолетней  М., по месту жительства 
(адрес), используя электронные устройства, а именно планшетный компьютер 
«HUAWEI T1-701u» и смартфон «SAMSUNG GT-I9192», имеющие функции фото и 

видеосъемки, произвел фотосъемку и видеосъемку малолетней М. в момент 

совершения им в отношении последней иных действий сексуального характера в 
зальной комнате вышеуказанной квартиры, детально снимая крупным планом ее 
обнаженные половые органы и манипуляции с ними. 

Таким образом, гр. М. были изготовлены материалы с порнографическими 
изображениями и видеозаписями несовершеннолетней, заведомо не достигшей 
четырнадцатилетнего возраста, после чего скопировал изготовленные им 
порнографические изображения и видеозаписи несовершеннолетней М. в память 
своего персонального компьютера в виде файлов формата Видео (MP4) (.mp4) и 
сохранил под названиями: ___; 20180318_134725; 20180623_185433; 
20180623_185759, где хранил их с целью последующего распространения. 

Затем, гр. М., реализуя свой преступный умысел, направленный на 
распространение порнографических материалов с порнографическими 
изображениями несовершеннолетней гр. М. (его дочери, 11 лет), заведомо для него 
не достигшей четырнадцатилетнего возраста, осознавая, что изготовленные им 
изображения и видеозаписи являются материалом с порнографическими 
изображениями и видеозаписями несовершеннолетней гр. М., желая обменяться 
материалом с порнографическими изображениями и видеозаписями 
несовершеннолетних, используя персональный компьютер и информационно-

телекоммуникационную сеть Интернет, разместил их на файлообменном ресурсе в 
сети Интернет, а именно на сайте службы хостинга файлов (облачном сервисе 
                                                           

57 В примечании к ст. 242.1 УК РФ указано, что под материалами и предметами с 
порнографическими изображениями несовершеннолетних в рассматриваемой статье 
и статье 242.2 УК РФ понимаются материалы и предметы, содержащие любое изображение 
или описание в сексуальных целях: полностью или частично обнаженных половых органов 
несовершеннолетнего; несовершеннолетнего, совершающего либо имитирующего половое 
сношение или иные действия сексуального характера; полового сношения или иных 
действий сексуального характера, совершаемых в отношении несовершеннолетнего или с 
его участием; совершеннолетнего лица, изображающего несовершеннолетнего, 
совершающего либо имитирующего половое сношение или иные действия сексуального 
характера. 

Далее в примечании указано, что не являются материалами и предметами с 
порнографическими изображениями несовершеннолетних материалы и предметы, 
содержащие изображение или описание половых органов несовершеннолетнего, если такие 
материалы и предметы имеют историческую, художественную или культурную ценность 
либо предназначены для использования в научных или медицинских целях, либо в 
образовательной деятельности в установленном федеральным законом порядке. 

 

https://www.consultant.ru/document/cons_doc_LAW_444861/9a4e01b6f15cd3c1d5494a4d14a111e5d1216ee3/#dst103826
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хранения) «https://mega.co.nz», и тем самым распространил их, предоставив 
возможность их просмотра и копирования гражданину Австралии . 

Своими действиями гр. М. совершил преступление, предусмотренное п. 
п. «а», «г» ч. 2 ст. 242.1 УК РФ, - изготовление, хранение в целях 
распространения, распространение материалов с порнографическими 
изображениями несовершеннолетних, совершенное в отношении лица, не 
достигшего четырнадцатилетнего возраста, с использованием средств 
массовой информации, в том числе информационно-телекоммуникационных 
сетей (включая сеть Интернет)58. 

 

Использование несовершеннолетнего в целях изготовления 
порнографических материалов или предметов (ст. 242.2 УК РФ) 

Непосредственным объектом в данном составе преступлений выступают 

«общественные отношения, содержание которых составляют нравственные 

основы общества в сфере сексуальных отношений. Учитывая, что 

преступление совершается в отношении несовершеннолетнего, 

дополнительным объектом могут выступать общественные отношения в сфере 

охраны физического и психического здоровья лица, не достигшего 18-летнего 

возраста. Предмет преступления — материалы фото-, кино- или видеосъемки 

несовершеннолетнего порнографического характера»59. 

Объективную сторону преступления образуют следующие действия: 1) 

фотосъемка несовершеннолетнего; 2) киносъемка несовершеннолетнего; 3) 

видеосъемка несовершеннолетнего; 4) привлечение несовершеннолетнего в 

качестве исполнителя для участия в зрелищном мероприятии 

порнографического характера. Привлечение в качестве исполнителя — 

принятие мер к выступлению несовершеннолетнего в качестве исполнителя 

перед публикой, в том числе в концертах, спектаклях, ночных клубах и т.п.  

                                                           
58 Приговор Невельского городского суда Сахалинской области № 1-17/2021. 
59 Морозова, Ю. В. Уголовно-правовая характеристика преступлений, связанных с 

сексуальной эксплуатацией несовершеннолетних : учебное пособие / Ю. В. Морозова. — 

Санкт-Петербург : Санкт-Петербургский юридический институт (филиал) Университета 
прокуратуры Российской Федерации, 2021. — С. 47. 
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К зрелищным мероприятиям порнографического характера следует 

отнести различного рода выступления перед публикой, в ходе которых 

демонстрируется непристойная, циничная половая жизнь людей.  

Преступление с формальным составом, считается оконченным с 

момента совершения действий, образующих объективную сторону 

преступления.  

Субъективная сторона преступления характеризуется в форме прямого 

умысла. Виновный осознает, что осуществляет фото-, кино- или видеосъемку 

несовершеннолетнего, привлекает несовершеннолетнего в качестве 

исполнителя для участия в зрелищном мероприятии порнографического 

характера, и желает этого. Для наличия признаков преступления при 

осуществлении фото-, кино- или видеосъемки несовершеннолетнего требуется 

установление цели изготовления или распространения порнографических 

материалов, или предметов.  

Субъект преступления — физическое вменяемое лицо, достигшее 18-

летнего возраста.  

Также в ст. 242.2 УК РФ предусмотрена ответственность за то же деяние, 

совершенное в отношении двух или более лиц означает совершение действий, 

образующих объективную сторону комментируемого преступления, в 

отношении не менее двух несовершеннолетних. Совершение различных 

действий в отношении одного несовершеннолетнего лица не образует данного 

квалифицирующего признака преступления (п. «а» ст. 242.2. УК РФ), группой 

лиц по предварительному сговору или организованной группой (п. «б» ст. 

242.2. УК РФ), в отношении лица, не достигшего четырнадцатилетнего 

возраста (п. «в» ст. 242.2. УК РФ), с использованием информационно-

телекоммуникационных сетей (включая сеть Интернет) (п. «г» ст. 242.2. УК 

РФ)60.  

                                                           
60 Комментарии к Уголовному кодексу Российской Федерации //https://logos-

pravo.ru/statya-131-uk-rf-iznasilovanie (дата обращения: 20.10.2023). 
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Например, у гр. К., находящегося у себя в квартире, расположенной по 
(адресу) совместно с несовершеннолетним У., возник преступный умысел на 
изготовление порнографических материалов путем фотосъемки обнаженного 
несовершеннолетнего У. и последующее распространение этих материалов с 
порнографическими изображениями несовершеннолетнего У. с использованием 
информационно-телекоммуникационной сети Интернет, заведомо зная, что У. не 
достиг четырнадцатилетнего возраста. 

Реализуя свой преступный умысел, действуя умышленно, гр. К., используя 
беспомощное состояние У., который в силу малолетнего возраста не мог оказать 
должного сопротивления его преступным действиям, снял с У. одежду, обнажив его 
тело и половые органы, а затем с помощью, имеющейся у него цифровой 
фотокамеры «Olympus VG-110I D700», а также иных точно неустановленных в ходе 
следствия технических средств фото и видео фиксации, в целях изготовления и 
распространения порнографических материалов, с использованием 
информационно-телекоммуникационной сети Интернет произвел фотосъемку 
обнаженного тела и половых органов У., осознавая, что полученные фотоматериалы 
являются порнографическими, заведомо зная, что последний не достиг 
четырнадцатилетнего возраста.  

Своими действиями гр. К совершил преступление, предусмотренное п. п. 
«в, г» ч. 2 ст. 242.2 УК РФ – то есть, фото, видеосъемка несовершеннолетнего в 
целях изготовления и распространения порнографических материалов, 
совершенные лицом, достигшим восемнадцатилетнего возраста, в отношении 
лица, не достигшего четырнадцатилетнего возраста, с использованием 
информационно-телекоммуникационных сетей (включая сеть Интернет)61. 

Подводя краткий итог уголовно-правовой характеристики насилия над 

детьми, совершаемого с использованием информационно-

телекоммуникационных технологий, а также существующих проблем при 

квалификации таких преступлений, возможно сделать следующие выводы. 

В связи с этим, одним из аспектов совершенствования уголовно-

правовой охраны детей от различных проявлений насилия против них, 

является вопрос ужесточения мер уголовной ответственности за совершение 

указанных деяний лиц, от которых ребенок находится в зависимом положении 

и обязанных по закону, родству или должностным инструкциям заботиться, 

воспитывать и способствовать здоровому развитию несовершеннолетнего. 

Такая зависимость может быть связана с совместным проживанием, 

знакомством ребенка с таким лицом, его занимаемой должностью, а также 

                                                           
61 Приговор Фрунзенского районного суда г. Владивосток приморского края № 1-

69/2018. 
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если лицо связано с воспитанием или заботой о потерпевшим; пользуются 

доверительным отношением, сложившимся в силу родства. 

В настоящее время возможность назначения относительно более 

строгого наказания для рассматриваемой категории преступников, 

реализуется при применении в качестве отягчающего наказание 

обстоятельства, предусмотренного п. «п» ч. 1 ст. 63 УК РФ. В соответствии с 

которым «совершение преступления в отношении несовершеннолетнего 

(несовершеннолетней) родителем или иным лицом, на которое законом 

возложены обязанности по воспитанию несовершеннолетнего 

(несовершеннолетней)….». Однако, это лишь позволяет индивидуализировать 

предусмотренное за совершение рассматриваемых преступлений наказание, а 

новое основание для уголовной ответственности не образует. В связи с этим, 

предлагается во все составы, предусматривающие уголовную ответственность 

за насильственные действия в отношении детей включить такой 

квалифицирующий признак62.  

 Кроме того, представляется возможным и целесообразным все 

насильственные преступления против несовершеннолетних, условно 

разделить на контактные и бесконтактные. Контактные - это преступные 

действия, совершаемые путём непосредственного физического контакта с 

телом потерпевшего. И посягают на потерпевшего и побуждают у него либо 

интерес к сексуальным действиям, либо реализуют сексуальные 

домогательства, либо причиняют другой вред несовершеннолетним. 

Под бесконтактными посягательствами на жизнь, здоровье, половую 

свободу детей необходимо понимать все иные деяния, направленные на 

пробуждение у ребенка суицидальных мыслей и настроения, либо интереса к 

сексуальным действиям, не переходящие в физический контакт. 

                                                           
62 Колбасин В.В., Проблемы уголовно-правовой регламентации ответственности за 

сексуальное насилие в отношении несовершеннолетних, совершаемое лицами, 
относящимися к особой категории субъектов преступлений. /Вестник Краснодарского 
университета МВД России. № 1 (51). 2021. – С. 21-26. 
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К недостаткам современного Уголовного кодекса 

Российской  Федерации, устанавливающего ответственность за насилие в 

отношении  детей, можно указать отсутствие в гл. 18 УК РФ определения 

понятия «лицо, имеющее судимость за ранее совершенное преступление 

против половой неприкосновенности несовершеннолетнего»,   в связи с чем, 

предлагается признавать таковым лицо, судимое за преступления, 

предусмотренные ст. ст. 131–135, 240, 240.1, 241, 242.1 и 242.2 УК РФ, 

совершенные в отношении несовершеннолетних. 

Ещё одной проблемой правоприменения современных статей 

Уголовного кодекса, предусматривающих ответственность за насилие в 

отношении детей является отсутствие указания в них других информационно 

телекоммуникационных сетей, помимо сети Интернет, например, таких 

бесконтактных каналов передач информации как, социальные сети 

электронной почты мессенджеры различные форумы чаты и так далее. 

Представляется необходимым внесение дополнений в ст. 135 УК РФ с 

указанием в качестве квалифицирующего признака – совершение развратных 

действий в отношении малолетних или несовершеннолетних лиц с 

использованием сети Интернет, либо информационно-

телекоммуникационных сетей, а также других бесконтактных каналов 

передачи информации (социальные сети, электронная почта, мессенджеры, 

форумы, чаты и др.)63. 

Таким образом, насильственные преступления против детей, 

предусмотренные Уголовным кодексом Российской Федерации требуют 

дальнейшей проработки и совершенствования в целях повышения качества 

охраны детства и несовершеннолетних от преступных посягательств. 

                                                           
63 Скрипова И.И. Преступления против половой неприкосновенности 

несовершеннолетних: компаративное исследование: автореф. дис. … канд. юрид. наук. – 

М., 2021. – С.8 - 16.  
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Проблемы квалификации преступлений против общественной 
нравственности связаны с: 

1. Отсутствием официального (законодательного) определения таких 

понятий как «проституция», «порнография», «порнографические материалы», 

«порнографические предметы», что значительно затрудняет процесс 

доказывания объективной стороны составов преступлений, предусмотренных 

ст. 240, 241, 242, 242.1 УК РФ. Отсутствие таких законодательных 

определений вынуждает правоприменителя самостоятельно, в каждом 

конкретном случае определять признаки таких предметов. 

2. Наличием в ст. 242 УК РФ термина «незаконные», который 

предполагает, что изготовление и оборот порнографических материалов или 

предметов может быть законным. Однако закона об изготовлении и 

распространении таких материалов нет. 

3. Отсутствием легальных критерии разграничения эротического 

материала от порнографического, а также единого толкования объективной 

стороны вышеуказанных составов преступлений.  

4. Отсутствием законодательного предела криминализации 

проституции, порнографии и асоциальных явлений, сопряженных с ними 

(алкоголизм и наркомания, совершенные на сексуальной почве). 

5. Оценочностью признака «систематическое предоставление 

помещений». Этот признак раскрыт законодателем в примечании к ст. 232 УК 

РФ. Это примечание распространяется и на ст. 241 УК РФ. В примечании к ст. 

232 УК РФ сказано, что под систематическим предоставлением помещений 

понимается предоставление помещений более двух раз. Возникает вопрос, как 

определить количество раз? Иными словами, ответственность по ст. 241 УК 

РФ наступает только в случае если одно и то же помещение предоставляется 

более двух раз? То есть одно лицо может предоставлять разные помещения 

для занятия проституцией и не будет подлежать уголовной ответственности? , 

 



83 

 

Глава 3. Современное состояние преступлений  

против нравственности, половой свободы и половой 
неприкосновенности личности 

Внедрение цифровых технологий расширило возможности для 

использования в повседневной жизни сети Интернет, мессенджеров и 

социальных сетей не только в благих целях, но и в преступных. Это 

позволило преступникам при совершении ряда преступлений с 

использованием цифровых технологий обеспечить свою анонимность, 

расширить круг преступной деятельности, объединить в противоправных 

целях широкий круг разобщенных пользователей информационно-

телекоммуникационных сетей, тем самым облегчить не только совершение 

преступлений, но и избежать уголовной ответственности. Это стало одной из 

причин изменения криминальной обстановки, которая уже несколько лет 

остается сложной.  

Анализ текущего состояния криминальной ситуации в данной области 

характеризуется сформировавшейся устойчивой тенденцией роста 

преступности, особенно тех ее видов, которые непосредственно связаны с 

цифровыми технологиями. Так, количество зарегистрированных преступлений, 

совершенных против половой неприкосновенности, половой свободы личности и 

общественной нравственности с каждым годом увеличивается, о чем 

свидетельствуют результаты статистической отчетности ФКУ «ГИАЦ МВД 

России». За период с 2016–2023 гг. было зарегистрировано более 145 тыс. 

преступлений против половой неприкосновенности, половой свободы личности 

(См. приложение 1) и 13,4 тыс. преступлений, совершенных против общественной 

нравственности (См. приложение 2). Жертвами таких преступлений в 64,8 % 

случаях становятся представительницы женского пола.  

Судя по представленным статистическим показателям, преступность 

против половой неприкосновенности и половой свободы с 2016 г. по 2021 г. 

ежегодно плавно повышалась. Среднегодовой темп роста за 6 лет составил 
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103,98 %, при этом темпы прироста достигли 3,98 %. Резкое увеличение 

зарегистрированных преступлений началось с 2020 г. темпы роста составили 

106,2 % по отношению к 2019 г. В 2021 г. (19 703 преступлений) впервые 

количество зарегистрированных преступлений этого вида увеличилось и 

абсолютный рост к предыдущему году составил 988 преступлений (темпы 

прироста составили 5,2 % по отношению к аналогичному периоду 

предыдущего года). В 2022 г. наблюдается незначительное снижение 

рассматриваемых преступлений на 1,4 % по сравнению с аналогичным 

периодом предыдущего года. Не стал исключением и 2023 г., статистические 

данные свидетельствуют о незначительном снижении зарегистрированной 

преступности этого вида на 0,7 %. (См. диаграмму 1, 2). Полагаем, что данное 

снижение обосновано сложностью выявления и раскрываемости указанного 

вида преступлений, поскольку он совершается в онлайн-среде с 

использованием цифровых технологий и преступника выявить достаточно 

сложно.  При этом статистические данные ФКУ «ГИАЦ МВД России» 

содержат лишь немногочисленные сведения о потерпевших, поскольку 

исследуемые виды преступлений имеют высокий уровень латентности. 

Диаграмма 1. 
Количество зарегистрированных преступлений, совершенных против  

   половой неприкосновенности и половой свободы личности (2016–2023 гг.) 
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При тщательном исследовании показателей данного вида преступлений 

можно заметить некоторые особенности, которые определяются следующим. 

В 2022–2023 гг. ужесточается уголовная ответственность за завершение 

насильственных действий сексуального характера в отношении 

несовершеннолетних. Так, например, в соответствие с Федеральным законом 

№ 38-ФЗ от 6 марта 2022 г. внесены серьезные изменения в уголовное 

законодательство Российской Федерации. Так, п. «п» ч. 1 ст. 63 УК РФ 

дополнен рядом существенных признаков.  В новой редакции расширен круг 

лиц на которых возложены обязанности по содержанию, воспитанию     

несовершеннолетних, обучению, а   равно  защите прав и законных интересов 

несовершеннолетних педагогическим работником или другим работником 

образовательной организации, либо лицом, проживающим совместно с 

несовершеннолетним(ней), медицинской организации, организации,     

оказывающей социальные услуги, либо иным  лицом, осуществляющим   

деятельность в сфере образования, воспитания, развития   

несовершеннолетних, организации их отдыха и оздоровления, медицинского         

обеспечения, социальной защиты и социального обслуживания, в сфере 

детско-юношеского спорта, культуры и искусства с участием         

несовершеннолетних. Перечень преступлений в примечании к ст. 93 УК РФ 

дополнен ст. 242 (Незаконные изготовление и оборот порнографических 

материалов или предметов) УК РФ.  

Повышена уголовная ответственность за ряд преступлений. Так, статья 

133 (Понуждение к действиям сексуального характера) УК РФ дополнена 

особо квалифицирующим признаком (часть 3), включающим повышенную 

ответственность за принуждение к действиям сексуального характера по 

предварительному сговору или организованной группой, с использованием 

средств массовой информации либо информационно-телекоммуникационных 

сетей, в том числе сети Интернет; лицом, имеющим судимость за ранее 

http://www.consultant.ru/document/cons_doc_LAW_10699/ad5d9196ef8584bf342b4c10c1eb39fed4ae8745/
http://www.consultant.ru/document/cons_doc_LAW_10699/ad5d9196ef8584bf342b4c10c1eb39fed4ae8745/
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совершенное преступление против половой неприкосновенности 

несовершеннолетнего.  

Законодатель коснулся и редакционной правки п. «б» ст. 242 и п. «г» ст. 

2421 УК РФ. Так, в новой редакции уточнены признаки и представлены, как: 

совершение преступления «с использованием средств массовой информации, 

в том либо информационно-телекоммуникационных сетей, в том числе сети 

Интернет». И еще одна новация закреплена этим же законом, а именно введена 

ответственность за заранее не обещанное укрывательство тяжких 

преступлений, совершенных в отношении несовершеннолетних, не достигших 

четырнадцатилетнего возраста, которую законодатель расположил в ч. 1 ст.  

316 (Укрывательство) УК РФ, а бывшая ч.1, без изменений в тексте 

перемещена в ч.2 названной статьи.  

Представляется, что новые законодательные решения актуальны и 

своевременны, более того социально обусловлены. Данные нововведения в 

российское уголовное законодательство отразились и на статистических 

показателях преступлений, совершенных против половой свободы и половой 

неприкосновенности личности, и свидетельствуют об их неоднородности.  

Так, из общего числа зарегистрированных преступлений против половой 

свободы и половой неприкосновенности личности, 41 % приходятся на такое 

преступление, как насильственные действия сексуального характера (ст. 132 

УК РФ), 27 % - половое сношение и иные действия сексуального характера с 

лицом, не достигшим шестнадцатилетнего возраста ( ст. 134 УК  РФ);  19 %  - 

изнасилование (ст. 131 УК  РФ); 12 % -  развратные действия (ст. 135 УК  РФ); 

1 %  в структуре занимает понуждение к действиям сексуального характера 

(ст. 133 УК РФ). (См. диаграмму 2). 

Диаграмма 2. 
Структура преступлений, совершенных против половой свободы и 

половой неприкосновенности личности (2016–2023 гг.) 
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Результаты проведенного анализа криминальной обстановки 

свидетельствует о том, что по степени распространенности деяний 

исследуемой группы, особым статусом можно наделить ст. 132 УК РФ 

(Насильственные действия сексуального характера) – их количество составило 

59 054 преступления (41 %). Начиная с 2016 г. наблюдается ежегодное 

увеличение их количества, среднегодовой темп роста 103, 7%. Так, в 2021 г. 

их количество составило 8 254 преступления и увеличение достигло 11 %, 

темп прироста составил 11% по отношению с аналогичным периодом 2020 г. 

В 2022 г. снизилось количество зарегистрированных преступлений (7 929 

преступлений) рассматриваемого вида на 3,9 %. Пик роста 

зарегистрированных насильственных действий сексуального характера 

приходится на 2023 г., их количество в этот год достигло 8 285 преступлений 

(прирост 4,5 % по отношению к 2022 г.). (См. диаграмму 3). 

Диаграмма 3. 
Количество зарегистрированных преступлений, совершенных против 

половой неприкосновенности и половой свободы личности (2016–2023 гг.) 
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шестнадцатилетнего возраста (ст. 134 УК РФ)
Развратные действия (ст. 135 УК РФ)



88 

 

 

 

Второе место по праву принадлежит ст. 134 (Половое сношение и иные 

действия сексуального характера с лицом, не достигшим шестнадцатилетнего 

возраста) УК РФ на ее долю приходится 27 % от общего числа преступлений, 

совершенных против половой неприкосновенности и половой свободы 

личности. Статистические показатели свидетельствуют о том, что за период с 

2016 по 2023 гг. в России зарегистрировано 39 494 преступления, 

предусмотренных ст. 134 УК РФ. (См. диаграмму 3).  

Третьей по значимости и распространенности стала ст. 131 

(Изнасилование) УК РФ ее доля составляет 19 %. Результаты статистического 

анализа свидетельствуют о том, что за исследуемый период (2016 – 2023 гг.) 

было зарегистрировано 21 381 преступление. Наибольшее количество 

зарегистрированных преступлений – 3 893, наблюдается в 2016 г.  и в 2020 г., 

где абсолютный рост исследуемых преступлений 358, темп прироста - 11,3% 

по отношению к 2019 г. (См. диаграмму 3).  
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Начиная с 2016 г. такое преступление как изнасилование стало редко 

появляться в сводках МВД России, поскольку с 2017 г. происходит их снижение.  

Четвертое место по праву принадлежит ст. 135 (Развратные действия) 

УК РФ на ее долю приходится 12 % от общего числа преступлений, 

совершенных против половой неприкосновенности и половой свободы 

личности. (См. диаграмму 3). За последние семь лет был один незначительный 

всплеск этого вида преступности, но затем опять снижение, но в этот период 

резко стало увеличиваться количество преступлений, предусмотренных ст. 

135 (Развратные действия) УК РФ.  Самый высокий показатель этого вида 

преступности приходится на 2023 г. (3 067) преступлений.  

Проведенный анализ позволяет сделать вывод о том, что за исследуемый 

период в России зарегистрировано 17 347 преступлений, предусмотренных ст. 

134 УК РФ, что свидетельствует о значительном росте рассматриваемых 

деяний. Среднегодовой темп прироста составил 14,5%. В период с 2020 г. 

наблюдается резкий всплеск зарегистрированных преступлений – 2 192, 

(прирост 83, 5 % по отношению к 2016 г.). Так, 2021 г. не стал исключением и 

прирост преступности продолжился, и составил 18,2% по отношению к 2020 

г. В 2022 г. прирост составил 14,1 % по отношению 2021 г. В 2023 г. 

наблюдается пик зарегистрированных преступлений, предусмотренных ст. 

135 УК РФ (3 067 преступлений), что на 3,7 % больше, чем в предыдущем 

2022 г. 

Последнюю строчку по степени распространенности (1 %) в структуре 

занимает ст. 133 (Понуждение к действиям сексуального характера) УК РФ. 

Действительно, на ее долю приходится незначительное количество 

зарегистрированных преступлений. За период с 2016 г. по 2023 г. под объектив 

правоохранительных органов попало всего 1 739 преступлений. При этом 

наибольшее их количество было зарегистрировано в 2022 г. (287 

преступлений), что больше на 29,6 %, чем за аналогичный период 

предыдущего года. (См. диаграмму 3).  
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Судя по представленным статистическим показателям, преступность 

против половой неприкосновенности и половой свободы ежегодно 

повышалась. При этом показатели 2023 г. свидетельствуют о том, что 

произошло незначительное снижение преступлений, которое сложно 

обосновать. Полагаем, что это обусловлено сложностью выявляемости и 

раскрываемости этих преступлений, поскольку эти виды преступлений 

совершается в онлайн-среде с использованием информационно-

телекоммуникационных технологий и преступника выявить достаточно 

сложно.  

В последние годы беспокойство вызывает высокая степень 

общественной опасности посягательств, совершаемых в отношении 

несовершеннолетних, их распространенность и высокий уровень 

латентности. Именно по этой причине процент раскрываемости этих 

преступлений не высок.    

В современных условиях средства массовой информации оказывают 

деструктивное воздействие на несовершеннолетнего. Деструктивный контент 

— это разновидность вредной информации, локализирующейся в сети 

Интернет. В глобальной сети подростки могут встретить противоправный 

насильственный, агрессивный контент, отрицательно влияющий на 

несформировавшуюся психику. Специалисты указывают, что 

несовершеннолетние в сети Интернет,  в социальных сетях и мессенджерах, а 

также в  открытом доступе могут наблюдать оскорбительные комментарии 

интернет-пользователей, видеоролики, содержащие сцены насилия, 

сексуального насилия и домогательства, издевательства, травли, как со 

стороны взрослых, так и со стороны ровесников несовершеннолетних. В 

виртуальном мире на отдельных сайтах сети Интернет, в современном кино и 

телевидении довольно часто размещается контент, который не соответствует 

традиционным ценностям и морали. Несовершеннолетние могут встретить 

распространение культа жестокости и насилия, сексуальной распущенности, 
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контент романтизирующий образ жизни преступников, в том числе 

криминальную субкультуру и т.п. Названный контент оказывает 

деструктивное влияние не только на психическое и психологические развитие, 

но и на поведение несовершеннолетних, а порой приводит к неблагоприятным 

процессам восприятия информации, особенно это относится к 

несовершеннолетним лицам. Это обусловлено тем, что подростки и 

малолетние обладают повышенной восприимчивостью негативных  

действий.   

Деструктивное воздействие на детей в цифровой среде оказывают 

взрослые лица, которые достаточно хорошо разбираются в детской и 

подростковой психологии. С помощью простейших психологических приемов 

и манипулятивных техник вовлекают несовершеннолетних в совершение 

противоправных деяний. В цифровой среде у преступника складывается ряд 

условий, при которых появляется возможность совершить преступление: 

обезличив свой профиль в социальной сети, собирать персональные или 

семейные сведения о несовершеннолетних, их личных фотографий. 

Подростки в силу несформированного критического мышления в интернет-

пространстве легкомысленно сообщают посторонним (онлайн-друзьям или 

малознакомым) информацию о личной жизни, о своих родителях, 

родственниках или других близких, делятся радостными событиями и 

фотографиями, при этом не осознавая серьезной опасности. Что же касается 

лиц криминальной направленности, то они, как правило, обладают 

информационной грамотностью, профессиональными знаниями цифровых 

технологий, они изучили цифровую среду, профессионально приобрели 

навыки и умения ее применения в преступных целях.  Для них не составляет 

труда осуществить проверку IP-адресов, выявить географическую привязку 

фотографий несовершеннолетнего и пр. Их анонимность позволяет совершать 

такие преступления в большинстве случаев безнаказанно, поскольку 

уголовное законодательство слабо адаптировано к новым видам 
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преступлений, с одной стороны. С другой стороны, проблемы с выявлением и 

раскрытием этих преступлений осложняются тем, что совершаются они в 

виртуальной среде.  

Анализ отдельных видов преступлений, совершенных против половой 

неприкосновенности и половой свободы несовершеннолетних, свидетельствует о 

том, что количество этих преступлений по видам неравномерно (см. диаграмму 3). 

Так, лидером этой группы преступлений является ст. 132 (Насильственные действия 

сексуального характера) УК РФ (49 806 преступлений). Увеличилось количество 

преступлений, совершаемых по ст. 134 (Половое сношение и иные действия 

сексуального характера с лицом, не достигшим шестнадцатилетнего возраста) УК 

РФ (32 799 преступлений).  

Диаграмма 4.  
Количество зарегистрированных преступлений, совершенных в 

отношении несовершеннолетних лиц против половой 
неприкосновенности и правовой свободы по видам (2016–2023 гг.) 
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преступлений против половой свободы и половой неприкосновенности 

личности составила 19 % этого вида преступности, но увеличилось количество 

преступлений, предусмотренных ст. 135 (Развратные действия) УК РФ (17 347 

преступлений), его доля в общем числе преступлений данного вида составляет 

12 %  (см. диаграмму 4).  

Только в 2023 г. в отношении несовершеннолетних было совершено 

более 24 тыс. преступлений против половой неприкосновенности и правовой 

свободы. При этом лидером в этой группе преступлений являются развратные 

действия (ст. 135 УК РФ), зарегистрировано 8 494 преступления; на втором 

месте насильственные действия сексуального характера (ст. 132 УК РФ) – 8 

245 преступлений; увеличилось количество преступлений, связанных с 

половым сношением и иными действиями сексуального характера (ст. 134 УК 

РФ) -  4 616 преступлений; изнасилование (ст.131 УК РФ), количество этих 

преступлений составило 3 096,  217 преступлений приходится на ст. ст. 133. 

(Понуждение к действиям сексуального характера) УК РФ. (См. диаграмму 5).  

Диаграмма 5.  
Количество зарегистрированных преступлений, совершенных в 

отношении несовершеннолетних лиц против половой 
неприкосновенности и правовой свободы по видам (2023 гг.) 
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При этом статистические данные ФКУ «ГИАЦ МВД России» содержат 

лишь немногочисленные сведения о потерпевших, поскольку исследуемые 

виды преступлений имеют высокий уровень латентности. 

Рассматривая  преступления, сопряженные с посягательством на 

общественную нравственность, за период с 2016 г. по 2023 г. представлен 

перечень таких преступлений, как получение сексуальных услуг 

несовершеннолетнего (ст. 240.1.УК РФ), незаконное изготовление и оборот 

порнографических материалов или предметов (ст. 242 УК РФ), изготовление и 

оборот материалов или предметов с порнографическими изображениями 

несовершеннолетних (ст. 242.1 УК РФ) и использование несовершеннолетнего 

в целях изготовления порнографических материалов или предметов (242.2 УК 

РФ) (См. диаграмму 6). 

Диаграмма 6. 
Количество зарегистрированных преступлений, сопряженных с 

посягательствами на общественную нравственность  
(2016–2023 гг.) 
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высокий статистический показатель приходится на 2023 г., в котором было 

зарегистрировано более 4 тыс. преступлений, их прирост по отношению к 

предыдущему году составил 163,3 %. (См. диаграмму 6).  

При этом лидирует по количеству зарегистрированных преступлений ст. 

242 УК РФ (Незаконные изготовление и оборот порнографических материалов 

или предметов). Так, было зарегистрировано 4 793 преступления этого вида, 

их доля в общем числе преступлений, сопряженных с посягательствами на 

общественную нравственность, составляет 36 %.  

За рассматриваемый период количество зарегистрированных 

преступлений по ст. 241 УК РФ (Организация занятия проституцией) достигло 

3 927, их доля в общем числе преступлений, сопряженных с посягательствами 

на общественную нравственность, составила – 29%.  Изготовление и оборот 

материалов или предметов с порнографическими изображениями 

несовершеннолетних (ст. 242.1. УК РФ) – 2 602 зарегистрированных 

преступления, их доля в общем числе этого вида преступлений равна 19 %. 

Доля вовлечения в занятие проституцией (ст. 240 УК РФ) составляет 8% (1 049 

преступлений). Использование несовершеннолетнего в целях изготовления 

порнографических материалов или предметов (ст. 242.2 УК РФ) – 911 

преступлений, их доля в общем числе преступлений, сопряженных с 

посягательствами, составляет 7 %. Количество зарегистрированных 

преступлений, предусмотренных ст. 240.1 (Получение сексуальных услуг 

несовершеннолетнего) УК РФ составляет 133, их доля –1 % (См. диаграмму 7).  

Диаграмма 7.  

Структура зарегистрированных преступлений, сопряженных с 
посягательствами на общественную нравственность (2016-2023 гг.) 
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Статистические сведения ФКУ «ГИАЦ МВД России» свидетельствуют 

о том, что в период с 2016 по 2023 г.  количество зарегистрированных 

преступлений, сопряженных с посягательствами на общественную 

нравственность по ст. 242 УК РФ (Незаконные изготовление и оборот 

порнографических материалов или предметов) составило 4 793. 

Среднегодовой прирост составил 61,9 %, в 2018 г. темп прироста составил 25,9 

% по отношению к 2017 г. Также происходит рост данных преступлений, в 

2019 г. Здесь прирост равен 6,9 % по отношению к предыдущему году.  

Особенно вызывает беспокойство масштабное распространение и 

производство детской порнографии. В этом случае использование 

современных технологий способствует не только масштабному 

распространению такой продукции, но и ее стремительному распространению. 

У криминальных лиц вызывает особый интерес создание и распространение 

реалистичных фото- и видеоизображений несовершеннолетних, вовлеченных 

в сексуальную деятельность (при производстве используются только 

технические средства, подростки не принимают участие в съемках).  

Спрос на такую продукцию с каждым годом увеличивается. Вызывает 
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беспокойство увеличение количества фактов совершения этих преступлений в 

отношении малолетних детей. Данная продукция становится доступной не 

только взрослому населению, но и несовершеннолетним. Злоумышленники 

обмениваются созданными несовершеннолетними материалами сексуального 

характера; распространяют их и за денежные средства. Результаты 

проведенных исследований как в России, так и за рубежом свидетельствуют о 

прямой зависимости между развитием порно-индустрии, в том числе и 

детской, и ростом количества сексуальных преступлений.  

Несовершеннолетние в силу своих субъективных свойств обладают 

повышенной виктимностью, то есть способностью стать жертвой преступных 

посягательств в виртуальном мире. Данная категория пострадавших таковыми 

становится в большей своей части из-за отсутствия знаний о правилах 

поведения в информационных сетях, о стремлении к общению, 

самоутверждению и прочее, что свидетельствует о наличии в таких случаях 

виктимологической составляющей.  

Всего за указанный период с 2020 по 2023 гг. зарегистрировано 5 272 

преступления, сопряженных с посягательствами на нравственность, 

совершенных в отношении несовершеннолетних. Самый высокий 

статистический показатель приходится на 2023 г., в котором было 

зарегистрировано почти 2,2 тыс. преступлений, их прирост по отношению к 

предыдущему году составил 37,4 % (См. диаграмму 8). 

Диаграмма 8. 
Количество зарегистрированных преступлений, сопряженных с 

посягательствами на общественную нравственность, совершенных в 
отношении несовершеннолетних   

 (2020–2023 гг.)   
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Высокий показатель распространенности преступлений исследуемого 

вида за названный период имеет ст. 242.1 УК РФ (Изготовление и оборот 

материалов или предметов с порнографическими изображениями 

несовершеннолетних).  

Диаграмма 9. 
Структура зарегистрированных преступлений, сопряженных с 

посягательствами на общественную нравственность, совершенных в 
отношении несовершеннолетних (2020–2023 гг.) 

 

 

Так, было зарегистрировано 2 433 преступления, их доля в общем числе 

преступлений, сопряженных с посягательствами на общественную нравственность 

в отношении несовершеннолетних, составляет 46 %. За рассматриваемый период 
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количество зарегистрированных преступлений по ст. 242.2 УК РФ 

(Использование несовершеннолетнего в целях изготовления порнографических 

материалов или предметов) – 1065, их доля в общем числе преступлений, 

сопряженных с посягательствами на общественную нравственность в 

отношении несовершеннолетних, составила – 20%. (См. диаграмму 9). 

Анализ статистических сведений показал, что немалую часть 

рассматриваемых преступлений занимают п. «в» ч.2 ст. 242.2 УК РФ (15 %) и ч.1 

ст. 242.2 УК РФ (2 %). (См. диаграмму 9).  Это обусловлено тем, что в силу 

возрастных особенностей несовершеннолетнего, его легче использовать в 

изготовлении порнографических материалов или предметов, чем взрослых. 

Участие несовершеннолетних в создании порнографической продукции 

непосредственно вредит их физическому и психическому здоровью. 

Незначительную долю в структуре преступлений, сопряженных с 

посягательствами на общественную нравственность, совершенных в 

отношении несовершеннолетних занимает ст. 240.1 УК РФ (Получение 

сексуальных услуг несовершеннолетнего) – 3% ;  ч.3 ст. 240 УК РФ – 2 %, п. «в» ч.2 

ст. 241 УК РФ – 1 %; ч.2 ст. 242 УК РФ -  1 %. (См. диаграмму 9).  

Статистические сведения ФКУ «ГИАЦ МВД России» свидетельствуют 

о том, что в период с 2021 по 2023 гг. по ст. 242.1 УК РФ (Изготовление и 

оборот материалов или предметов с порнографическими изображениями 

несовершеннолетних) зарегистрировано 2 433 преступления. Среднегодовой 

прирост составил 23,3%, при этом в 2022 г. темп прироста 44,8 % по 

отношению к предыдущему году. Так, высокие темпы прироста в 2022 г. 

свидетельствуют о масштабном изготовлении и распространении детской 

порнографии. У криминальных лиц вызывает особый интерес создание и 

распространение реалистичных фото- и видеоизображений 

несовершеннолетних. Начиная с 2021 г. спрос на такую продукцию с каждым 

годом увеличивается: 2021 г. (620 преступлений), 2022 г. (898 преступлений, 
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прирост 44, 8%, по отношению к предыдущему году), 2023 г. (915 

преступлений, прирост 1,8%). 

Диаграмма 10. 
Количество зарегистрированных преступлений, сопряженных с 

посягательствами на общественную нравственность, совершенных в 
отношении несовершеннолетних (2016–2023 гг.) 

 

 

Необходимо уделить внимание п. «а» ч.2 ст. 242.1 УК РФ, так, за 2021-

2023 гг. зарегистрировано 446 преступлений. Начиная с 2023 г. наблюдается 

резкий всплеск зарегистрированных преступлений - 446 (прирост 100%). Это 

связано с тем, что в предыдущие годы не выделялись отдельно статистические 

сведения по рассматриваемым частям статей УК РФ. Следует рассмотреть и 

ч.1 ст. 242.1 УК РФ,  в исследуемый период зарегистрировано 64 преступления. 

Среднегодовой прирост составляет 51,5 %. (См. диаграмму 10). 

За рассматриваемый период количество зарегистрированных 

преступлений по ст. 242.2 УК РФ (Использование несовершеннолетнего в 

целях изготовления порнографических материалов или предметов) – 1065.  

Среднегодовое снижение составляет 3,6 %, при чем в 2022 г. было снижение 

на 20 %, что может свидетельствовать об отсутствии возможности 

своевременно раскрывать и расследовать эти преступления, а также в связи с 

тем, что преступления, совершенных с применением цифровых технологий 

обладают высокой латентностью. (См. диаграмму 10). 
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 Анализ статистических сведений показал, что количество 

зарегистрированных преступлений по п. «в» ч.2 ст. 242.2 УК РФ достигло 772. 

Среднегодовое снижение составило 6, 75 %. Так, 2021 г. имеет самый высокий 

показатель – 316 преступлений. В 2022 г. (206) наблюдается их снижение на 

34,8 %, по сравнению с предыдущем годом. В 2023 г. темп прироста составил 

21,3 %, по отношению к 2022 г. (См. диаграмму 10). В криминальных кругах 

несовершеннолетние привлекают особое внимание. Это обусловлено тем, что 

лица, не достигшие совершеннолетия эксплуатируются в сети «Интернет», с 

помощью шантажа и угроз используются для изготовления порнографических 

материалов или предметов. Как справедливо отмечает А.Л. Осипенко, если 

раньше детскую порнографию можно было получить с большим риском только 

в специальных клубах, то сегодня это можно сделать анонимно с помощью 

сети Интернет 64. 

Необходимо отметить, что фото-, кино- или видеосъемка 

несовершеннолетнего в целях изготовления и (или) распространения 

порнографических материалов или предметов, совершенных непосредственно 

совершеннолетним (ч.1 ст. 242.2 УК РФ) сегодня приобрело глобальный 

масштаб. Так, с 2021-2023 гг. их количество – 125. Среднегодовой прирост 

рассматриваемых преступлений составил 80,9%, при чем в 2022 г. (52 

преступления) темп прироста 160 % по отношению к 2021 г. (20 

преступлений).  Самый высокий показатель приходится на 2023 г.  -  53 

преступления (прирост 1,9%). (См. диаграмму 10). 

Получение сексуальных услуг несовершеннолетнего (ст. 240.1 УК РФ). Так, 

в исследуемый период их количество составило 166. Среднегодовой темп прироста 

258,6 %.  В 2021 г. их количество составило 70, при этом в 2022 г.  наблюдается 

снижение темпа преступности на 82,8 %. В 2023 г. наиболее высокий показатель – 

                                                           
64 Осипенко А.Л. Уголовно-правовые и иные средства противодействия обороту 
материалов с порнографическими изображениями несовершеннолетних в сети Интернет / 
А.Л. Осипенко // Уголовное право. — 2007. — № 1. — С. 110. 
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84 зарегистрированных преступления, темп прироста составил 600 % по 

отношению к 2022 г. (См. диаграмму 10). 

Небольшую долю от общего числа преступлений,   сопряженных с 

посягательствами на общественную нравственность в отношении 

несовершеннолетних ч.3 ст. 240 УК РФ занимает 2 % (86 преступлений). 

Однако, высокая степень общественной опасности, необратимые последствия 

заставляют принимать во внимание эти посягательства. Так, наблюдается 

среднегодовое их снижение на 21, 3%. При этом 2021 г. (45 преступлений) 

имеет самый высокий показатель вовлечения несовершеннолетних в занятие 

проституцией или продолжения ее занятия. В 2022 г. наблюдается снижение на 

57,7% их количества. В 2023 г. зарегистрировано 22 преступления, темп 

прироста составляет 15 %. (См. диаграмму 10). 

Статистические сведения показывают, что с 2021 по 2023 гг. 

зарегистрировано 43 преступления, предусмотренных п. «в» ч.2 ст. 241 УК РФ. Так, 

наблюдается среднегодовое их снижение на 4 %. В 2022 г. наблюдается самый 

высокий показатель 17 преступлений, темп прироста 21,3 % по отношению к 2021 

г. При этом в 2023 наблюдается снижение их количества на 29,4 %. (См. диаграмму 

10). 

Результаты исследования свидетельствуют о том, что за названный период 

зарегистрировано 68 преступлений, предусмотренных ч.2 ст. 242 УК РФ. В 2021 г. 

наблюдается наиболее высокий показатель названных преступлений. В 

последующие годы количество преступлений начинает постепенно снижаться, и 

среднегодовое снижение составило 38,9 %. В 2022 г. (20 преступлений) количество 

зарегистрированных преступлений снижается на 42,8 % по отношению к 2021 г., а 

в 2023 г. на 35 % по отношению к 2022 г. (См. диаграмму 10.)  

Особую тревогу вызывает рост преступности в сфере цифровых 

технологий. Несмотря на то, что государство принимает попытки по созданию 

правовой и организационной базы для обеспечения криминологической 

безопасности в названной сфере, ситуация складывается не просто. 
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Противостоять этому виду преступности в современном мире сложно, 

поскольку развитие цифровой экономики и внедрение ее во все сферы 

жизнедеятельности названных технологий осуществляется быстрыми 

темпами, что не позволяет своевременно и в должной мере подготовить 

механизмы по снижению уровня угроз криминологической безопасности. При 

этом обеспокоенность вызывает низкий уровень раскрываемости названного 

вида преступности. Проблема раскрываемости этих преступлений 

заключается в том, что большая их часть совершается в онлайн среде, что не 

позволяет своевременно выявить лиц, причастных к свершению таких 

преступлений.   

Следует отметить, что преступления, совершаемые с использованием 

цифровых технологий, по своей сути, малоизучены и имеют высокий уровень 

латентности, что обусловлено отсутствием современной методической базы 

исследования этого вида деяний, недостаточными знаниями цифровых 

технологий, изменением способов совершения преступлений и пр. 

Действительно, в настоящее время, преступления могут совершаться в 

виртуальной среде, не выходя из своего дома или офиса и сохраняя 

анонимность.   

Результаты статистического исследования зарегистрированной 

преступности показали, что количество зарегистрированных преступлений 

против половой свободы и половой неприкосновенности, совершенных в 

отношении несовершеннолетних с использованием информационно-

телекоммуникационных технологий (2019-2023 гг.) растет с каждым годом. 

В условиях цифровой трансформации активными пользователями 

являются несовершеннолетние. Согласно проведенным исследованиям, 

68,3% дошкольников активно пользуются интернетом, а половина 

подростков свободно раскрывают свой возраст, выкладывают личные 

фотографии в социальных сетях65.  

                                                           
65 https://rg.ru/2023/02/22/reg-pfo/opasnyj-kadr.html 
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Диаграмма 11.  
Количество зарегистрированных преступлений, совершенных в 

отношении несовершеннолетних с использованием информационно-
телекоммуникационных технологий (2021-2023 гг.) 

 

Анализируя статистические показатели зарегистрированных 

преступлений, совершенных в отношении несовершеннолетних с 

использованием цифровых технологий, следует отметить, что до 2021 г. в 

статистической отчетности не выделялись пункты и части ряда статей 

уголовного законодательства за преступления против половой 

неприкосновенности и половой свободы личности, а также против 

нравственности, совершенных с использованием цифровых технологий66.  С 

этого момента и возникала необходимость изучить статистические сведения 

криминальной активности в сфере цифровых технологий за последние три 

года. (См. диаграмму 11). 

Преступники осознают тот факт, что подростки наиболее уязвимые 

члены нашего общества: легко идут на контакт с новыми интернет-

знакомыми, не задумываясь о вероятных рисках и последствиях, более 

доверчивые и открытые.  В связи с этим, количество зарегистрированных 

                                                           
66 См. Федеральным законом от 06.03.2022 N 38-ФЗ «О внесении изменений в Уголовный 
кодекс Российской Федерации и статью 280 Уголовно-процессуального кодекса 
Российской Федерации». 

2 0 2 1 2 0 2 2 2 0 2 3

5450
6141

7669

https://www.consultant.ru/document/cons_doc_LAW_411047/
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преступлений, совершенных в отношении несовершеннолетних с 

использованием цифровых технологий (2019-2023 гг.) стало увеличиваться 

(См. диаграмму 11). 

В целом за исследуемый период (2019 г. - 2023 г.)  в России 2,8 тыс. 

несовершеннолетних потерпевших по преступлениям, совершаемым против 

половой свободы и половой неприкосновенности с использованием цифровых 

технологий. (См. диаграмму 12). 

         Диаграмма 12 

 

В 2023 г. абсолютный рост потерпевших несовершеннолетних составил 

160 (темп роста 112%) по отношению к 2022 г.  Следует признать, темп 

прироста потерпевших несовершеннолетних составил 12 %.  Это обусловлено 

следующими факторами: «несовершеннолетние являются более вероятными 

объектами сексуального домогательства в интернете, отчасти из-за их 

большей мобильности, сексуального любопытства и относительной 

автономии, а для некоторых подростков свойственно рискованное 

сексуальное поведение»67. 

                                                           
67 Пыжиков М.А. Роль виктимного поведения потерпевших в механизме совершения 
развратных действия с использованием сети Интернет  // Аграрное и земельное право. 2019. 
№6 (174). С. 148. 
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Следует подчеркнуть, что названные факторы делают незащищенную 

категорию населения наиболее уязвимой перед криминальными лицами, 

поскольку реагируют на знаки внимания совершеннолетних незнакомцев в 

сети «Интернет», социальных сетях или мессенджерах. Дети проявляют 

неосмотрительное виктимное поведение, общаются со взрослыми, 

устанавливают доверительные контакты, при этом раскрепощенно 

дискутируют на сексуальную тематику, добровольно отправляют личные 

откровенные фото- и видеоизображения собеседнику, а также встречаются с 

незнакомцами в реальном мире68.  

Структура потерпевших несовершеннолетних по преступлениям, 

совершаемым против половой свободы и половой неприкосновенности с 

использованием цифровых технологий неоднородна. Результаты анализа 

показывают, что 91 % (2 570) несовершеннолетних стали жертвой 

преступления, предусмотренного ст. 135 УК РФ (Развратные действия); 7 % 

(192) приходится на долю ст. 133 УК РФ (Понуждение к действиям 

сексуального характера); 2 %  (60) -  п. «б»  ч.3  ст. 133 (Понуждение к 

действиям сексуального характера, совершенные с использованием средств 

массовой информации либо информационно-телекоммуникационных сетей, в 

том числе сети Интернет) УК РФ. (См. диаграмму 13). 

Наибольшее количество потерпевших несовершеннолетних имеет 

ст. 135 УК РФ (Развратные действия). В 2023 г. впервые количество 

потерпевших несовершеннолетних по ст. 135 УК РФ выросло, по сравнению с 

предыдущим 2022 г., на 72 несовершеннолетних потерпевших, при этом темп 

роста составил 105 %, темп прироста 5, 7%. (См. диаграмму 13). 

На втором месте располагается ст. 133 УК РФ (Понуждение к действиям 

сексуального характера) – 192 несовершеннолетних потерпевших. Начиная с 

2022 г. наблюдается увеличение количества несовершеннолетних 

                                                           
68 Михайлова Е.В. Вовлечение несовершеннолетних в сексуальную эксплуатацию с 
использованием информационно-телекоммуникационных технологий // Ученые записки 
Казанского юридического института МВД России. 2021. №2 (12).215-219 
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потерпевших. Так, в 2023 г. впервые количество несовершеннолетних 

потерпевших составило 110, что на 134 % больше, чем в предыдущем году, 

при этом темп прироста составил 34 % по отношению к 2022 г. (См. диаграмму 

13). 

Диаграмма 13. 
Структура потерпевших несовершеннолетних по преступлениям, 

совершаемых против половой свободы и половой неприкосновенности с 
использованием информационно-цифровых технологий (2021-2023 гг.) 

 

 

На третьем месте располагается п. «б» ч.3 ст. 133 УК РФ (Понуждение к 

действиям сексуального характера с использованием средств массовой 

информации либо информационно-телекоммуникационных сетей, в том числе 

сети «Интернет») – 60 несовершеннолетних потерпевших. Необходимо 

отметить, что до 2023 г. статистические сведения отдельно не выделялись. 

(См. диаграмму 13). 

Диаграмма 14.  
Количество зарегистрированных преступлений, сопряженных с 

посягательствами на общественную нравственность с использованием 
информационно-телекоммуникационных и цифровых технологий 

 (2018–2023 гг.) 
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Статистические показатели свидетельствуют о том, что за период с 2018 

по 2023 гг. в России зарегистрировано более 13 тыс. преступлений, 

сопряженных с посягательствами на общественную нравственность с 

использованием цифровых технологий, предусмотренных ст. ст. 242, 242.1, 

242.2 УК РФ. В период с 2018 г. по 2021 г. наблюдается незначительное 

увеличение (темпы прироста 56,6 %) этих преступлений. Но уже с 2021 г. их 

количество ежегодно увеличивается. Так, в итоге к концу 2023 г. прирост 

составил   20,8 % по отношению к 2022 г.  Самый высокий показатель 

преступлений за исследуемый период приходится на 2023 г. (3127 

преступлений). (См. диаграмму 14). 

Самый высокий показатель распространенности преступлений 

исследуемого вида за период с 2018 г. по 2023 г.  имеет ст. 242 УК РФ. Так, 

было зарегистрировано 8 357 преступлений, их доля в числе преступлений, 

сопряженных с посягательствами на общественную нравственность в отношении 

несовершеннолетних с использование информационно-телекоммуникационных 

технологий составляет 62 %. (См. диаграмму 15). 

Диаграмма 15. 
Структура преступлений, сопряженных с посягательствами на 

общественную нравственность с использованием информационно-

телекоммуникационных и цифровых технологий (2018-2023 гг.) 
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Изготовление и оборот материалов или предметов с порнографическими 

изображениями несовершеннолетних (ст. 242.1. УК РФ), количество которых 

за исследуемый период составило 4 017, находятся на второй позиции, их доля 

в общем числе этого вида преступлений равна 30 %.(См. диаграмму 15). 

Доля использования несовершеннолетнего в целях изготовления 

порнографических материалов или предметов (ст. 242.2 УК РФ) в общем числе 

преступлений, сопряженных с посягательствами на общественную нравственность, 

совершенных в отношении несовершеннолетних с использованием цифровых 

технологий составила 8 % (1 123 преступления). (См. диаграмму 15). 

Следует признать, что за шесть лет (2018-2023 гг.), количество 

зарегистрированных преступлений, предусмотренных ст. 242 УК РФ 

составило 8 357 преступления, при чем их количество ежегодно изменялось. 

В период с 2018-2023 гг. был непрерывный рост этих преступлений. Самый 

высокий показатель приходится на 2023 г. В условиях цифровой 

трансформации и активного внедрения цифровых технологий в 

жизнедеятельность общества криминальные лица в незаконных целях 

занимаются изготовлением и оборотом порнографических материалов или 

предметов. (См. диаграмму 16). 

 Диаграмма 16. 
Количество зарегистрированных преступлений, предусмотренных 

ст. ст.242- 242.2 УК РФ, совершенных с использованием информационно-

телекоммуникационных (2018-2023 гг.) 

62%

30%

8%

Незаконные изготовление и оборот порнографических материалов или 
предметов (ст. 242 УК РФ)
Изготовление и оборот материалов или предметов с порнографическими 
изображениями несовершеннолетних (ст. 242.1 УК РФ)
Использование несовершеннолетнего в целях изготовления 
порнографических материалов или предметов (ст. 242.2 УК РФ)
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Рост этих преступлений обусловлен широким распространением 

высоких технологий среди населения, в том числе несовершеннолетних, 

анонимностью, возможностью скрывать цифровые следы преступлений. (См. 

диаграмму 16). 

Рассмотрим ст. 242.1 УК РФ (Изготовление и оборот материалов или 

предметов с порнографическими изображениями несовершеннолетних), 

поскольку ее доля в группе преступлений, сопряженных с посягательствами 

на общественную нравственность с использованием информационно-

телекоммуникационных и цифровых технологий, составляет 30 %. Их 

количество составило 4 017 преступлений, за весь исследуемый период 

времени наблюдаются волнообразные изменения.  

Несовершеннолетние наиболее уязвимая категория нашего общества, 

они обладают повышенной виктимностью. Анализ показал, что с 2018 г. (548 

преступлений) наблюдается рост этих преступлений. Самый высокий 

статистический показатель приходится на 2023 г., в котором было совершено 

866 преступлений, их рост составил 14,3 %. (См. диаграмму 16). 
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Количество зарегистрированных преступлений, предусмотренных ст. 

242.2. (Использование несовершеннолетнего в целях изготовления 

порнографических материалов или предметов), с 2018 по 2023 гг. составило    

1 123 преступления. Анализ показывает, что ее доля в группе преступлений, 

сопряженных с посягательствами на общественную нравственность с 

использованием информационно-телекоммуникационных и цифровых 

технологий достигла всего 8 %. (См. диаграмму 16). 

Диаграмма 17. 
  

Количество зарегистрированных преступлений против нравственности, 
совершаемых в отношении несовершеннолетних с использованием 

информационно-цифровых технологий (2022-2023 гг.) 

 

Так, согласно статистическим сведениям, с 2019 по 2023 гг. количество 

зарегистрированных преступлений против нравственности, совершаемых в 

отношении несовершеннолетних с использованием информационно-цифровых 

технологий, составило 2, 5 тыс. преступлений. Анализ показ, что наблюдается 

увеличение их количества. Так, в 2022 г. – зарегистрировано 1 254 преступления, в 

2023 г. –1 337, абсолютный рост составил 83 преступления.  В 2023 г. темп прироста 

составил 6 %, по отношению к прошедшему году. С 2019 по 2021 гг. статистические 

сведения отсутствуют. Следует признать, что названные преступления 

совершались в отношении несовершеннолетних, однако, не были учтены.  
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В связи с этим необходимо отметить тот факт, что эти преступления 

латентные. Об этом свидетельствуют следующие факторы: трансграничность 

интернета, анонимность лица, совершающего преступление, недоверие 

потерпевших к сотрудникам полиции, страх раскрыть подробности этих деяний и 

пр. (См. диаграмму 17). 

Диаграмма 18. 
Структура зарегистрированных преступлений против нравственности, 
совершаемых в отношении несовершеннолетних с использованием 

информационно-цифровых технологий (2021-2023 гг.) 
 

 

Структура зарегистрированных преступлений против нравственности, 

совершаемых в отношении несовершеннолетних с использованием цифровых 

технологий неоднородна. Самый высокий показатель распространенности 

преступлений исследуемого вида за период с 2019 г. по 2023 г.  имеет ст. 242.1 УК 

РФ (Изготовление и оборот материалов или предметов с порнографическими 

изображениями несовершеннолетних). Так, было зарегистрировано 1 678 

преступлений, их доля в общем числе преступлений, сопряженных с 

посягательствами на общественную нравственность, совершенных в отношении 

несовершеннолетних с использованием информационно-цифровых технологий, 

составляет 65 %. (См. диаграмму 18). 
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Анализ показ, что ст. 242 УК РФ (Незаконные изготовление и оборот 

порнографических материалов или предметов) их количество – 654, ее доля в 

общем числе преступлений, сопряженных с посягательствами на общественную 

нравственность, совершенных в отношении несовершеннолетних с 

использованием информационно-цифровых технологий, составляет 25 %. (См. 

диаграмму 18). 

Статистические сведения позволяют отметить, что ст. 242.2 УК РФ 

(Использование несовершеннолетнего в целях изготовления порнографических 

материалов или предметов) (259) занимает небольшую долю в общем числе 

преступлений, сопряженных с посягательствами на общественную нравственность, 

совершенных в отношении несовершеннолетних с использованием 

информационно-цифровых технологий,  и составляет 10 % (См. диаграмму 18). 

Следует признать, что за 2019-2023 гг.  количество зарегистрированных 

преступлений, предусмотренных ст. 242.1 УК РФ (Изготовление и оборот 

материалов или предметов с порнографическими изображениями 

несовершеннолетних) составило 1 678 преступлений, при чем их показатели 

ежегодно изменялись. В 2022 г. зарегистрированных преступлений – 812. Так, 

2023 г. не стал исключением и их количество составило 866 преступлений. 

Темп роста преступности в 2023 г. составил 106,6% по отношению к 2022 г., 

темп прироста 6,6%. Анализ показ, что за исследуемый период по ст.  242 УК РФ 

(Незаконные изготовление и оборот порнографических материалов или предметов) 

зарегистрировано 654 преступления. Так, в 2022 г. их количество составило 297. 

При этом, в 2023 г. - 357, абсолютный рост, по сравнению с предыдущим годом, 

составил 60, темп роста 120,2%, темп прироста 20,2% по отношению к 2022 г. (См. 

диаграмму 19). 

 Диаграмма 19. 
Количество зарегистрированных преступлений против нравственности, 
совершаемых в отношении несовершеннолетних с использованием 

информационно-цифровых технологий (2021-2023 гг.) 
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Особое внимание необходимо уделить ст. 242.2 УК РФ (Использование 

несовершеннолетнего в целях изготовления порнографических материалов или 

предметов), их количество за рассматриваемый период составило 259. Следует 

отметить, что с 2022 г. (145 преступлений) наблюдается снижение преступности на 

23, 1%. Так, в 2023 г. абсолютное снижение на 31 преступление.  

Изменилось не только количество совершаемых преступлений этого 

вида, но и их качество, произошла не только модернизация предметов 

преступлений, орудий и средств совершения преступлений, но и появились 

новые инструменты для совершения преступлений в виртуальной среде.  

Выделены виды преступлений, при совершении которых активно 

используются цифровые технологии или совершаются преступления в 

отношении цифровых технологий, что повышает эффективность преступной 

деятельности, угрожающей государственной и общественной безопасности.  

Уровень латентности этих преступлений высок. Ряд авторов даже 

используют понятие «гиперлатентности» этих преступлений. Специальных 

исследований латентности в этой сфере пока не проводилось, но отдельные 

эксперты считают, что от 85 до 97 % компьютерных посягательств даже не 

выявляются, латентность этих преступлений в России – более 90 %. 
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Использование цифровой среды несовершеннолетними сегодня 

представляет опасность для их нормального физического, психологического и 

сексуального развития. К сожалению, несовершеннолетние, в силу возрастных 

особенностей, часто становятся жертвами правонарушителей. В ходе 

исследования выделены особенности способов насилия несовершеннолетних 

путем воздействия на них в процессе деструктивного межличностного 

общения (кибербуллинг, кибергруминг, секстинг, троллинг, склонение к 

суициду и т. д.) и   посредством информации, представляющей угрозу или риск 

для жизни, здоровья и развития несовершеннолетних (пропаганда агрессии, 

жестокости, насилия, экстремизма, наркотических средств, сексуальной 

распущенности, суицида и т. д.). 

В виртуальном пространстве преступники хорошо адаптировались, 

приобрели профессиональные знания в этой области, изучили детскую и 

подростковую психологию. За счет использования цифровой среды 

криминальные лица остаются анонимными, что облегчает совершение 

преступлений в отношении подростков.  

Количество насильственных действий в отношении 

несовершеннолетних, совершаемых с использование информационно-

телекоммуникационных технологий, ежегодно увеличивается, о чем 

свидетельствуют статистические показатели зарегистрированных 

преступлений данного вида, высокий уровень латентности и количество жертв 

преступлений. Насилие, сексуальные домогательства, эксплуатация 

несовершеннолетних, особенно сексуальное насилие причиняет 

существенный вред потерпевшим, оказывает деструктивное влияние не только 

психическое и психологические развитие, но и на поведение 

несовершеннолетних.  

Увеличилось количество распространения негативного контента в 

информационно-телекоммуникационной сети Интернет среди молодежи.  

Официально итоги этой преступной деятельности не подводились, но в 
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средствах массовой информации публиковались сведения о сотнях 

несовершеннолетних, совершивших суициды69.  

Большую тревогу вызывают и проблемы внутреннего сексуального 

насилия в семье. Сексуальные связи между близкими, кровными 

родственниками (инцест – кровосмешение и абьюз – использование ребенка в 

качестве сексуального объекта отцом или матерью) оцениваются как самые 

тяжелые формы сексуального насилия, являясь не только преступлением, но и 

свидетельством серьезных и необратимых нарушений в функционировании 

семьи70. 

В докладе уполномоченного по правам ребенка в Москве от 22 марта 2006 

года отмечается прямая связь между физическим насилием, алкоголизмом и 

наркоманией. В 75% случаев подобные люди находятся в группе риска по 

отношению к совершению жестоких действий в отношении детей, и в 35% 

случаев инцест встречается в семьях алкоголиков71.  

По мнению специалистов, подавляющее большинство жертв инцеста 

подвергаются этому насилию в младшем школьном или подростковом 

возрасте72. Инцест редко оказывается выявленным на практике, поскольку 

члены семьи могут молчать по разным причинам, а окружающие не хотят 

верить в возможность подобного. В правоприменительной деятельности 

инцест выявляется редко, члены семьи по разным причинам не сообщают о 

случившемся, а окружающие не верят в то, что действия сексуального насилия 

в семье возможны. Это свидетельствует о том, что преступления в семье по 

отношению к детям часто остаются скрытыми и обнаруживаются лишь 

случайно, после сообщений медицинских организаций о характере травм, 

                                                           
69 Козлова Н. Умирать легко и модно? СК задержал администратора «группы смерти» в 
«ВКонтакте // Российская газета. [Электронный ресурс]. https://rg.ru/2016/11/15/zhertvami-

gruppy-smerti-vo-vkontakte-stali-ne-menee-20-podrostkov.html (дата обращения: 27.12.2016). 
70 Handbook of effective psychotherapy / Ed. by Giles Th.R. N.Y.: Plenium Press, 1993. 
71 Ведомости Московской городской Думы. № 5 (Ст. 114). 07.06.2006. 
72 Васкэ Е.В. Анализ эмоционального реагирования несовершеннолетних в ситуациях 

пролонгированной инцестной связи. Российский психологический журнал. Том 6. № 3. 
2009. С. 44. 

https://rg.ru/2016/11/15/zhertvami-gruppy-smerti-vo-vkontakte-stali-ne-menee-20-podrostkov.html
https://rg.ru/2016/11/15/zhertvami-gruppy-smerti-vo-vkontakte-stali-ne-menee-20-podrostkov.html
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нанесенных несовершеннолетним, обнаружения венерического заболевания 

или ранней беременности. Вместе с тем за период 2019-2023 гг. было выявлено 

5 575 фактов, совершенных родителями и   15 387 фактов совершения 

кровными родственниками.  

  

 

 

 Может быть выявлены названные связи в рамках других преступлений, 

когда потерпевший начинает оказывать сопротивление насилию, поскольку 

начинает понимать характер совершаемых с ним действий или при это 

становится известным при обращении к психотерапевту через много лет во 

взрослом возрасте, для решения «нерешаемых» личных проблем. Имеются 

факты и выявления инцеста при расследовании лишения жизни ребенка в 

процессе инцеста73.  

 Инцест существует во всех слоях общества, причем более высокий 

социальный статус может создавать ложное впечатление «нормальности» и 

даже сообщения и информация об инцесте не всегда получает необходимую 

                                                           
73 Ильюк Е.В. Место преступления – инцестная семья // Раскрытие и расследование 

преступлений серийных и прошлых лет: материалы Международной научно-практической 
конференции (Москва, 16 марта 2017 года) / Под общ. ред. А.И. Бастрыкина. – М.: 
Московская академия Следственного комитета Российской Федерации, 2017. С. 225, 227 
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огласку для осуждения, из-за недоверия слухам74. Кроме того, родившиеся из 

инцеста дети также могут повторять подобное поведение в будущем. 

Авторы исследований указывают на  влияние как биологических, так и 

социальных факторов на формирование парафилии и подчеркивают 

необходимость борьбы с цикличностью семейного насилия и инцестом через 

несколько поколений75. По мнению С.В. Подгорной, родители, применяющие 

сексуальное насилие в отношении детей, часто сами становились жертвами 

подобного насилия в детстве и, в результате, повторяют эту инцестную модель 

поведения, использовав детей в качестве сексуального объекта. Те родители, 

которые не совершают насилия, но не могут защитить своих детей от насилия 

со стороны другого родителя, также передают детям модель беззащитного 

поведения. Например, матери с травматическим прошлым могут не 

реагировать на происходящее в семье и могут способствовать защите своих 

детей от сексуальных посягательств со стороны партнера из-за своих 

собственных травм76. 

Иногда матери могут знать о сексуальных злоупотреблениях, 

совершаемых отчимом или отцом над их дочерью (дочерями), но из различных 

мотивов скрывать это: из страха потерять мужа, опасения быть изгнанными, 

стыда, опасения разоблачения и т.д.77  

                                                           
74 Ильюк Е.В. «Маска нормальности» серийных преступников с психическими 

расстройствами // Российский следователь. 2021. № 9. С. 8-13. 
75 Бухановская О.А. Психические расстройства у лиц с серийными сексуально 

опасными действиями (клиника, динамика, систематика): автореф. дис. ... канд. мед. наук. 
М., 2003.  

76 Green A. Child maltreatment and it's victims: a comparison of physical and sexual abuse. 

Psychiatric clinics of North America, № 2. 1988. P. 591-610; A comparison of physical and sexual 

abuse / The materials of a conference «Child Mental Health and Child Abuse», meeting at 

Budapest. 1995; Kaplan S., Pelcovitz D., Salzinger S. Psychopathology of parents of abused and 

neglected children and andolescents / Journal American Academy of Child Psychiatry. № 22. 

1983. P. 238-244. 
77 Подгорная С.В. Факторы криминогенного и виктимогенного характера, 

способствующие сексуальным посягательствам на несовершеннолетних // Российский 
следователь. 2012. № 18. С. 37-40. 
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Важно отметить, что в Российском семейном кодексе прямо запрещено 

проведение брака между близкими родственниками (родителями и детьми, 

дедушкой, бабушкой и внуками), полнородными и неполнородными 

(имеющими общих отца или мать) братьями и сестрами), но термин «инцест» 

не упоминается, нет о нем упоминания и в российском уголовном 

законодательстве. Однако, привлечь к уголовной ответственности 

возможность имеется и могут быть привлечены за сексуальное насилие над 

несовершеннолетними родственники любой степени родства за совершение 

подобных деяний.  

Рядом авторов предлагалось внести в российское уголовное 

законодательство запрет инцеста, даже в профилактических целях является 

разумным и необходимым, поскольку отсутствие явного запрета на инцест в 

настоящее время является упущением, которое ранее было отражено в 

документах русского права. Рассмотрение вопроса о введении уголовно-

правового запрета на половые отношения с близкими родственниками должно 

вызвать интерес и требует подробного изучения. Такую позицию отстаивает и 

ряд авторов, в том числе и А.Н. Каменева, утверждает, что установление 

соответствующего уголовно-правового запрета является актуальным и требует 

детального изучения78. Есть предложения о внесении явного запрета на инцест 

в Семейный кодекс РФ, а также дополнение ст. 131 УК РФ по поводу инцеста 

будет целесообразным шагом для обеспечения законности и защиты прав 

граждан. 
 

 

 

 

 

                                                           
78 Каменева А.Н. Инцест: уголовно-правовой аспект // Российский следователь. 2016. 

№ 15. С. 16-19. 
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Глава 4. Криминогенные риск-факторы как составляющие 

причинного комплекса преступности против половой свободы, половой 

неприкосновенности личности и против нравственности. 
 

Важнейшей задачей государства в условиях цифровой трансформации 

выступает обеспечение нормального и гармоничного развития подрастающего 

поколения страны. Несмотря на предпринятые правовые меры по обеспечению 

безопасности несовершеннолетних по-прежнему сохраняются проблемы 

создания благоприятных условий для безопасности их жизнедеятельности, 

оздоровления социальной среды79.  

В современной  России проживают ( на 1 февраля 2024 г.) около 146 млн 

чел., в том числе детей в возрасте до 6 лет – 15 млн чел., подростков 

(школьников) в возрасте от 7 до 17 лет – 17, 2 млн чел., молодежи от 18 до 29 

лет – 17, 5 чел., взрослых в возрасте от 30 до 60 лет – 62, 8 млн чел., пожилых 

людей от 60 лет – 31, 8 млн человек, а долгожителей России старше 80 лет – 

более 2 млн. чел.80 В соответствии с представленной информацией в России 

проживает более 32 млн. несовершеннолетних, большая часть которых 

ежедневно и ежечасно пользуется сетью «Интернет», социальными сетями и 

мессенджерами, современными цифровыми продуктами, которые наполнены 

информацией несущей в себе зачастую риски и угрозы для развития и 

становления несовершеннолетних.  

Одним из главных направлений деятельности для снижения уровня 

угроз  распространения насильственных действий, совершаемых в отношении 

несовершеннолетних является исследование риск-факторов как 

                                                           
79 Капинус О.С. Вступительная речь ан открытии конференции посвященной памяти 

А.И. Долговой //Криминологические проблемы поведения несовершеннолетних и 
молодежи, пути их решения: сб. материалов Всерос. науч.-практ. конф. (Москва, 21 января 
2020 г.) / под общ. ред. О.С. Капинус  Ун-т прокуратуры Рос. Федерации. – М., 2020. – С. 4. 

80 Данные Федеральной службы государственной статистики Российской Федерации 
// URL: https://rosstat.gov.ru/folder/(дата обращения 15.02.2024); Население России: 
https://bdex.ru/naselenie/russia/(дата обращения 15.02.2024) 

https://rosstat.gov.ru/folder/
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составляющих причинного комплекса преступности. Благодаря их 

исследованию появится возможность выявить особенности и болевые точки 

роста насильственных действий, совершаемых в отношении 

несовершеннолетних на ранних стадиях. К основным из них следует отнести: 

цифровизацию общества, неподготовленность общества и государства к 

стремительному внедрению цифровых технологий при отсутствии их 

правовой основы и недостаточную подготовленность организационно-

технических, организационно-управленческих составляющих, а также 

антикриминальных инструментов. Здесь следует отметить и такой  факт, как 

неготовность к таким переменам как общества в целом, так и  незащищенных 

слоев населения, к которым относятся и несовершеннолетние.  

Цифровые средства массовой информации, социальные сети и 

мессенджеры, информационные системы стали частью повседневной жизни 

россиян и это не случайно. С 2014 г. осуществлено подключение большинства 

населенных пунктов с населением от 250 до 500 человек к глобальной сети 

Интернет, в результате 5 млн граждан страны, проживающих почти в 14 тыс. 

таких малонаселенных пунктов, получили доступ к названной сети81, а к 2023 

г. проникновение сети Интернет в стране составило 88,2 %82.  Это дало 

возможность населению ускоренными темпами получать и использовать 

интересующую их информацию и услуги, а для несовершеннолетних в 

современных реалиях особенно полезным стало получение информации для 

качественного повышения уровня образования. Более того они получили 

возможность общаться посредством сообщений или видеосвязи в 

мессенджерах, социальных сетях, на различных форумах и платформах, с 

                                                           
81 Указ Президента РФ от 09.05.2015 N 203 «О Стратегии развития информационного 

общества в Российской Федерации на 2017 - 2030 годы» [Электронный ресурс]. − URL: 

https://www.consultant.ru/ document/cons_doc_LAW_216363/?ysclid= lnrlpsznn 1881766093 

(дата обращения: 10.09. 2023) 
82 Digital 2023: статистика аудитории интернета и соцсетей в России [Электронный 

ресурс]. − URL: https://www.prstudent.ru/research/digital-2023- statistika-auditorii-interneta-i-

socsetej-v-rossii?yscli d=lm22udrolb397604227 (дата обращения: 01.10. 2023). 
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родственниками, близкими или друзьями; получать дополнительные навыки; 

посещать обучающие игровые онлайн-площадки; приобретать новые, 

полезные знания и умения. Им предоставляется право для самореализации,  

что несомненно является преимуществом для  творческого развития личности.  

Это  бесспорно положительный эффект. В то же время стремительное 

развитие, направленное на формирование цифрового общества, 

характеризуется существенными и отрицательными изменениями, 

происходящими в обществе, процессы внедрения которых не только диктуют 

новые правила, но и несут в себе огромный потенциал криминогенных 

рисков, о чем свидетельствуют результаты проведенных исследований. Так, 

по мнению М. М. Бабаева любые инновации «обладали и обладают 

одновременно как созидательным, так и разрушительным потенциалом»83. 

При этом автор считает, что «риски современного общества являются фоном, 

на котором разворачивается, и фактором, который определяет основные 

направления уголовной политики страны. Область этих рисков – вся наша 

действительность, все без исключения сферы проявления человеческой 

активности, которая либо сознательно генерирует, либо допускает 

возможность наступления неких опасных и вредных последствий»84.  

По этой причине государство «должно страховаться надежными 

антикриминальными инструментами: как правовыми, так 

и организационными»85, поскольку уже сегодня следует говорить о том, что 

внедрение цифровых технологий способствовало не только росту 

преступности, но и ее изменению, что очевидно.  

В рамках нашего исследования определенную заинтересованность 

представляют результаты проведенного социологического исследования, 

                                                           
83 Бабаев М. М. Риски как компонент детерминационного комплекса преступности // 

Юридическая наука и практика: Вестник Нижегородской академии МВД России. 2018. № 1. 
84 Там же.  
85 Овчинский В. С. Финансовая «Матрица». Криптовалюта, блокчейн 
и криминал [Электронный ресурс]. URL: https://info-leaks.ru/archives/21519 (дата 
обращения: 11.10.2020). 
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связанные с интернет-предпочтениями несовершеннолетних.  В частности мы 

хотели определить, какие наиболее популярные цифровые ресурсы они 

используют для общения и насколько велико погружение  

несовершеннолетних в сети Интернет. И первый вопрос в этом направлении в 

ходе анкетирования несовершеннолетних был задан о том, пользуются ли они 

сетью «Интернет». Из полученных результатов анкетирования можно 

отметить, что  в основном, постоянно пользуются названной сетью 89 % 

опрошенных респондентов;  редко − 10 % и лишь 1 % респондентов указал на 

отсутствие желания пользоваться сетью «Интернет». Здесь  

несовершеннолетние женского пола (57 % от опрошенных) проявляют 

наибольшую активность в информационном пространстве86. При этом, 

например, в 12−13 лет разница активности в сети Интернет девочек над 

мальчиками составляла 20 % в пользу первых, в 14−15 лет она незначительно 

увеличилась − до 23 %, в 16−18 лет сократилась до 14 %. Полученные 

результаты подтверждают выводы научного сообщества о несоответствии в 

пубертатный период (период полового созревании) календарного и 

биологического возраста у девочек и мальчиков87. В ходе исследования 

выявлено, что пик начала гендерной активности в сети Интернет отмечается в  

возрасте от 7 до 10 лет, именно на эту возрастную категорию приходится 73 % 

всех опрошенных респондентов.  

Авторов интересовало также интернет-присутствие данной категории 

лиц в мессенджерах и социальных сетях и какими из них они активно 

пользуются, результаты оказались следующими:  

                                                           
86

 Следует отметить, что полученные данные почти полностью соответствуют 
сведениям, указанным в Концепции информационной безопасности детей в Российской 
Федерации, принятой в апреле 2023 года, где отмечено, что 89,4% несовершеннолетних или 
27 миллионов человек в стране активно используют сеть Интернет (см. подробно: 
Распоряжение Правительства РФ от 28 апреля 2023 г. № 1105-р.) 

87 Медведев В.Л., Куликов А.М. Анатомо-физиологические особенности подростков 
(Подростковая медицина): руководство для врачей / под ред. проф. Л.И. Левина. СПб: 
Спецлит, 1999. С. 5–31.  
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а)  наибольшей популярностью пользуются интернет-мессенджеры: 

Telegram (78,5 %), WhatsApp (62,4 %), Viber (43 %), иные (1,4 %, например: 

Discord, Skype, ICQ, Snapchat, Steam, Twitter, Twitch, Unit, Wechat). При этом 

лишь 2,7 % респондентов отметили, что они не используют никакие 

мессенджеры; 

б) при пользовании социальными сетями предпочтение отдают и 

пользуются: Вконтакте (87 %), YouTube (80 %), TikTok (63 %), Instagram (27 

%), Одноклассники (11 %), FaceBook (3 %), Мой мир (2 %), иные (менее 1 %:  

Likee, Myspace, Onlyfans, Pinterest, Twitter, Twitch, Zenly, Trovo, Adrama, Reddit, 

Anixart, Zona, RuTube). При этом лишь менее 1% опрошенных респондентов 

отметили, что они не пользуются социальными сетями.  

Исследования интернет-активности подростков фиксируют их 

ежедневное длительное времяпрепровождение в онлайн-форме88. Так, с 

возрастом в два раза увеличивается число подростков проводящих в них свыше 

5 часов в день, и, если в 12−13 лет таковых было 16,4 % от общего числа 

опрошенных, то к 16−18 лет их количество достигло 32 %. В среднем две трети 

респондентов ответили, что они проводят в социальных сетях от 1 до 4 часов 

в день. При этом респонденты этой группы указали, что основной целью 

посещения социальных сетей является: просмотр и создание собственного 

мультимедийного контента (9,5 %); просмотр новостных сообщений (16,3 %); 

образование (24,7 %); общение (30 %); онлайн-игры (16,6 %); заработок в сети 

Интернет (2,5 %).  Как видно из анализа большая часть свободного времени 

несовершеннолетними тратиться на развлечения. При этом лица мужского 

пола превалируют в части использования социальных сетей для онлайн-игр и 

заработка в сети над лицами женского пола. Одновременно отмечается 

закономерность, что среди мальчиков с возрастом в 2,5 раза увеличивается 

потребность в поиске заработка в сети Интернет и напротив на треть 

                                                           
88 Солдатова Г.У., Рассказова Е.И. Итоги цифровой трансформации: от онлайн-

реальности к смешанной реальности // Культурно-историческая психология, 2020. −  Т. 16, 
− № 4. − С. 91.  
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уменьшается интерес к онлайн-играм. 

Однако, бесконтрольное посещение интернет-ресурсов, просмотр 

развлекательного контента, чрезмерное времяпрепровождение на игровых 

платформах приводит к интернет-зависимости несовершеннолетних. Более 

того, они могут быть подвержены внешнему деструктивному влиянию в 

интернет-пространстве и не всегда правильно, в силу своего возраста и 

индивидуально-психологических особенностей таких как внушаемость, 

ведомость, подчиняемость и беспомощность,  оценивать происходящие 

события.  

Так, повседневное использование сети Интернет молодежью ускоряет 

распространение радикальных взглядов, национализма и ксенофобии, 

способствует укреплению взглядов, поощряющих правовой нигилизм, 

сексуальную распущенность и вседозволенность. Отмечены факты 

вовлечения несовершеннолетних в незаконный оборот наркотиков и оружия, 

в различные экстремистские организации и террористические движения, такие 

как «Колумбайн». Облегчает нахождение своих сторонников идеология 

ненависти к обществу, крайним проявлением которой являются преступления 

в отношении своих сверстников и учителей89. 

В настоящее время украинскими неонацистскими группировками, 

такими как организация «Маньяки. Культ убийств», осуществляется активная 

работа по склонению несовершеннолетних, проявляющих интерес к 

ультраправым идеологиям, к совершению преступлений на территории 

России. Понимая стремительные изменения в обществе, связанные с 

нарастанием информационных угроз и рисков в современной цифровой 

                                                           
89 Подтверждением тому является факт массового убийства в сентябре 2022 г. в г. 

Ижевске // Стали известны новые подробности трагедии в Ижевске 

https://rg.ru/2022/09/27/reg-pfo/chtoby-tragediia-ne-povtorilas.html 
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среде90 требуется особое внимание к виктимологической профилактике 

несовершеннолетних  и  подготовке концепции правового воспитания.  

Получение несовершеннолетними негативных знаний, запрещенной 

информации наносит ущерб их моральному, психологическому или 

физическому состоянию, а также могут оказать неблагоприятное влияние  и 

разрушить их неокрепшую психику.  В связи  с этим «несовершеннолетние в 

силу своих субъективных свойств обладают повышенной виктимностью, то 

есть способностью стать жертвой преступных посягательств в виртуальном 

мире»91. Это обусловлено еще и тем, что  «виртуальный стиль общения 

существенно отличается от реального используемыми несовершеннолетними 

коммуникантами средствами …. оказывает специфичное влияние на 

формирование их личности. При общении в реальном мире собеседники 

считывают сигналы, недоступные при виртуальном взаимодействии: 

визуальные (например, одежда, мимика, поза, движения, визуальный контакт), 

слуховые (например, конкретные слова, тон голоса, скорость речи), 

проприоцептивные, обонятельные и др. Социальные взаимодействия 

настолько сложны, что человеку может понадобиться несколько различных 

сигналов в сочетании. Даже программы для видеосвязи при всех своих 

преимуществах не позволяют коммуникантам иметь прямой зрительный 

контакт, заставляя их выбирать между взглядом в камеру или взглядом на 

экран92.  

                                                           
90 Нынюк И.Н. Информационная безопасность детей в Российской Федерации: 

проблемы реализации // Криминалистика: вчера, сегодня, завтра : сб. науч. тр. Иркутск : 
Восточно-Сибирский институт МВД России. 2023. Т. 26. № 2. С. 110–119. 

91 Пинкевич Т.В., Тарабрина К.С.  Проблемные вопросы выявления преступлений, 
совершаемых в отношении несовершеннолетних с использованием информационно-

цифровых технологий /Т.В. Пинкевич,  К.С. Тарабрина //Пробелы в российском 
законодательстве. – 2023. –  №11.  –   С. 176.  

92 Медведева А.С.  Коммуникация  несовершеннолетних потерпевших   в процессе 
кибергруминга /А.С. Медведева/: Дис.. канд. Псих, наук. Москва, 2022 . –   
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Подобные факторы, по мнению  S. Konrath, снижают способность 

несовершеннолетних к эмпатии в процессе онлайн-общения93. Кроме того, 

виртуальная коммуникация снижает чувствительность ребенка к 

манипулятивным и агрессивным воздействиям, а легкость трансформации 

своего образа «Я» может привести к различным поведенческим девиациям и 

эмоциональным расстройствам94.  

Не меньшим фактор-риском является и отсутствие родительского 

контроля. Это и  стало основанием  проверки насколько актуален этот вопрос 

в повседневной жизни несовершеннолетних и в правоприменительной 

практике. Поэтому в ходе социологического исследования выяснялись и 

вопросы родительского контроля, в том числе уделялось внимание 

возникающим конфликтам между несовершеннолетними и родителями по 

поводу активного использования первыми сети Интернет.  В результате  

анкетирования получены следующие результаты: 33 % респондентов из числа 

несовершеннолетних  указали, что конфликты по этому поводу с родителями 

бывают, но редко;  4,8 % − конфликты  происходят постоянно; на то, что 

родители вообще  не реагируют на постоянное пользование сетью «Интернет», 

поскольку им не интересно, указали  9 % и 53, 2 % отметили, что им родители 

доверяют, поэтому в этот процесс не вмешиваются. Подобная ситуация 

складывается и при изучении вопроса об ограничении времяпрепровождения 

родителями пользователей сети Интернет. При этом несовершеннолетние 

указали, что:  родители  постоянно ограничивают их в пользовании сетью 

«Интернет» (15,2 %); либо ограничивают только в качестве наказания (27,7 %);  

либо никогда не ограничивают вообще – 57,1 %. 

                                                           
93 Konrath S. The Empathy Paradox : Increasing disconnection in the age of increasing 

connection // Handbook of Research on Technoself: Identitiy in a Technological Society. IGI 

Global, 2012. –  P. 15. 
94 Айсина Р.М., Нестерова А.А. Киберсоциализация молодежи в информационно-

коммуникационном пространстве современного мира: эффекты и риски // Социальная 
психология и общество. 2019. –   Т. 10. –   № 4. –   С. 46.  
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Более того, почти в 80 % случаях родители несовершеннолетних  не 

интересуются той информацией, которую они изучают, используют  

осуществляют ее поиск в сети Интернет, не интересуются  они и способами ее 

поиска, а если интересуются, то очень редко (25,8 %), или им это не интересно 

(11,8 %), или их легко можно ввести в заблуждение (2,4 %), либо они доверяют 

своим несовершеннолетним детям (39,1 %).  

Полученные результаты  немного удивили исследователей, поскольку 

проводя анкетирования в разных субъектах России мы получили разные 

результаты. Так, например в 2022-2023 гг. нами было проведено  аналогичное 

исследование в  Тамбовской, Воронежской и Липецкой областях,  где  59,2 % 

подростков отметили, что ранее родители не устанавливали такие программы 

«родительского контроля» или «детского режима» на домашней сети 

Интернет, так как полностью доверяли им, а 40,8% подростков отметили, что 

в целях безопасного использования виртуального пространства на 

персональный компьютер или смартфон программы «родительского 

контроля» или «детского режима» были установлены.  

Анализ результатов опроса подтвердил наши опасения. Оказалось, что 

больше половины несовершеннолетних  бесконтрольно пользуются сетью 

«Интернет» не зависимо от возраста. При этом более 60 %, это дети в 

возрасте от  12 до 15 лет. Большинство российских родителей вообще не 

ограничивает интернет-активность своих детей, предоставляя им 

полную пользовательскую свободу. 

В современной России стали популярны такие технологии, как 

программа «родительский контроль», «детский режим» и иные, которые 

способны предотвращать негативное влияние сети Интернет на 

несовершеннолетнего, ограничивать посещение подозрительных сайтов, 

длительное пребывание в интернет-пространстве, в том числе и в игровых 

онлайн-площадках.  

Вместе с тем подростки нуждаются в особой защите, поддержке не 
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только со стороны государства, но и родителей, опекунов или попечителей. 

Так, контроль за общением несовершеннолетних в различных социальных 

сетях или мессенджерах, на форумах, в личных сообщениях электронной 

почты, за посещением веб-сайтов должен быть осуществлен надлежащим 

образом, поскольку несовершеннолетние подвержены воздействию 

потенциальных опасностей на просторах сети Интернет и деструктивному 

влиянию на психологическое и моральное развитие, именно информационное 

пространство становится опасным источником для их безопасности. 

 Особое внимание стоит уделить теоретическим знаниям цифровой 

грамотности и безопасности подростков. Так,  результаты анкетирования 

выявили следующие особенности: 94,4 % респондентов женского пола  знают 

основные правила безопасного «цифрового поведения», 3,7 % − знают, но их 

не применяют и лишь 2 % ответили, что им об этом ничего неизвестно. 

Аналогичная ситуация прослеживается с лицами мужского пола. Так, 

удельный вес мальчиков не знающих о правилах поведения в цифровой среде 

составил −  2,7 %, но учитывая, что в опросе на данный вопрос принимало 

участие больше лиц женского пола, можно сделать вывод о повышенной 

уязвимости в информационном пространстве лиц именно мужского пола. 

 Интересовал исследователей и вопрос о том, где несовершеннолетние 

получали соответствующие знания. Было установлено, что только 24 % 

респондентов получили  теоретические знания по безопасному использованию 

сети Интернет из общеобразовательных организаций. И здесь конечно 

требуется особый подход к расширению такой работы. Необходимо 

обеспечить квалифицированными специалистами общеобразовательные 

организации и ввести в учебную программу специальную дисциплину по 

обучению детей и подростков информационной безопасности, 

информационной грамотности, а также медиаграмотности95. Данная работа, к 

                                                           
95 Антипина, Н. Л. Исследование медийно-информационной грамотности 

российских подростков / Н. Л. Антипина, Г. И. Герасимова, Е. В. Мурзина // Вестник 
Сургутского государственного педагогического университета. – 2020. – № 2(65). – С. 47. 



130 

 

глубокому сожалению, проводится только точечно.  

В рамках исследования установлено, что 38 % респондентов получили 

базовые знания и умения от своих родителей, 16 % от своих друзей. Совсем не 

обладающих этими знаниями оказалось 18 % (7 970 чел.), но они хотят их 

приобрести и применять повседневно в сети Интернет. Однако, 4 % 

респондентов не обладают такими знаниями и не желают их приобретать. Это 

подтверждает тот факт, что подростки в силу своего возраста недооценивают 

последствия указания в социальных сетях и мессенджерах персональных 

сведений о себе, семье, родственниках, друзьях и публикации личных 

фотографий и пр. Может быть по этой причине с возрастом растет доля 

использования своего имени при регистрации в социальных сетях и если среди 

опрошенных несовершеннолетних в возрасте от 12 до 13 лет пользовались 

вымышленными именами  12 % респондентов,  то с  взрослением (спустя 5) 

лет их количество сократилось вдвое до 6,7 %. Что характерно, с возрастом 

снижается процент использования несовершеннолетними как вымышленных, 

так и невымышленных имен (с 39% в 12-13 лет до 32% в 16-18 лет). 

Приведенные данные подтверждают выводы о необходимости обязательной 

идентификации несовершеннолетних при использовании сети Интернет и 

активизации борьбы с так называемым теневому сегменту Интернета DarkNet 

(англ. – «скрытая сеть», «темная сеть»). Привлекает к себе внимание и 

увеличение числа факторов, влияющих на социальные нормы поведения в 

цифровом пространстве, рост асоциального поведения среди 

несовершеннолетних.  

Следует также обратить внимание на тот факт, что средства массовой 

информации, интернет-провайдеры и владельцы социальных сетей 

практически не участвуют в просветительской работе, поскольку их вклад, по 

мнению несовершеннолетних, остается минимальным. Требует 

дополнительного анализа и тот факт, что полиция является источником 

информированности подростков лишь в 5 % случаях, чего явно 



131 

 

недостаточно. 

Общение несовершеннолетних в виртуальной реальности (86,9%) 

занимает основное их времяпрепровождение. Подросток попадает в 

небезопасное информационное пространство, и в силу возрастных 

особенностей формирующейся личности противостоять опасностям не всегда 

представляется возможным. В процессе общения межличностное 

взаимодействие в сети Интернет происходит и со случайными интернет-

пользователями определенной социальной сети или мессенджеров. В ходе 

исследования 46 % опрошенных сообщили об общении со взрослыми 

незнакомыми людьми в названных сетях. Зачастую родители не интересуются 

кругом общения подростка в виртуальной реальности; видеоматериалами, 

которые они просматривают, а также за посещением различных групп в 

социальных сетях, а самое главное, не контролируют  круг знакомства и 

общения подростков в сети Интернет.  

При этом подростки с удовольствием принимают заявку «в друзья» от 

незнакомых или малознакомых лиц (4 %), чем подвергают себя  опасности 

стать жертвой насилия с использованием информационно-

телекоммуникационных технологий и не только. В  то же время 22,5 % 

несовершеннолетних, принявших участие в анкетировании никак  не 

реагируют на приглашение, большая часть указанных лиц (72,4 %) вначале 

просматривает анкету на приглашающего в «друзья» и только потом 

принимает решение, добавлять в друзья или нет. 

 Следует обратить внимание и на тот факт, что лишь менее одного 

процента опрошенных ответили, что они блокируют такие предложения, либо 

принимают их только от знакомых или родственников, либо обращаются к 

родителям, либо категорично заявили, что такого с ними не было.   

В то же время в современных реалиях нельзя оставлять виртуальное 

общение несовершеннолетних без особого родительского внимания, 

поскольку подростки отмечают, что при общении в социальных сетях или 
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мессенджерах новые «виртуальные друзья» выстраивали с ними дружеские 

отношения (41,1 %); интересовались хобби или увлечениями (24 %); местом 

проживания несовершеннолетнего или его семьи (5 %), а также друзьями или 

их местом проживания. Налаживание доверительных отношений с 

несовершеннолетним почти всегда предшествует либо предложение к 

совершению каких-либо действий, демонстрирующих сексуальность 

подростка, либо совершение в отношении  несовершеннолетнего 

преступлений сексуального характера. В ходе анкетирования также 

выяснилось, что большинство несовершеннолетних (или 84%) делились с 

незнакомыми людьми своей персональной информацией (о школе, о семье, о 

месте проживания, телефоне, о друзьях) и не видят в этом ничего страшного. 

Одновременно небольшая часть опрошенных респондентов ответили, что 

делились такими данными, но они доступны только для онлайн-друзей (7,5 %), 

а также делились вымышленными данными (4,8 %), и только лишь 4 % 

опрошенных ответили нет, зная, что это может быть небезопасным.   

Безусловно, детская интернет-аудитория активно используется для 

продвижения различных антисоциальных норм поведения. В современных 

реалиях практически 100 % детей младшего школьного возраста являются 

активными зрителями различных видеоблогов, которые все больше оказывают 

негативное влияние на формирование личности ребенка в целом. Ситуацию 

осложняет развитие индустрии блогосферы, пропагандирующей западную 

идею «общества потребления». В настоящее время в сети Интернет можно 

опубликовать практически любые видеоролики, либо высказать частное 

мнение и чувствовать себя относительно безнаказанно96.  

                                                           
96 Нынюк, Р. Н. Информационная безопасность детей в Российской Федерации: 

проблемы реализации // Криминалистика: вчера, сегодня, завтра : сб. науч. тр. Иркутск : 
Восточно-Сибирский институт МВД России, 2023. –  Т. 26. –  № 2. –  С. 110–119. 
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Также был проведен перекрестный анализ полученных ответов на 

вопросы: «Вы общаетесь(лись) с незнакомыми людьми в социальных сетях?» 

и «Встречались ли Вы с онлайн-знакомыми в офлайн-формате?». 13 % имели 

такой опыт. Более того, такие встречи происходили: несколько раз (43%), 

постоянно (24,7 %), редко (5 %). Одновременно 53,6 % респондентов не видят 

в этом ничего противозаконного и только 5 % считают, что получили 

негативный опыт. Обращает на себя внимание и тот факт, что из тех 

несовершеннолетних, которые общались (общаются) с незнакомыми людьми 

в сети Интернет - 9,4% признали, что им льстит внимание посторонних 

мужчин (женщин), а 9,7% ответили, что в жизни они скромные, а в сети им всё 

дозволено, в том числе и зарабатывать деньги  в сети Интернет. На вопрос в 

части поступающих предложений несовершеннолетним о заработке денег от 

неизвестных лиц в сети Интернет 1% ответили своим согласием,  10 % указали, 

что такие предложения поступали их друзьям, 3,2 % информированы о том, 

что определенная часть несовершеннолетних постоянно получает такие 

предложения, 9,8 % отметили, что такие предложения они сразу блокировали 

3 % респондентов утверждают, что  такого никогда не было, 69 % опрошенных 

респондентов ответили, что таких предложений они не получают и общаются 

только с проверенными людьми. На вопрос о получении  предложения за 

деньги снять запрещенное  фото, видео интернет-контент  (анонимно) Вы бы 

согласились – 4 %  (более 11 тыс. чел.) дали утвердительный ответ.   

При этом будущие жертвы сами своим поведением провоцируют 

преступников в сети Интернет, путем  размещения открытых данных, в том 

числе личных фотографий в социальных сетях (16 %), вступление в 

сомнительные интернет-сообщества (13,6 %), своей легкомысленностью и 

доверчивостью (19 %). Ряд респондентов в качестве провокационных причин 

отметили: жажду наживы и поиска легкого заработка (12 %), опубликование 

провоцирующих интернет-постов (11,2 %), неосознанную провокацию 

(интернет-флирт) (9,5 %), ведение открытых виртуальных дневников (9,4 %) и 
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непосредственно аморальное, провоцирующее поведение потерпевшего (ей) в 

сети Интернет (9 %). 

Как видим, большая часть несовершеннолетних, как правило, 

проявляет интерес к незнакомым людям, которые в свою очередь, создают 

анкеты, притягивающие внимание детей, используя современные 

психологические приемы и методы. 

Интересен тот факт, что достаточно большая часть современных 

подростков продолжают пользоваться заблокированными или имеющими 

ограниченный доступ в России социальными сетями TikTok (63 %) и Instagram 

(27 %), а ведущему российскому видеопорталу RuTube отдают предпочтение 

лишь 1 % респондентов. Необходимо отметить, что большинство 

несовершеннолетних респондентов (76 %) ответили, что не посещают сайтов, 

опасных для их жизни и здоровья. При этом 18 % из них для фильтрации таких 

сайтов активно используют специальные настройки сети Интернет. В то же 

время 1,6 % опрошенных высказались, что постоянно посещают запрещенные 

сайты и им это нравится, а 2,7 % делают это редко, когда необходимо найти 

какую-то специфическую информацию. Анализ ответов несовершеннолетних 

респондентов на открытый вопрос про известные им сайты, которые могут 

угрожать их жизни или жизни близких, показал, что среди запрещенных 

сервисов превалируют сеть DarkNet, сайт «Синий кит», интернет-

казино, букмекерские сайты, а также ресурсы, распространяющие 

порнографию. Отдельную группу составляют анонимные чаты, в том 

числе набирающий в настоящее время популярность чат-рулетка. 

Не менее опасными для несовершеннолетних в сети Интернет является:  

а) склонение детей к самоубийствам с использованием игр «Синий кит», 

«Беги или умри», а также руфинга, защепинга и др.; 

 б) насилие над детьми (троллинге, кибербуллинг и пр.); в) сексуальное 

насилие над детьми, в том числе с использованием вовлечения 

несовершеннолетних не достригших 14-летнего возраста, через использование 
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социальной сети в «ВКонтакте» в чатах игры «Аватария» в которой им 

предлагают проставление игровых «лайков» за фотографии и видеоматериалы 

в обнаженном виде; 

 г) склонение детей, выкладывающих в сети Интернет видеотрансляции 

в обнаженном виде за различные виды  вознаграждения к таким действиям 

постоянно, путем шантажа разоблачением.  

В этом случае подростки становятся уязвимы для сексуальных 

домогательств в сети Интернет со стороны преступников.  Однако сами 

несовершеннолетние не могут оценить обстановку, складывающуюся в 

цифровой среде. И, несмотря на то, что  в современных условиях они имеют 

достаточные высоко сформировавшиеся навыки использования сети Интернет 

порой воспринимают онлайн-пространство как абсолютно безопасное место, 

снижая критичность к получаемой информации и легко могут стать жертвой 

преступления.  

Риски, с которыми дети и подростки могут столкнуться в сети Интернет, 

имеют свою специфику, и они не менее значимы, чем опасности реального 

мира97. Так, нестабильность  эмоциональной сферы, низкий уровень 

критического восприятия  и обработки информации несовершеннолетними  

позволяет преступникам легко ими манипулировать, вовлекать в 

деструктивные группы и сообщества. 

 Результаты  социологического исследования позволили выявить угрозы  

и риски для несовершеннолетних в сети Интернет с которыми они 

столкнулись: онлайн-мошенничество (24 %), блокировка компьютера, взлом 

профиля, вирусы, спам, вымогательство денег за разблокировку (22 %),  

кибербуллинг (21 %), фишинг (10 %) сексуальные домогательства и 

оскорбления, склонение к сексуальному общению (7 %), приглашение к 

общению в сомнительные сообщества, связанные с экстремизмом и 

                                                           
97 Медведева А.С. Коммуникация несовершеннолетних потерпевших в процессе 

кибергруминга /А.С. Медведева/:Дис.. канд. Псих, наук. Москва, 2022 . –   
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терроризмом (7 %),  деструктивные материалы (6 %),  онлайн-груминг (3 %). 

При этом  лица женского пола чаще становятся жертвами преступников путем 

блокировки компьютера (в том числе через заражения вирусами и спамом), 

взлома профиля, вымогательства денег за разблокировку (34%), а также 

онлайн-мошенничеств (29%) и кибербуллинга (26,8%. Лица мужского пола 

чаще подвергаются онлайн-мошенничеству (35,2%) и кибербуллингу (30,5%), 

одновременно на 10% они менее подвержены, чем лица женского пола, стать 

жертвами преступников путем блокировки компьютера (в том числе через 

заражения вирусами и спамом), взлома профиля, вымогательства денег за 

разблокировку (23,4%), что же касается фишинга, то  лица мужского пола 

чаще, чем женского (15,3% против 11,5%) становятся жертвами. 

 Приглашения  к участию в сомнительных сообществах, связанных с 

экстремизмом и терроризмом больше получают лица мужского пола, чем 

женского (9,7% против 8,8%); а что касается сексуальных домогательств и 

оскорблений, склонению к сексуальному общению, то в такие ситуации чаще 

попадают лица женского пола (6,5% против 10,8%). Несовершеннолетние 

отмечают, что неоднократно подвергались  шантажированию в сети Интернет 

(10% опрошенных), при чем это характерно для любого возраста и пола. По 

данным событиям большинство учащихся-респондентов обращались за 

помощью к знакомым и родственникам (или 29%). Некоторые 

несовершеннолетние предпочли никуда не обращаться, отдать деньги, либо 

оказать требуемую услугу (9%). Предприняли попытки самостоятельно 

установить злоумышленников, не обращаясь в полицию — 20% респондентов. 

Ряд пострадавших также никуда не обращались, ограничившись удалением 

интернет-страничек, либо сменив почту, либо номер телефона (17%).  По 

итогам анкетирования установлено, что это возможно из-за страха быть 

наказанными взрослыми, либо стать объектами насмешек со стороны 

сверстников, либо разглашения личных данных, интимных подробностей 

(55,3%), а также из-за обещаний мести, либо запугивания со стороны 
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преступников (42,5%). При этом треть опрошенных респондентов и вовсе 

заявили об отсутствие доверия у потерпевших, либо их законных 

представителей к правоохранительным органам, уверенности в 

бесперспективности раскрытия преступления и зря потраченном времени 

(32,5%). 

 Нельзя не отметить, что только лишь 22,6 % потерпевших обращались 

в полицию и в каждом 5 случаи им не помогли. Приведенные данные наглядно 

свидетельствуют о степени латентности преступлений, совершаемых в 

отношений несовершеннолетних в сети Интернет, а также недоработках 

созданной системы профилактики преступлений. На наш взгляд, 

правоохранительные органы в тесном взаимодействии с органами 

образования и здравоохранения должны пересмотреть действующие 

алгоритмы контроля по выявлению таких преступлений, в том числе внести 

коррективы в проводимые межведомственные сверки. 

 В ходе анкетирование установлено, что 79,5 % опрошенных никогда не 

сталкивались с преступлениями в сети Интернет в отношении себя и своих 

друзей, при этом почти 12% отметили, что у их друзей был такой негативный 

опыт. Необходимо отметить, что около 10% иногда, либо постоянно с этим 

сталкиваются.  

 При этом большинство опрошенных несовершеннолетних знают о 

существовании уголовно-правовой ответственности за совершение 

преступлений в сети Интернет (90,5 %) и лишь десятая часть об этом ничего 

не знают. Следует обратить внимание, что лишь около трети респондентов 

узнали об этом от своих учителей на уроках в учебных заведениях. По нашему 

мнению, именно на усиление информационно-пропагандистской работы в 

школах должны быть перенаправлены усилия субъектов профилактики 

правонарушений.      

  Таким образом, сеть Интернет наполнена различной информацией, 

опасной для несовершеннолетних, причем независимо от возрастного и 
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гендерного признаков. В этой связи требует пересмотра деятельность 

субъектов системы профилактики правонарушений, в первую очередь в 

рамках реализации Федерального закона от 23 июня 2016 г. № 182-ФЗ «Об 

основах системы профилактики правонарушений в Российской Федерации»98, 

в котором, по мнению ряда авторов, виктимологическая профилактика 

представлена весьма посредственно99  

По мнению учителей образовательных школ, на сегодняшний день 

актуальную угрозу представляют кибербуллинг (57,3 %) и буллинг (56,4 %), 

физическое насилие (45,7 %), психическое насилие (44,8 %), в том числе 

посредством вовлечения в различного рода деструктивные группы и орга-

низации, склонение несовершеннолетних к суициду (38,3 %), скулшутинг 

(16,9 %), сексуальное насилие и вымогательство100.  

Вызывает беспокойство кибербуллинг, поскольку у преступника имеется 

возможность анонимизации своей личности, отсутствия ограничений во 

времени и пространстве при посягательствах, а также большей жестокости 

интернет-травли в силу отсутствия непосредственного контакта с жертвой 

посягательства (обратной связи)101. Жертвами  преступника становятся 

несовершеннолетние в таких социальных сетях как «ВКонтакте» (80,0 %) и 

«Инстаграм» (16,9 %). Интересный факт ‒ из тех людей, кто вел себя 

агрессивно по отношению к другим, только 15 % получили удовлетворение от 

своих действий, 26 % из них говорят о том, что почувствовали неправильность 

                                                           
98 Об основах системы профилактики правонарушений в Российской Федерации: 

[Электронный ресурс]: Федеральный закон от 23 июня 2016 г. № 182-ФЗ// Доступ из справ.-
правовой системы «КонсультантПлюс» (дата обращения-10.02.2024). 

99 Тимко, С. А., Жайворонок, А. В. Оценка возможностей виктимологической 
профилактики в нормах Федерального закона от 23 июня 2016 г. № 182-ФЗ «Об основах 
системы профилактики правонарушений в Российской Федерации» // Виктимология : науч. 
журн. Омск : Омская академия МВД России,  2017. –  № 3 (13). –  С. 16. 

100 Волчецкая Т.С., Авакьян М.В., Осипова Е.В. Криминологическая характеристика 
и профилактика скулшутинга и кибербуллинга в России и зарубежных странах // 
Всероссийский криминологический журнал. 2021. –   Т. 15. –   № 5. –   С. 578 –  591. 

101 Бочкарева Е.В. Теоретико-правовые аспекты кибербуллинга / Е.В. Бочкарева, Д.А. 

Стренин. –  DOI 10.17150/2500- 4255.2021.15(1).91-97 // Всероссийский криминологический 
журнал. –   2021. –   Т. 15, № 1. –   C. 91-97. 
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своих действий, а 25 % испытали стыд. Можно сделать вывод, что кибертравля 

не воспринимается как эффективная форма разрешения конфликта и не 

приводит к эмоциональной разрядке102. Озабоченность вызывает и повышение 

агрессии, и появление депрессивных состояний и девиантного поведения у 

несовершеннолетних из-за негативных информационных потоков. В 

последнее время мы наблюдаем рост вербальной агрессии и негативизма среди 

несовершеннолетних, а также увеличение сторонников различных 

сексуальных отклонений, подрывающих традиционный институт семьи. 

Среди определенной части российских подростков девиантное поведение 

становится нормой в различных социальных группах, причем традиционные 

девиации активно заменяются на новые, такие как анорексия, булимия, 

кибербуллинг, виртуальное мошенничество, деструктивный стриминг, скул-

шутинг, течение чайлдфри и так далее103. Такие проявления 

несовершеннолетних требуют особого реагирования на негативные 

информационные потоки, способные вызвать новые формы девиации, 

максимально используя для этого возможности искусственного интеллекта и 

современных правовых механизмов. 

В литературе отмечается, что кибербуллинг* представляет собой 

большую угрозу, чем просто буллинг, в силу возможной анонимизации 

личности преступника, отсутствия ограничений во времени и пространстве 

при посягательствах, а также большей жестокости интернет-травли в силу 

отсутствия непосредственного контакта с жертвой посягательства (обратной 

связи)104.  

                                                           
102 Олейникова Е.П. Кибербуллинг как одна из глобальных проблем современности 

// Социология в современном мире: наука, образование, творчество. –  2021. –  № 13. –  С. 
158 –  161. 

103 Фурсова, В. В., Маслова, Л. П. Нормализация отношения к девиантному 
поведению в студенческом сообществе (на примере традиционных и новых девиаций) // 
Казанский социально-гуманитарный вестник : науч. журн. Казань : Казанский 
(Приволжский) федеральный университет. 2021. –  № 1 (48). –  С. 84–85. 

104 Бочкарева Е.В. Теоретико-правовые аспекты кибербуллинга / Е.В. Бочкарева, Д.А. 
Стренин. // Всероссийский криминологический журнал. –   2021. –  Т. 15, № 1. –   C. 91-97. 
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*Справка. Кибербуллинг - форма молодежного насилия в сети 

Интернет представляет собой отдельное направление травли,  которая 

предполагает преднамеренные,  систематические  и целенаправленные 

действия на протяжении конкретного времени, совершаемые личностью  

или определенной группой лиц в отношении одного из своих сверстников 

(жертв) в сети Интернет, который не смог по различным причинам в 

полной мере социализироваться в сети и постоять за себя 105
.  

В повседневной жизни несовершеннолетние могут встретиться с такими 

формами кибербуллинга, как:  

1) троллинг – тип речевой  агрессии (конфликтогенное речевое поведение), 

которое может проявляться, например в публикации негативной 

информации на страничках мессенджеров и социальный сетей, быть 

доступной многим пользователям этих сетей с целью вызвать у жертвы 

сильную эмоциональную реакцию, а в это время организатор травли будет 

наслаждаться ощущением власти и победы; 

2) флейминг - непродолжительная по времени эмоциональная реплика, 

возникающая между двумя или несколькими лицами в сети Интернет. При 

этом данная форма кибербуллинга может превратиться в затяжной 

конфликт, где лицо, совершающее спонтанные нападки в отношении 

другого лица ‒ жертвы, может вызвать у нее мощные эмоциональные 

чувства в виде беспокойства, что уже переходит в неправомерное 

психологическое насилие. 

3) Харассмент или притеснение проявляется в повторяющихся 

нескончаемые изнуряющие атаки, это проявляется в виде неоднократно 

повторяющихся обидных, оскорбительных, сообщений жертве, от которых 

она чувствует себя морально уничтоженной, которым она не может 

                                                           
105 Belsey B. Cyberbullying: An Emerging Threat to the «Always On» Generation. 

[Электронный ресурс] / B. Belsey // CSE Volume 10 Number 3. - 2006 - 2007. –  С. 44 – 45 

(дата обращения: 30. 01.2024); Айков Д. В. Компьютерные преступления. Руководство по 
борьбе с компьютерными преступлениями / Д. В. Айков. – М.: Мир, 2014. – 351 с. 
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ответить по причине страха или невозможности идентифицировать 

преследователя (как правило перепечатка в социальных сетях и 

мессенджерах);  

4) Гриферство ‒ игроки (griefers) целенаправленно преследуют других 

игроков в онлайн-играх, их цель разрушить удовольствие от игрового 

процесса у других пользователей. Здесь может использоваться нецензурная 

лексика, блокировка отдельных частей игры, мошенничество и пр. 106 

5) Киберсталкинг от слова «сталкинг» рассматривается как чрезмерное, 

навязчивое и одержимое внимание со стороны одного человека, 

называемого «сталкером» к другому человеку, являющемуся жертвой107. 

Основные признаки сталкинга – систематичность и продолжительность 

действий, направленных на психическое и физическое давление жертвы. 

Следовательно, киберсталкинг ‒ выслеживание жертвы, отслеживание их 

местонахождения и действия в виртуальном и реальном мире с помощью 

интернет-ресурсов, цель - организация вымогательства, нападения, шанта-

жа, избиения и т.д. или понуждению к  контакту лично или  через сеть 

Интернет.  Для изучения жертвы могут быть использованы цифровые 

технологии такие как летательные аппараты, преступники ставили GPS-

                                                           
106 Суд приговорил к пяти годам колонии 16-летнего школьника Н.У. из г. К. по 

обвинению в обучении террористической деятельности. В основу дела легли действия 
подростков в компьютерной игре Minecraft. Baza сообщила, что в телефонах школьников 
нашли переписку о построенном ими в Minecraft здании ФСБ, которое они собирались 
«взорвать». При этом источник издания NGS24.RU уже тогда утверждал, что, по версии 
следствия, подростки собирались атаковать реальное здание ФСБ. Тем не менее 
в социальных сетях и СМИ дело стали именовать «делом о взрыве в Minecraft». Игровая 
ситуация теоретически может быть поводом к привлечению к ответственности: например, 
если подростки построили здание по реальным чертежам, а потом взорвали, то это могли бы 
квалифицировать как подготовку к «офлайн»-нападению. (Не говоря о том, что в игре 
можно совершить то, что само по себе подпадает под одну из статей УК РФ. 
И действительно, по данным ОВД-Инфо, следствие использовало переписку о взрыве 
здания ФСБ в игре как доказательство того, что подростки обучались терроризму. Но, как 
сообщила «Новая газета», в итоге в обвинительном заключении переписка о Minecraft 

нигде не упоминалась//https://meduza.io/feature/2022/02/11/net-podrostkov-iz-kanska-sudili-

ne-za-vzryv-v-minecraft-da-eto-vse-ravno-ochen-strannoe-delo ). 
107 Клейманов, М.С. Проблема криминализации сталкинга в Российской Федерации 

// Закон и право. – 2021. – № 5. – С. 133–135. 

https://meduza.io/news/2020/11/20/baza-treh-krasnoyarskih-shkolnikov-obvinili-v-terrorizme-iz-za-planov-vzorvat-zdanie-fsb-v-maynkrafte
https://ngs24.ru/text/incidents/2020/11/20/69563583/
https://ovdinfo.org/articles/2022/02/10/delo-o-vzryve-fsb-v-minecraft-doshlo-do-prigovora
https://novayagazeta.ru/articles/2022/02/10/figuranta-dela-kanskikh-podrostkov-nikitu-uvarova-prigovorili-k-5-godam-kolonii-news
https://meduza.io/feature/2022/02/11/net-podrostkov-iz-kanska-sudili-ne-za-vzryv-v-minecraft-da-eto-vse-ravno-ochen-strannoe-delo
https://meduza.io/feature/2022/02/11/net-podrostkov-iz-kanska-sudili-ne-za-vzryv-v-minecraft-da-eto-vse-ravno-ochen-strannoe-delo
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устройства на машины жертв, устанавливали шпионское ПО на их 

смартфоны, навязчиво следили за их перемещениями через социальные 

сети. По мнению Е.П. Горевская предлагает классификацию таких 

преследований  выделив четыре вида :  

1)  отверженные — преследуют бывших близких друзей либо в надежде 

на примирение, либо с целью отомстить, либо сочетая и то, и другое; 

2) искатели близких отношений — преследуют человека, которого, по 

их убеждению, они любят, и который ответит им взаимностью. К этому же 

типу относятся несостоятельные поклонники - они неправомерно навязывают 

себя человеку, обычно добиваясь свидания или короткого сексуального 

контакта; 

3) злопамятные — преследуют свою жертву, чтобы взять реванш за 

какую-то реальную или воспринимаемую травму;  

4) сталкеры-хищники — их поведение с компонентом преследования 

является частью сексуального преступления . 

6) клевета ‒ распространение унизительной, а также искаженной 

информации в отношении одного или нескольких лиц. К примеру, этому 

могут послужить текстовые сообщения, фото, видео и другое, при этом 

часто такие материалы носят сексуальный характер; 

7) аутинг ‒ публикация или разглашение личной информации человека без 

его согласия, информации о сексуальной ориентации или гендерной 

идентичности человека; 

8) исключение (отчуждение, остракизм, изоляция) ‒ форма кибертравли, 

которая представляет собой намеренное исключение жертвы из любых 

видов коммуникации. Например, не включать человека в различные 

группы и чаты для общения. Исключение из сообщества, к которому 

человек ощущает свою принадлежность, может переживаться как 

социальная смерть. Впоследствии данное лицо находится в подавленном 

эмоциональном состоянии, также может занижаться самооценка; 
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9) хеппислепинг ‒ под этой формой рассматривается размещение видеороликов в 

социальную сеть, где «имеются записи с реальными сценами избиения, насилия, 

при этом публикуются в сеть без согласия жертвы, их могут просмотреть тысячи 

или миллионы людей»108. 

10) фрейпинг и самозванство ‒ получение лицом контроля над чужой 

учетной записью и рассылка с оригинального профиля нежелательного 

контента от имени жертвы. Например, оскорбления, экстремистские 

тексты, порочащую информацию. 

11) кетфишинг (аферист в соц. сетях) ‒ это воссоздание профиля жертвы, при 

помощи воровства фотографий и личных данных с оригинальной страницы 

лица, размещение с вновь созданного профиля неблагоприятного контента,  

т.е. форма онлайн-обмана, при которой включает осуществляется  

использование поддельной личности, чтобы принудить неизвестных жертв 

к установлению личных отношений с намерением использовать их для 

получения денег или доступа к их личным данным. К сожалению, 

последствия этих афер часто бывают финансово и эмоционально 

разрушительными для жертв – к сожалению, они приводят не только к 

потере денег, но и эмоциональным переживаниям, которые иногда бывает 

сложно преодолеть. 

Насилие, в том числе и сексуальное совершаемое в отношении 

несовершеннолетних в связи с активным развитием технологий, приобретает 

новые формы. Находясь в виртуальном пространстве, несовершеннолетние 

представляют наиболее уязвимую аудиторию для совершения в отношении 

их общественно-опасных деяний.  

Особый интерес представляет онлайн-груминг (кибергруминг или 

сексуальное насилие над детьми с использованием цифровых технологий109).  

                                                           
108 Slonje R., Smith P. K. Cyberbullying: Another main type of bullying? // Scandinavian 

Journal of Psychology. 2008. No. 49. P. 147 –  154. 
109 От английского термина «Technology-assisted Child Sexual Abuse / TА-CSA». 
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Справка.  Онлайн-груминг (крибергруминг) определяется как  

действия, направленные на установление в сети Интернет контакта с 

несовершеннолетним, с целью получения лицом, страдающим 

расстройством сексуального предпочтения (педофилией) сексуального 

удовлетворения; развращения и склонения к совершению физического 

полового акта.  

Может присутствовать и коммерческий интерес, целью которого 

является  совершение действий, направленных на вовлечение ребенка в 

коммерческую сексуальную эксплуатацию. 

Данный вид сексуального насилия актуален только в том, случае, когда 

для  его распространения представлены все возможности, а точнее такие 

условия как:  а) активность несовершеннолетних в сети Интернет; б) 

отсутствие достаточного  родительского контроля не только за временем 

препровождения его в сети Интернет, социальных сетях  и мессенджерах, но 

и за сетевой жизнью несовершеннолетнего; в) поведение самих 

несовершеннолетних, их виктимность.  В случаях формирования 

несовершеннолетними ситуации повышенной криминогенности можно 

говорить о проявлении ими виктимного поведения. Вместе с тем, следует 

отметить, что в современном мире криминальное воздействие 

виртуализируется и маскируется настолько тщательно, что может остаться 

незамеченным даже для потерпевшего110. 

Теоретический анализ позволяет выделить следующие факторы, 

усиливающие виктимность несовершеннолетних в процессе кибергруминга: 

- неосведомленность несовершеннолетних о кибербезопасности и 

интернет-угрозах;  

                                                           
110 Жмуров Д.В. Кибервиктимность как новая категория виктимологии постмодерна 

// Азиатско-Тихоокеанский регион: экономика, политика, право. –  2021. –  №. 2. –  С. 118. 
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- неосторожное поведение, например размещение материалов на тему 

секса и/или предоставление личной информации о себе111; 

- недостаточность социального опыта и образования наряду с 

естественным любопытством, проявляемым к вопросу половых 

взаимоотношений112.  

Дальнейшее усиление кибергруминга сдвигает границы допустимого, 

ведет к «нормализации» подобного поведения и перестраивает представления 

несовершеннолетнего таким образом, что он начинает считать сексуальные 

отношения благоприятными для себя. Несовершеннолетние также могут 

становиться участниками групп знакомств и сексуально ориентированных 

сообществ Сети, что облегчает к ним доступ для кибергрумеров и стимулирует 

посягателей к более быстрому внедрению в коммуникацию сексуальных 

тем113. 

Ключевую роль играют стадия и уровень психосексуального развития 

ребенка. Г.С. Васильченко выделяет четыре периода, относимых к 

несовершеннолетию: 1) парапубертатный (1–7 лет), в котором формируется 

половое самосознание ребенка, знание о своей половой принадлежности, 

строении гениталий, механизмах деторождения; 2) препубертатный период 

(7–13 лет), характеризующийся постепенной половой социализацией, 

формированием стереотипа полоролевого поведения; 3) пубертатный период 

(14–18 лет), включающий постепенное развитие либидо; 4) окончательное 

формирование сексуального либидо и начало половой жизни (16–26 лет). В 

ситуации кибергруминга поступающая несовершеннолетнему информация 

                                                           
111 Wachs S., Michelsen A., Wright M.F., Gamez-Guadix M., Almendros C., Kwon Y., Na 

E.Y., Sittichai R., Singh R., Biswal R., Gorzig A., Yanagida T. A Routine Activity Approach to 

Understand Cybergrooming Victimization Among Adolescents from Six Countries // 

Cyberpsychology, Behavior and Social Networking. 2020 –  . Vol. 23, № 4. –  Р. 219.  
112 Livingstone S., Palmer T. Identifying vulnerable children online and what strategies can 

help them // UK Safer Internet Centre, London, UK. 2012. –  Р. 8–9. 
113 Медведева А.С. Коммуникация несовершеннолетних потерпевших в процессе 

кибергруминга /А.С. Медведева/:Дис.. канд. Псих, наук. Москва, 2022 . –   
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сексуального характера оказывает влияние на его коммуникативное 

поведение. Уровень психосексуального развития не позволяет фиксировать 

всех действий, отражает их выборочно, случайно, вне связи друг с другом, 

ребенок неправильно их интерпретирует и, соответственно, неадекватно на 

них отвечает114.  

Низкая самооценка несовершеннолетнего, его неуверенность в себе 

наряду с большим количеством способов выгодной онлайн-самопрезентации, 

возможностью создать виртуальную личность, экспериментировать с 

собственной идентичностью могут приводить к искаженному представлению 

себя в сети Интернет, стремлению проверить собственную сексуальность, и, 

как следствие, к расторможенному поведению115. С одной стороны. С другой 

стороны, замкнутость, социальная изоляция и слабая поддержка со стороны 

сверстников116, но в виртуальной среде они раскрепощаются, в онлайн-

общении могут вести себя смелее и раскованнее, чем в реальной жизни117. При 

этом подростки отличаются более выраженным страхом негативной оценки со 

стороны окружающих и имеют высокие показатели по параметрам социальной 

тревожности118. Более того, подверженность несовершеннолетних 

кибергрумингу усиливается в том случае, когда у несовершеннолетнего 

имеется опыт сексуальной эксплуатации в прошлом, связи с потерпевшими 

                                                           
114 Догадина М.А., Пережогин Л.О. Сексуальное насилие над детьми. Выявление, 

профилактика, реабилитация потерпевших – Текст: электронный // URL: https://shelter–
tranzit.ru/ (дата обращения: 17.12.2021). 

115 Yee N., Bailenson J. The proteus effect: The effect of transformed self-representation 

on behaviour // Human Communication Research. 2007. Vol. 33. –   P. 272–273.  
116 Whittle H.C., Hamilton-Giachritsis C.E., Beech A.R., Collings G. A review of young 

people's vulnerabilities to online grooming // Aggression and Violent Behavior. 2013. –   Vol. 18. 

–  Р. 66. 
117 Davidson J., Grove-Hills J., Bifulco A., Gottschalk P., Caretti V., Pham T., Webster S. 

Online Abuse: Literature Review and Policy Context // Prepared for the European Commission 

Safer Internet Plus Programme. 2011. –  Р. 38. 
118 Холмогорова А.Б., Авакян Т.В., Клименкова Е.Н., Малюкова Д.А. Общение в 

Интернете и социальная тревожность у подростков из разных социальных групп // 
Консультативная психология и психотерапия. –  2015. –  Т. 23, № 4. –   С. 122.  
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детьми119, социального неблагополучия, бедности, бездомности, оторванности 

от семьи120. 

В результате кибергруминга у детей и подростков могут возникать 

смешанные чувства привязанности, страха, тревоги, обязанности каким-то 

образом своему обидчику121. Некоторые дети также чувствуют 

непреодолимую любовь к кибергрумеру, а иногда считают, что сами хотели с 

ним сексуальных отношений, поэтому стараются угодить взрослым и 

наверняка уступят, если их попросят сохранять секретность122. Нередко дети 

чувствуют себя обманутыми, становясь зависимыми от взрослых, которые 

должны любить и защищать их, а не обижать, могут чувствовать печаль в 

связи со своеобразным чувством утраты123.  

 По мнению Г.У. Солдатовой следует выделить следующие переживания 

несовершеннолетних, пострадавших от кибергруминга: стыд, отрицание 

произошедшего, ощущение предательства, утрата уверенности в собственных 

суждениях, одиночество, униженность, утрата репутации, чувство ловушки и 

невозможности обратиться за помощью124. 

При онлайн-груминге (крибергруминге) поиск осуществляется через 

социальные сети, тематические форумы, популярные у подростков и их 

                                                           
119 Sunde M.J. Child sexual grooming: An exploratory study into the grooming of sexually 

exploited boys // Department of Criminology and Social Sciences College of Business, Law Social 

Sciences. 2018. –   Р. 17. 
120 Куцак М.С., Колпакова О.И. Профилактика вовлечения подростков и молодежи в 

сексуальную эксплуатацию: пособие для специалистов. Региональная общественная 
организация социальных проектов в сфере благополучия населения «Стеллит», 2016. С. 10; 

Moynihan M., Mitchell K., Pitcher C., Havaei F., Ferguson M., Saewy E. A systematic review of 

the state of the literature on sexually exploited boys internationally // Child Abuse and Neglect. 

2018. –  Vol. 76, № 1. –  Р. 442. 
121 Raja A. Online Child Sex Exploitation: Sexting and Grooming // Computer Forensics 

and Investigation. 2014. –   Р. 17. 
122 Craven S., Brown S., Gilchrist E. Sexual grooming of children: Review of literature and 

theoretical considerations // Journal of Sexual Aggression. 2006. –  Vol. 12. –  Р. 295. 
123 Chadha S.K. Child Abuse and Pornography: An Analysis // International Research 

Journal of Management Sociology and Humanity. 2016. –  Vol. 7, № 2. –  Р. 249. 
124 Солдатова Г.У., Чигарькова С.В., Дренёва А.А., Илюхина С.Н. Мы в ответе за 

цифровой мир: Профилактика деструктивного поведения подростков и молодежи в 
Интернете: учеб.-метод. пособие. М.: Когито-Центр, 2019. –  С. 96. 
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личные страницы. При этом преступник  стремиться создать у ребенка 

ощущение заботы о нем, искренне интересуется его отношениями  с 

родственниками, со сверстниками, пытается вызвать у несовершеннолетнего 

ощущение психологической связи, завоевать его  доверие на основе 

выстраивания как бы общих интересов, но могут и использоваться 

манипулятивные техники психологического давления на подростка: уговоры, 

шантаж, воздействие на чувство вины, угрозы поставить в известность 

родителей об интимной переписке и др. Такие действия, сопровождающиеся 

применением психологического насилия в отношении жертвы. 

С целью снижения риска ч распространением кибергруминга 

необходимо использовать конкретные рекомендации для детей и подростков, 

позволяющие снизить риск столкновения с кибергрумингом125. К ним 

относятся: использование настроек приватности в сети Интернет, 

внимательное отношение к размещаемой информации, запрет на 

предоставление личных интимных материалов и обсуждение сексуальных тем 

со взрослыми людьми, осторожное отношение к новым знакомствам и 

просьбам (требованиям) собеседников. 

Подростки довольно часто прибегают к секстингу* и при общении со 

знакомыми, в основном, сверстниками, и в переписке с новыми онлайн-

друзьями, которыми могут оказаться злоумышленники Так, с целью 

получения интимных фотографий в социальных сетях или мессенджерах, с 

респондентами выстраивали доверительные отношения, и они подвергались 

принудительным разговорам на сексуальные темы (10 %).  

*Справка. Секстинг (от англ. sex ‒ секс и text ‒ текст) ‒ это рассылка 

или публикация фото- и видеоматериалов с обнаженными и 

полуобнаженными людьми. Под данной формой понимается рассылка или 

публикация фотографий и видеоматериалов сексуального характера, где 

лицо или несколько лиц находятся в полуобнаженном или обнаженном 

                                                           
125 Там же   С. 97–98. 
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виде126
. Такие действия в отношении несовершеннолетнего могут 

сопровождаться отправкой в интернет-переписке порнографических 

материалов (фильмов, книг, видеороликов и т.п.) нарушающие его права и 

свободы. Подростки практически всех возрастов могут стать объектом 

сексуального вовлечения (секстинга) ввиду своей любознательности и 

практически невозможности постоянного родительского контроля, дети легко 

вовлекаются в интересующие их темы сексуального характера в сети 

Интернет. А преступники (насильники и педофилы), в свою очередь, пытаясь 

избежать уголовной ответственности постоянно меняют тактику своих 

действий, место вовлечения жертвы, стремясь при этом , путем манипуляций 

с подростками установить доверительные отношения с потенциальной 

жертвой.  

Сексуальное насилие (секстинг) в виртуальном мире над подростками 

зачастую обусловлено, прежде всего: 

а) отсутствием или недостаточной реализацией программ сексуального 

просвещения несовершеннолетних приводит к тому, что они самостоятельно 

пытаются восполнить знания об интимной стороне человеческой жизни с 

помощью сети Интернет. С одной стороны, казалось бы необходимо оградить 

подростков от просвещения несовершеннолетних в данной сфере от 

негативной информации, под которой, в соответствии с российским 

законодательством понимаются сведения, касающиеся сексуальных 

отношений. С другой же стороны, отсутствие профессионального объяснения 

детям и подросткам особенностей взросления, становления, развития половых 

отношений и их сексуальной идентификации, способствует формированию у 

них желания получить новую недостающую информацию обо всех аспектах 

жизни из менее достоверных и безопасных источников, например сети 

Интернет. В данном случае прослеживаются риски для несовершеннолетнего 
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в том, что он общаясь с незнакомыми людьми, будет задавать вопросы и 

получать ответы, которые затем приведу его в руки преступников. Как правило 

это способствует формированию виктимного поведения у 

несовершеннолетних;  

б) отсутствием практики выявления лиц, страдающих аномалиями 

психики; общедоступность порнографических материалов, в том числе с 

участием несовершеннолетних; безразличие родителей или близких лиц к 

фактам противоправных действий со стороны правонарушителей; низкое 

нравственное и половое воспитание несовершеннолетних.  

Такая ситуация, как показывает сложившиеся практика, требует 

принятия эффективных мер противодействия названным преступлениям и 

необходимо ужесточить контроль за распространением деструктивного и 

негативного контента в сети Интернет, социальных сетях и мессенджерах.  

Более того, в современных условиях несовершеннолетние утрачивают 

традиционные ценностные ориентации, устоявшиеся нормы, мораль и 

нравственность. При выяснении информации, отправляют ли 

несовершеннолетним в личных сообщениях социальных сетей, 

мессенджеров, электронной почты фото- или видеоизображения различного 

содержания (с изображением себя на фоне природы, в домашних условиях, 

с друзьями, порнографического, эротического характера) были получены 

такие ответы: несовершеннолетние (4,7%) отметили, что в виртуальном 

пространстве интернет-пользователи в личных сообщениях социальных 

сетей или мессенджеров отправляют фото- или видеоизображения 

порнографического или эротического содержания, и подростки получают 

их, а также сами (3% среди опрошенных) в социальных сетях и 

видеохостингах с целью привлечения большой аудитории (новых онлайн-

друзей, подписчиков и т.д.) опубликовывают личные интимные фото- или 

видеоизображения; 3,5 % респондентов в личных сообщениях с помощью 

интернет-коммуникаций добровольно обмениваются личными фото- или 
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видеоизображениями сексуального характера (порнографического или 

эротического содержания)  с интернет-пользователями, 93, 5% опрошенных в 

сети Интернет не занимаются распространением названных изображений. 

Более того, в последние годы сами несовершеннолетние получив фото или 

видео интимного, сексуального характера в виртуальной среде продают их 

своим сверстникам, чем активно пользуются и преступные элементы.   

Результаты проведенного социологического исследования в 

совокупности с анализом криминальной обстановки подтверждают вывод о 

том, что особую опасность в настоящее время представляет сексуальное 

насилие в отношении несовершеннолетних в цифровой среде, поскольку 

именно оно наносит существенный ущерб физическому, половому, 

психологическому и моральному развитию формирующейся личности 

подростка. В связи с этим необходимо совершенствовать механизмы 

противодействия этим преступлениям и повысить уровень взаимодействия 

правоохранительных органов в выявлении, пресечении, профилактики и 

расследовании.  

Повышенная виктимность к секстингу несовершеннолетних на 

просторах сети Интернет приводит к проблемам социализации и с 

установлениям контакта  и общения с реальными людьми, чувство 

непонимания со стороны окружения; одиночество, депрессия и 

эмоциональная лабильность; проблемы с гендерной самоидентификацией; 

предрасположенность к аддикциям (игромании, лудомании, алкогольной, 

табачной и иной зависимости), а также склонность к психоэмоциональным 

привязанностям (вплоть до зависимости) к другим людям127. 

 Вместе с тем, такое поведение несовершеннолетнего не всегда 

своевременно замечают взрослые, родители окружающие подростка, не могут 

своевременно заметить признаки отклоняющегося поведения, 

свидетельствующего о наличии у него каких-либо проблем, чтобы вовремя 
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оказать ему психологическую помощь. На это стоит обращать особое 

внимание родителей, педагогов и школьных психологов при общении и работе 

с подростками. 

Заслуживает внимание новый вид насилия (эксплуатации), речь идет о 

виртуальной реальности, которая создает новые возможности для 

преступников, например, путем интеграции реальных сред с устройствами, 

которые могут воздействовать на пользователя в реальном мире. Несколько 

лет одним из самых бурно растущих сегментов рынка систем ВР является 

теледильдоника*. В данном случае речь идет о технологии 

«Теледильдоника» (кибердильдоника), которая может использоваться для 

секса на расстоянии, в которой осязательные, температурные и прочие 

ощущения передаются между партнерами через двустороннюю линию связи. 

По сути же это сексуальная игрушка, которую приводит в действие компьютер. 

Она дополняет то ощущение присутствия, которое дает визуальное 

изображение партнера и транслируется онлайн. Здесь мы сталкиваемся с 

подменой партнера в половом акте или незаконное получения доступа к телу 

пользователя виртуальной реальности через интерфейс для интимной связи, 

что может содержать признаки преступлений против половой свободы 

человека.  

Реализуется с помощью электронной сексуальной игрушки, управляемой 

компьютером, которая дополняет технологию телеприсутствия ощущением 

сексуального контакта. 

Складывающаяся ситуация в сфере охраны детства требует особого 

подхода к противодействию любым посягательствам, совершаемым в 

отношении несовершеннолетних. Особое значение приобретает создание 

соответствующих механизмов нормативно-правового, информационного, 

организационного, методологического противодействия насильственным 

преступлениям, совершаемым в отношении несовершеннолетних в цифровой 

среде. Этому должен способствовать анализ криминальной обстановки, 
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криминогенных факторов и постоянный и качественный мониторинг 

интернет-ресурсов, социальных сетей и мессенджеров, которые используют 

несовершеннолетние с целью выявления деструктивного, негативного и 

запрещенного контента, а также с целью выявления и нейтрализации, 

предупреждения онлайн-рисков, связанных непосредственно с вовлечением 

несовершеннолетних в противоправную деятельность и совершением в 

отношении них преступлений.  

 На основе полученных результатов можно обнаруживать интернет-

профили лиц, оказывающих отрицательное воздействие на развитие 

несовершеннолетнего, что создает условия для эффективной ранней 

профилактики такого вида преступления.  Особая роль должна быть отведена 

непрерывному информационному взаимодействию педагогов и 

правоохранительных органов.    

В российском государстве уделяется внимание вопросам 

информационной безопасности несовершеннолетних. Спектр 

противоправных деяний, совершаемых с применением информационно-

цифровых технологий в отношении несовершеннолетних неоднородный. 

Масштабность преступлений в цифровой среде в отношении 

несовершеннолетних подтверждается не только статистическими сведениями 

«ФКУ ГИАЦ МВД России», но и исследованиями специалистов.  

Молодежная аудитория обладает повышенной виктимностью в 

цифровой среде, в силу особенностей психофизического развития, 

несформированности личности, ограниченного объема знаний и умений. И в 

целях защиты несовершеннолетних от преступных посягательств в цифровой 

среде государство обязано сформировать эффективные профилактические и 

карательные барьеры для лиц, осуществляющих названные общественно-

опасные деяния.  

К риск-факторам повышающим уровень виктимности 

несовершеннолетних также следует отнести изъяны в нравственно-половом 
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воспитании несовершеннолетних, детской безнадзорностью (семейный 

фактор); распространением в средствах массовой информации (СМИ) 

девиантных воззрений о половой свободе, как наиболее естественных 

способах самовыражения молодежи (фактор влияния СМИ); алкоголизацией и 

наркотизацией несовершеннолетних (медицинский фактор); повышенной 

способностью несовершеннолетних становиться жертвами преступлений в 

результате неумения оценивать ситуацию и оказывать противодействие 

преступнику (фактор виктимности)128.  

Последствия указанных преступлений могут быть крайне серьезными 

для психологического, сексуального и физического развития, эмоционального 

состояния подростка. Анализ преступности в названной сфере показывает, что 

современные преступники быстро адаптируются к достижениям научно-

технического прогресса. Сегодня существует тенденция увеличения числа 

насильственных и сексуальных преступлений в отношении подростков с 

применением названных технологий. Связано это с низкой эффективностью 

виктимологической профилактики, отсутствием теоретически обоснованных 

методических материалов, национальной программы по профилактики этого 

вида преступлений. Более того, требует особого подхода взаимодействие 

правоохранительных органов и операторов сетей, провайдеров с целью 

построения качественной и действенной системы регулирования потребления 

информационной продукции несовершеннолетними, которая не навредит 

развитию подрастающему поколению.   

В этой связи необходима подготовка:  

специальных образовательных программ: они организованы в 

интерактивных формах, в виде 3D-мероприятий, викторин, специальных 

мультфильмов и способствуют эффективному усвоению учениками материала 

                                                           
128  Курилова Е. Н. Сексуальная эксплуатация несовершеннолетних, занимающихся 

проституцией:  уголовно-правовые и криминологические  аспекты /Е.Н. Курилова/: 
автореф. …. канд. юрид.наук. –   СПб., 2017 . –   С. 19 –  20.  
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об интернет-угрозах (наравне с сохранением посыла о важности 

использования сети Интернет)129. 

специальных образовательных  программ для родителей, на которых их 

обучают тому, как создать доверительные отношения с ребенком, 

организовать его половое воспитание, сообщить ему об угрозах и рисках, 

помочь в случае, если ребенок был вовлечен в кибергруминг130.  И др.  

необходимо также учитывать специфику цифровых технологий, 

поскольку данное средство:  

- дает возможность преступнику действовать анонимно, создав для 

несовершеннолетнего необходимый образ;  

- позволяет коммуницировать сразу с большим количеством лиц, не 

достигших совершеннолетия;  

- трансгранично (действие не происходит в границах определенной 

территории, что серьезно усложняет поиск потерпевших);  

- обеспечивает высокую латентность совершаемых преступных 

деяний131. 

 

 

 

 

 

 

 

 

                                                           
129 Davidson J., Grove-Hills J., Bifulco A., Gottschalk P., Caretti V., Pham T., Webster S. 

Online Abuse: Literature Review and Policy Context // Prepared for the European Commission 

Safer Internet Plus Programme. 2011. –  Р. 25–37. 
130 Там же. 
131 Скворцова О. В., Макаренко Д. Д. Развратные действия  с использованием сети 

Интернет //Ученые записки Крымского федерального университета имени В. И. 
Вернадского Юридические науки. – 2021. – Т. 7 (73). № 1. – С. 146 – 153.  
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Глава 5. Психологический портрет личности преступника, 

совершившего преступления против нравственности, половой свободы и 
половой неприкосновенности личности. Психологические особенности 
личности, совершившей или пытавшейся совершить сексуальное 
преступление в отношении несовершеннолетних 

 

Преступления против нравственности, половой свободы и половой 

неприкосновенности личности в отношении несовершеннолетних являются 

традиционно значимой проблемой в юридической психологии. Она включает 

в себя выявление социально-психологических особенностей криминальной и 

посткриминальной ситуации, индивидуально-психологических особенностей 

потерпевшего и преступника, изучение влияния пережитого насилия на 

психическое состояние жертвы, разработка диагностических и экспертных 

оценок этих состояний и реакций.  

Психологическое изучение сексуального насилия и жестокого 

обращения в отношении несовершеннолетних, привлекло значительное 

внимание в США и Западной Европе в 1960-х годах. Интерес к этой проблеме 

продолжает расти и остается актуальным и сегодня. В нашей стране изучение 

этой темы приобрело особую актуальность в последние десятилетия. 

Психологами изучены непосредственные и отсроченные посттравматические 

реакции детей и подростков на сексуальное насилие, психологические 

последствия такого насилия с учетом гендерной специфики. 

Психологические последствия преступлений против нравственности, 

половой свободы и половой неприкосновенности личности 

несовершеннолетних сложны и многогранны. Эти последствия могут влиять 

на психическую деятельность и поведение, а их тяжесть может варьироваться 

как на клиническом (психогенные расстройства и реакции), так и на 

психологическом уровне. Конкретная форма и содержание этих 
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психологических последствий могут различаться в зависимости от различных 

факторов.  

Исследования лиц, совершивших преступления против половой 

неприкосновенности несовершеннолетних, показали, что данные преступники 

представляют собой гетерогенную группу людей. 

В современных реалиях психологические аспекты, связанные с данным 

типом преступлений, изучаются не только с позиции их совершения в 

реальном мире, но и реализуемых посредством мира виртуального (мира 

информационно-коммуникационных технологий и сети Интернет). 

Социальная ситуация развития подрастающего поколения сегодня резко 

изменилась и характеризуется их пребыванием в «смешанной реальности», 

что отличает их от своих сверстников прошлых десятилетий. Сегодняшним 

несовершеннолетним свойственны высокие интернет-активность и онлайн-

самопрезентация, которым они придают не маловажное значение, 

предпочтение виртуального стиля общения и сетевых игр. Как правило, 

большинство родителей не стараются ограничивать интернет-активность 

своих детей, предоставляя им пользовательскую свободу. Все это делает 

возможным совершения относительно них различных модификаций 

сексуальных преступных действий с использованием цифровых технологий 

(кибергруминг). 

Сексуальное домогательство в отношении несовершеннолетних в 

онлайн-форме как новый тип киберугроз стало изучаться лишь в самом конце 

XX – начале XXI века. 

В отечественной психологии изучение кибергруминга началось в 

работах Г. У. Солдатовой и ее коллег (2012). Они определили данное явление 

как вид сетевых коммуникационных рисков, дали описание кибергрумеров, 

представили данные об уровне интернет-активности несовершеннолетних, 
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факторах их устойчивости и уязвимости для кибергруминга, особенностях 

переживания ими данного правонарушающего воздействия132. 

Результаты дальнейшего изучения личности кибергрумеров и 

механизмов осуществляемого ими преступного действия в нашей стране 

представлены в работах Е. Г. Дозорцевой (2019, 2020), Н. Ю. Корчагина и др. 

(2020), а также в исследованиях зарубежных авторов: P. Briggs (2011), A. 

Cossins (2002), K. F. Durkin (1997), B. Gallagher (2006, 2007), А. Gillespie (2002), 

S. M. Hudson и T. Ward (2000), L. Klimek (2012), L. N. Olson (2007), R. 

O’Connell (2003), D. Shannon (2008).  

Сегодня проведен анализ типичных высказываний кибергрумеров, 

адресованных несовершеннолетним, проработаны вопросы профилактики 

вовлечения в процесс кибергруминга и реабилитации пострадавших детей и 

подростков, особый акцент нередко делается на роли родителей в контроле 

интернет-активности несовершеннолетних и оказании им помощи при 

возникновении противоправных ситуаций. Некоторые авторы выделяют роль 

родителей в качестве фактора риска для их несовершеннолетних детей в 

отношении кибергруминга. Данный риск заключается в том, что ребенок 

подвергается угрозе сексуального злоупотребления в сексуально 

ориентированных или корыстных целях. 

В исследованиях доказано, что для кибергруминга основной мишенью 

посягателей являются девочки подросткового возраста, большинству которых 

свойственна устойчивость перед манипулятивным воздействием. Наибольшая 

                                                           
132 Солдатова Г., Рассказова Е., Зотова Е., Лебешева М., Роггендорф П. Дети России онлайн. 
Результаты международного проекта EU Kids Online II в России. Текст: электронный // 
URL: http://psypublic.com/assets/files/EU–Kids–Online–II–in–Russia.pdf (дата обращения: 
09.01.2019); Солдатова Г. У., Ртищева М. А., Теславская О. И., Новбари Е. В., Шляпников 
В. Н. Основы безопасного использования интернета детьми и подростками: рекомендации 
для родителей // Академический вестник. 2017. Т. 3, № 25. С. 105–115; Солдатова Г. У., 
Чигарькова С. В., Дренёва А. А., Илюхина С. Н. Мы в ответе за цифровой мир : 
Профилактика деструктивного поведения подростков и молодежи в Интернете : учеб.-
метод. пособие // М. : Когито-Центр, 2019. 
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уязвимость характерна для младших школьников, а склонность к 

рискованному поведению – для девушек и юношей 15–17 лет. 

Академия управления МВД России в целях исследования личностных 

качеств лиц, которые совершили или пытались совершить развратные 

действия, сексуальное насилие или иные формы сексуальной эксплуатации в 

отношении несовершеннолетних, в том числе и с помощью сети Интернет, 

провела экспертный опрос сотрудников полиции, имеющих опыт работы с 

данной категорией правонарушений. В роли экспертов выступили 

оперативные работники, непосредственно задействованные в расследовании 

резонансных преступлений против нравственности, половой свободы и 

половой неприкосновенности несовершеннолетних. Экспертный опрос 

представлял собой анонимную анкету из семи основных блоков, 

оценивающих специфику действий подозреваемого (преступника) и его 

личностные качества. Исследованием было охвачено 35 регионов России, 

изучено 96 материалов предоставленных экспертами. Для обработки 

результатов использовались методы описательной статистики и 

корреляционного анализа (критерий Спирмена). 

В качестве основных полученных результатов следует отметить 

следующее. Из всех полученных материалов рассматриваемый вид 

преступлений совершили: несовершеннолетние – 17 %; члены семьи – 34% 

(3% несовершеннолетние); знакомыми людьми – 20%; незнакомыми – 46%. В 

87% случаев преступник действовал в одиночку (рис. 1-3).  



160 

 

 

Рисунок 1. Состав совершивших резонансные преступления против 

половой неприкосновенности несовершеннолетних. 

 

Рисунок 2. Состав совершивших резонансные преступления против 

половой неприкосновенности несовершеннолетних. 
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Рисунок 3. Состав совершивших резонансные преступления против 

половой неприкосновенности несовершеннолетних. 

 

В 56% представленных материалов, описываются случаи совершения по 

отношению к несовершеннолетним развратных действий, 38% случаев 

связано с сексуальным насилием, а оставшиеся 6% – с сексуальной 

эксплуатацией. 48% представленных экспертами материалов, касались 

преступлений, совершенных с помощью информационно-коммуникационных 

технологий. Большая часть из них (44%) была связана с психологической 

манипуляции в форме коммуникации для получения материалов сексуального 

содержания с изображением несовершеннолетнего. В 28% случаев 

осуществлялось манипулятивное сексуальное домогательство по отношению 

к несовершеннолетнему в форме коммуникации, с целью его подготовки к 

будущему сексуальному злоупотреблению. 17% преступлений были связаны 

с принуждением несовершеннолетнего с помощью психологических 

манипуляций к физической встрече с предполагаемым сексуальным 

контактом. 11% представленных материалов иллюстрировали преступления, 

когда с помощью сети Интернет посредством психологической манипуляции 

в форме коммуникации несовершеннолетнего принудили к физической 

встрече с последующим сексуальным контактом (рис. 4). 
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Рисунок 4. Соотношение преступных действий, относительно 

несовершеннолетних. 

 

Разработанные экспертные анкеты, включали специфику действий 

преступника при совершении кибергруминга и преступления в реальности 

(рис. 5). 
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Рисунок 6. Специфика действий преступника. 

 

Во многих исследованиях показано, что личностные качества считаются 

одним из важных факторов при психологической оценке лиц, совершивших 

сексуальные преступления в отношении несовершеннолетних. Как правило, у 

данных лиц обнаруживаются психопатические черты: отсутствием раскаяния, 
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незаконное проникновение в жилище (через окно, …
закрывает зрение потерпевшего (ей)

использует презерватив
маскирует внешность (маска, накладные усы)

разрывает (разрезает) одежду
заставляет проглатывать половые выделения или …

говорит о половой гигиене (требует чистоты …
садизм

применяет смазку
использование специфических фраз

вступает в контакт под предлогом, под видом …
устанавливает период времени для отхода с места …

не дает смотреть на себя, отворачивается
в неадекватном состоянии

вводит предметы в органы потерпевшей
принуждает к определенным действиям, фразам

заставляет потерпевшую имитировать …
вводил пальцы в рот потерпевшего (ей)

вступает в контакт под предлогом знакомства, …
кунилингус

использует бессознательное состояние (алкоголь, …
извиняется, помогает потерпевшей

вводил пальцы в анальное отверстие
оставляет вознаграждение

только демонстрирует половые органы
мастурбация без цели полового сношения

рассказывает о себе
фотографирует (видео)

интересуется личной жизнью потерпевшего (ей)
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отсутствие сочувствия, безответственность, импульсивность и 

антисоциальное поведение. Кроме того, невротизм, который отражает 

приспособление человека и его предрасположенность к переживанию 

различных негативных эмоций, коррелирует с сексуальным насилием над 

несовершеннолетними. Личности с высоким уровнем невротизма склонны 

испытывать больше негативных эмоций от ежедневных трудностей, имеют 

большее количество психологических проблем, таких как депрессия, тревога, 

гнев-враждебность и обсессивно-компульсивное поведение. 

Многочисленные исследования продемонстрировали наличие 

когнитивных искажений у сексуальных преступников133. Когнитивные 

искажения – это неадаптивные убеждения и проблемные стили мышления, 

которые могут включать оправдания, обвинение других и рационализацию 

вредного поведения. Среди лиц, совершивших сексуальные преступления, 

были обнаружены когнитивные искажения, оправдывающие их мысли и 

действия, связанные с сексуальным насилием над несовершеннолетним. Им 

свойственны мысли, связанные с неспособностью формировать и 

поддерживать конструктивные отношения, а также искаженное восприятие 

намерений других людей.  

Совершившие сексуальное насилие над детьми часто страдают 

когнитивными искажениями, связанными с отстранением/отвержением и 

страхом быть отвергнутыми, что может повлиять на их отношения с другими 

людьми и затруднить поддержание безопасных отношений приносящих 

сексуальное удовлетворение. Несовершеннолетние, совершившие контактные 

сексуальные преступления, имеют больше когнитивных искажений по 

сравнению с теми, кто совершает сексуальные преступления в Интернете. В 
                                                           

133 Carvalho J., Nobre P.J. Early maladaptive schemas in convicted sex offenders: Preliminary 

findings. Int. J. Legal Psychiatry. 2014; 37 doi: 10.1016/j.ijlp.2013.11.007; Elliott IA, Beach AR, 

Mandeville-Norden R. Psychological profiles of Internet, contact and mixed Internet/contact sex 

offenders. Sex. Bus. J. Res. Address. 2013; 25:3–20. doi: 10.1177/1079063212439426; Merdian 

HL, Curtis K, Tucker J, Wilson N, Boer DP. Endorsement of cognitive distortions: A comparison 

of child pornography perpetrators and contact sex offenders. Psychol. Criminal law. 2014; 20: 

971–993. doi: 10.1080/1068316X.2014.902454. и др. 
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этом случае когнитивные искажения часто связаны с оправданием их 

поведения, рассмотрением детей как сексуальных объектов и убеждениями о 

власти и правах над своими жертвами. Кроме того, несовершеннолетние, 

совершившие сексуальные преступления, испытывают сочувствие к 

правонарушителям и приписывают жертве ответственность за совершенные 

ими действия. 

Исследователи полагают, что существует вероятность того, что лица, 

совершившие сексуальные преступления в отношении детей, характеризуются 

низкой эмпатией (способностью сочуствования и распознания страдания 

других) и личностной позицией, что их жертвы несут ответственность за 

совершенное ими сексуальное преступление. 

Импульсивность означает отсутствие дальновидности в предвидении 

результатов своих действий и склонность принимать решения или совершать 

действия без достаточного обдумывания, наличие характерных трудностей с 

остановкой или подавлением реакции после ее начала. Различные 

исследования показываю, что преступники на сексуальной почве имеют более 

высокий уровень импульсивности по сравнению с лицами, не совершавшими 

сексуальных преступлений. 

Проведенный корреляционный анализ показал, что группе 

преступников, совершивших развратные действия по отношению к 

несовершеннолетним, не присущи какие-либо яркие поведенческие или 

индивидуально-личностные особенности. Преступники, совершающие 

сексуальную эксплуатацию, отличаются общей отрицательной 

направленностью личности, высокой общительностью. Они рассказывают 

потерпевшим о себе, о своем опыте, стараются получить фотографии и 

видеоматериалы с изображением несовершеннолетнего, следует отметить их 

направленность на садизм. Личность преступника совершившего сексуальное 

насилие охарактеризована экспертами также с общей отрицательной 

направленностью и как расчетливая, жестокая и расположенная к садизму, 
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склонная к риску, предприимчивая. Такие преступники часто используют 

бессознательное состояние (алкоголь, лекарства) потерпевших. Члены семьи, 

допустившие по отношению своих несовершеннолетних родственников 

преступление против нравственности, половой свободы и половой 

неприкосновенности личности, кроме выше сказанного, отличаются высокой 

импульсивностью. Несовершеннолетние правонарушители, совершившие 

рассматриваемые преступные действия характеризуются низким интеллектом, 

недобросовестностью, игнорированием общественных норм, номадизмом, 

независимостью от мнения окружающих. 

Лица, осуществившие с помощью сети Интернет в форме коммуникации 

манипулятивное сексуальное домогательство по отношению к 

несовершеннолетнему, с целью его подготовки к будущему сексуальному 

злоупотреблению, как правило, реализуют в дальнейшем получение от 

потерпевшего материалов сексуального содержания с его изображением и 

принуждают к физической встрече с предполагаемым сексуальным контактом. 

Эксперты описывают таких преступников как отличающихся 

предприимчивостью, практичностью, умением объективно оценивать 

реальность, высоким уровнем стремления к успеху. Они интересуется личной 

жизнью потерпевшего (ей), заставляют потерпевшую имитировать 

удовлетворение (оргазм). Лицам, которые принудили несовершеннолетнего к 

физической встрече и сексуальному контакту, как правило, свойственно 

использование специфических фраз, говорить с жертвой о половой гигиене, не 

давать смотреть на себя. Они эмоционально устойчивы, сдержаны и 

рассудительны, подозрительны, уверенны в себе. 

Если действия преступника, совершившего подобное деяние, связано с 

наркотиками, то он характеризуется эмоциональной неустойчивость, 

непосредственностью поведения, низким самоконтролем. Если действия 

преступника, сопряжено с убийством потерпевшего (ей), то он, скорее всего, 

характеризуется сниженным интеллектом и жестокостью.  
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Психологический портрет личности, совершившей или пытавшейся 

совершить сексуальное преступление в отношении несовершеннолетних 

можно представить следующим образом: 

1) отрицательное отношение к социальным нормам или стандартам 

поведения принятым в обществе; 

2) наличие набора правил, отношений и предположений, которые 

мешают адаптироваться в окружающем мире, и проблемных стилей 

мышления, которые могут включать оправдания, обвинение других и 

рационализацию отрицательного поведения;  

3) высокая склонность действовать необдуманно по первому же 

внутреннему побуждению, под влиянием эмоций или обстоятельств; 

4) не способность понимать и разделять отрицательные эмоции 

другого человека; 

5) предрасположенность к переживанию различных негативных 

эмоций, депрессии, тревоги, гнева-враждебности, а также повторяющихся 

нежелательных мыслей, желаний или образов, что вызывает тревожность и 

заставляет совершать повторяющиеся действия в целях ее снижения; 

6) неспособность формировать и поддерживать положительные и 

конструктивные сексуальные (возможно и социальные) отношения с другими 

людьми; 

7) наличие внутренних конфликтов, связанных со страхом быть 

отвергнутым другими; 

8) практически отсутствует переосмысление сделанных поступков и 

действий, сожаление о совершенных социально не одобряемых и преступных 

действиях; 

9) не учитывает возможные последствия своих действий для 

окружающих и для себя; 
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10)  предъявляет завышенные, мало выполнимые требования к 

другим, не выполняя при этом свои обязательства, занимает позицию жизни 

без задач и обязательств. 

11) искаженное восприятие намерений других людей;  

12) приписывание жертве ответственности за совершенное над ними 

сексуальное преступление. 

Для несовершеннолетних, совершивших контактные сексуальные 

преступления, кроме выше сказанного свойственно: 

1) более выраженное оправдание своего поведения; 

2) рассмотрением других детей как сексуальных объектов; 

3) убеждение о власти и правах над своими жертвами; 

4) наличие сочувствия к правонарушителям; 

5) приписывание жертве ответственности за свои действия. 

Выше перечисленные характеристики психологического портрета для 

преступников, совершающие сексуальную эксплуатацию, следует дополнить: 

1) высокой общительностью.  

2) тенденциями к садизму 

Личность преступника, совершившего сексуальное насилие, кроме 

выше описанных, отличается: 

1) расчетливостью; 

2) жестокостью; 

3) расположенностью к садизму; 

4) склонностью к риску; 

5) предприимчиостью.  

Члены семьи, допустившие по отношению своих несовершеннолетних 

родственников преступление против нравственности, половой свободы и 

половой неприкосновенности личности, кроме выше сказанного, отличаются 

более высокой импульсивностью.  
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Несовершеннолетние, совершившие сексуальные преступные действия 

по отношению к своим несовершеннолетним родственникам 

характеризуются:  

1) низким интеллектом; 

2) недобросовестностью; 

3) игнорированием общественных норм; 

4) склонностью слишком часто что-либо менять в повседневной жизни; 

5)  независимостью от мнения окружающих. 

Лица, осуществившие с помощью сети Интернет в форме коммуникации 

манипулятивное сексуальное домогательство по отношению к 

несовершеннолетнему, с целью его подготовки к будущему сексуальному 

злоупотреблению, отличаются: 

1) предприимчивостью;  

2) практичностью;  

3) умением объективно оценивать реальность; 

4)  высоким уровнем стремления к успеху.  

5) эмоциональной устойчивостью и сдержанностью; 

6) подозрительностью; 

7) уверенностью в себе. 

Личности, совершившие или пытавшееся совершить сексуальное 

преступление в отношении несовершеннолетних под действием наркотиков, 

характеризуются: 

1) эмоциональной неустойчивостью; 

2) непосредственностью поведения; 

3)  низким самоконтролем.  

Традиционно одной из задач подобных психологических исследований 

являются предложения по профилактике виктимизации несовершеннолетних. 

Нами предлагается:  
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1) проводить профессиональную подготовку психологов, нацеленную на 

повышение их компетенций по организации и проведению программ 

реабилитации несовершеннолетних потерпевших, психологическому 

сопровождению судебно-следственных действий по преступлениям против 

нравственности, половой свободы и половой неприкосновенности 

несовершеннолетних;  

2) вести превентивную образовательную практику для 

несовершеннолетних и их родителей, в целях ознакомления с процессом 

возможного вовлечения в сексуальные правонарушения и создания условий, 

способствующих осознанию существующих проблем сексуального насилия и 

злоупотребления, норм и правил безопасного поведения в реальной и 

цифровой средах, а также критическому поведению;  

3) для родителей и педагогов образовательных организаций проводить 

обучение позитивной поддержке несовершеннолетних, пострадавших от 

сексуальных преступлений, контролю активности детей в цифровой среде, 

созданию доверительных отношений с детьми, организации их полового 

воспитания и помощи, при возникновении ситуации сексуального 

домогательства. 

Следует отметить, что любые меры профилактики должны носить 

комплексный характер и основываться на учете его половозрастных и 

индивидуально-психологических особенностях, специфики его семьи и 

взаимоотношений в ней, осведомленности ребенка и его родителей в сферах 

цифровых технологий, поведения и взаимодействия полов, юридической 

грамотности. 
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Глава 6. Особенности деятельности правоохранительных органов 
России в области предупреждения преступлений против нравственности, 
половой неприкосновенности и половой свободы несовершеннолетних, 

совершаемых с использованием информационно-

телекоммуникационных технологий и теоретически обоснованные 
предложения, и рекомендации по повышению эффективности 

предупредительного воздействия в названной сфере 

 

 

Современное общество столкнулось с проблемой обеспечения 

безопасности личности в условиях цифровизации. Особенно это касается 

несовершеннолетних, как наименее защищенных слоев населения, поскольку 

в силу возрастных и психологических особенностей они относятся к группе 

повышенного риска и требуют к себе особого внимания в обеспечении защиты 

своих прав и интересов, а также социальной поддержки.  

Согласно результатов социологического исследования, 

несовершеннолетние проявляют высокую интернет-активность, значительное 

время проводят в смешанной, виртуальной (игровой) реальности. 

Особенности их коммуникации в сети дают возможность постоянно 

поддерживать контакты и взаимодействие с несколькими людьми 

одновременно, свободу самовыражать свои мысли и идеи, максимально 

быстро  и упрощенно осуществлять поиск новых собеседников, информации 

и т.д. Общедоступность порнографических материалов, в том числе с 

участием несовершеннолетних; реклама интимных услуг, безразличие 

родителей и близких лиц к времяпрепровождению детей, фактам 

противоправных действий в отношении них; низкое нравственное и половое 

воспитание несовершеннолетних в целом; активность деятельности 

преступников, с одной стороны, с целью сексуального порабощение 

несовершеннолетних и получения на этом прибыли, а с другой стороны, 

активность лиц, страдающих аномалиями психики, которую сложно выявлять 

и пресекать; и др.  
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Сказанное обуславливает рост преступлений против нравственности, 

половой неприкосновенности и половой свободы несовершеннолетних, 

совершаемых с использованием цифровых технологий, что требует принятия 

эффективных мер противодействия им. 

Несмотря, на то, что в настоящее время накоплен определенный 

отечественный и международный опыт противодействия угрозам, исходящим 

из сети Интернет в отношении подрастающего поколения, принимаемые меры 

не соответствуют складывающейся криминальной обстановке, что 

подтверждается статистическими данными, свидетельствующими о росте 

преступлений против нравственности, половой неприкосновенности и 

половой свободы несовершеннолетних. Происходящие политические 

кризисы, обостряющие социально-экономические, экологические, 

демографические, национальные и религиозные проблемы только их 

усугубляют134.  

Правовую основу защиты несовершеннолетних составляет ряд 

законодательных и нормативных актов, позволяющий утверждать, что такая 

основа создана. Гарантом государственной поддержки деятельности по 

предупреждению преступлений против половой неприкосновенности, 

половой свободы личности и нравственности является Конституция 

Российской Федерации (далее – Конституция РФ)135, как Основный закон 

государства российского, в котором провозглашено право на жизнь, на защиту 

своих прав и законных интересов граждан. Признание таких прав человека 

государством означает принятие им обязательств по обеспечению 

                                                           
134 Нынюк Р.Н. Региональный и национальный уровень обеспечения информационно-

цифровой  безопасности несовершеннолетних//Наука и образование: сохраняя прошлое, 
создаём будущее Сборник статей Международной научно-практической конференции г. 
Пенза, 30 августа 2022 г. Под общей редакцией кандидата экономических наук Г.Ю. 
Гуляева. Пенза, 2022. – С. 173-179. 

135 Конституция Российской Федерации: принята всенародным голосованием  
от 12 декабря 1993 г. (в ред. от 14 марта 2020 г., с изменениями, одобренными в ходе 
общероссийского голосования 1 июля 2020 г.). // ч. 1 с. 20. Российская газета. 1993.  
25 декабря. 
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определенных гарантий данных прав, то есть признание, соблюдение и защита 

прав и свобод человека и гражданина – обязанность государства136.  

Основой предупредительной деятельности в России названного вида 

преступлений являются: 

– уголовное и административное 137 законодательство;  

– федеральные законы «О полиции», «Об основах системы 

профилактики безнадзорности и правонарушений несовершеннолетних», «Об 

информации, информационных технологиях и о защите информации», «Об 

основных гарантиях прав ребенка в Российской Федерации», «О защите детей 

от информации, причиняющей вред их здоровью и развитию» 138, и др.  

– Концепции информационной безопасности детей; развития системы 

профилактики безнадзорности и правонарушений несовершеннолетних на 

период до 2025 года, вместе с «Планом мероприятий на 2021-2025 годы по 

реализации концепции развития системы профилактики безнадзорности и 

правонарушений несовершеннолетних на период до 2025 года» 139 , и др.  

                                                           
136 Там же. 
137 Уголовный кодекс Российской Федерации. [Электронный ресурс]: Федеральный 

закон от 13 июня 1996 года № 63 Доступ из справ.-правовой системы «КонсультантПлюс»  
(дата обращения: 16.02.2024); Кодекс Российской Федерации об административных 
правонарушениях [Электронный ресурс]: Федеральный закон от 30.12.2001 N 195-ФЗ (ред. 
от 25.12.2023) (с изм. и доп., вступ. в силу с 01.03.2024) Доступ из справ.-правовой системы 
«КонсультантПлюс»  (дата обращения: 16.02.2024). 

138 Об основных гарантиях прав ребенка в Российской Федерации: Федер. закон от 
24.07.1998 № 124/ФЗ  (в ред. от 31.07.2020) // Российская газета. 1998. 5 августа; О защите 
детей от информации, причиняющий вред их здоровью и развитию: Федер. закон от 
29.12.2010№ 394/ФЗ // Российская газета. 31 декабря; О полиции: Электронный ресурс]:  
Федеральный закон от 7 февраля 2011 года № 3-ФЗ // Доступ из справ.-правовой системы 
«КонсультантПлюс»; Об информации, информационных технологиях и о защите 
информации [Электронный ресурс]: Федер. закон от 27 июля 2006 г. № 149-ФЗ (ред. от 
29.12.2022). Доступ из справ.-правовой системы «КонсультантПлюс» О защите детей от 
информации, причиняющей вред их здоровью и развитию : Федер. закон от 29 декабря 2010 
г. № 436–ФЗ «» (ред. от 29.12.2022) // Собр. закон.-ва РФ. – 2011. – № 1. – Ст. 48. 

139 Об утверждении Концепции информационной безопасности детей : Распоряжение 
Правительства РФ от 2 декабря 2015 года № 2471-р. [Электронный ресурс]. Доступ 
из справ.-правовой системы «КонсультантПлюс» (дата обращения-10.02.2024); Об 
утверждении Концепции развития системы профилактики безнадзорности и 
правонарушений несовершеннолетних на период до 2025 года (вместе с «Планом 
мероприятий на 2021 - 2025 годы по реализации Концепции развития системы 
профилактики безнадзорности и правонарушений несовершеннолетних на период до 2025 

https://www.consultant.ru/document/cons_doc_LAW_34661/
https://www.consultant.ru/document/cons_doc_LAW_34661/
https://www.consultant.ru/document/cons_doc_LAW_34661/
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– указ Президента Российской Федерации «О Стратегии комплексной 

безопасности детей в Российской Федерации до 2030 года»140.   

– приказ Минкомсвязи России от 29 августа 2012 г.  

№ 217 «Об утверждении порядка проведения экспертизы информационной 

продукции в целях обеспечения информационной безопасности детей», в 2020 

г. Министерством цифрового развития, связи и массовых коммуникаций 

России подписан план мероприятий, направленный на обеспечение 

информационной безопасности детей на 2021–2027 гг. 141 и др.  

 Так, например, Федеральный закон «О защите детей от информации, 

причиняющей вред их здоровью и развитию» уточняет понятие 

информационной безопасности детей как состояние защищенности детей, 

снижение и поддержание на приемлемом уровне рисков, связанных с 

возможным причинением вреда их здоровью и развитию. В законе содержатся 

нормы, которые определяют информацию, вредную для здоровья и (или) 

развития детей, запрещенную или распространение которой ограничено среди 

определенных возрастных категорий детей. Также закон устанавливает 

классификацию информационных продуктов по возрастным категориям, 

определяет требования к обороту информационной продукции и 

предусматривает специальные опознавательные знаки, закреплены 

особенности распространения информации посредством информационно-

телекоммуникационных сетей142. 

                                                           

года»): Распоряжение Правительства РФ от 22.03.2017 N 520-р (ред. от 18.03.2021) 
[Электронный ресурс]. Доступ из справ.-правовой системы «КонсультантПлюс»  (дата 
обращения-10.02.2024). 

140 О Стратегии комплексной безопасности детей в Российской Федерации до 2030 
года: Указ Президента РФ от 17 мая 2023 № 358 [Электронный ресурс]. – Доступ из справ.-
правовой системы «КонсультантПлюс»   (дата обращения-10.02.2024). 

141 О плане мероприятий, направленных на обеспечение информационной 
безопасности детей на 2021–2027 годы: Приказ Министерства цифрового развития, связи и 
массовых коммуникаций РФ от 1 декабря 2020 года № 644. [Электронный ресурс]. Доступ 
из справ.-правовой системы «КонсультантПлюс»   (дата обращения-10.02.2024). 

142 О защите детей от информации, причиняющей вред их здоровью и развитию: 
Федер. закон от 29 декабря 2010 г. № 436-ФЗ. // Российская газета. 2011. 9 января. 

file:///C:/Users/mleletova/Downloads/Указ%20Президента%20РФ%20от%2002%20июля%202021%20№%20400%20%5bЭлектронный%20ресурс%5d.%20–%20URL:
file:///C:/Users/mleletova/Downloads/Указ%20Президента%20РФ%20от%2002%20июля%202021%20№%20400%20%5bЭлектронный%20ресурс%5d.%20–%20URL:
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На уровне Правительства России утверждена Концепция 

информационной безопасности детей, в которой определены стратегические 

цели государственной политики в области информационной безопасности 

детей, включающие обеспечение гармоничного развития молодого поколения 

при условии минимизации всех негативных факторов, связанных с 

формированием гиперинформационного общества в России143. 

Министерством цифрового развития, связи и массовых коммуникаций России 

принят план мероприятий, направленный на обеспечение информационной 

безопасности детей на 2021–2027 гг.144. Подобная работа проводится в каждом 

российском субъекте.145.  

В рамках различных федеральных и региональных программ, таких, как 

«Обеспечение общественного порядка и противодействие преступности» 146 и 

«Развитие системы образования»147, внедрены меры по обеспечению 

виктимологической безопасности несовершеннолетних в цифровом 

пространстве. Эти меры включают предотвращение безнадзорности, 

                                                           
143 Об утверждении Концепции информационной безопасности детей: Электронный 

ресурс]. Распоряжение Правительства РФ от 2 декабря 2015 г. № 2471-р [Режим доступа: 
URL: http://government.ru/docs/all/104477/ (дата обращения: 16.02.2024).  

144 О плане мероприятий, направленных на обеспечение информационной 
безопасности детей на 2021–2027 годы». [Электронный ресурс]: Приказ Министерства 
цифрового развития, связи и массовых коммуникаций РФ от 1 декабря 2020 года № 644 
«Режим доступа: URL: https://digital.gov.ru (дата обращения: 16.02.2024). 

145 О плане мероприятий ("дорожная карта") по обеспечению информационной 
безопасности детей в Оренбургской области на 2021–2027 годы». [Электронный ресурс]: 
Постановление Правительства Оренбургской области от 7 декабря 2020 года № 1042-пп 
URL: https://docs.cntd.ru/document/571081786 (дата обращения: 15.02.2024). О мерах по 
предупреждению причинения вреда здоровью детей, их физическому, интеллектуальному, 
психическому, духовному и нравственному развитию в Республике Татарстан: Закон 
Республики Татарстан от 14 октября 2010 года № 71-ЗРТ, принятый Государственным 
Советом Республики Татарстан 23 сентября 2010 года. Доступ из справ.–правовой системы 
«Гарант» (дата обращения: 10.01.2024). 

146 Об утверждении государственной программы Российской Федерации 
«Обеспечение общественного порядка и противодействие преступности»: [Электронный 
ресурс]: Постановление Правительство РФ от 15 апреля 2014 года № 345 :Доступ из справ.–
правовой системы «Гарант» (дата обращения: 12.02.2024). 

147 Об утверждении государственной программы Российской Федерации «Развитие 
образования»: Постановление Правительства Российской Федерации от 26 декабря 2017 
года № 1642: Доступ из справ. –правовой системы «Консультант-Плюс» (дата обращения : 
11.02.2024). 
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беспризорности, правонарушений и других антиобщественных действий 

несовершеннолетних, а также защиту их прав и законных интересов. 

Вызывают интерес региональные практики создания алгоритмов 

сопровождения несовершеннолетнего, оказавшегося в социально опасном 

положении, а также принятия различных порядков межведомственного 

взаимодействия субъектов профилактики правонарушений, предупреждению 

деструктивного поведения несовершеннолетних и подписания соглашений о 

взаимодействии148.  

Важной практикой стало создание специализированных комиссий по 

информационной безопасности несовершеннолетних, в состав которых входят 

руководители территориальных подразделений Федеральной службы по 

надзору в сфере связи, информационных технологий и массовых 

коммуникаций, представители научного сообщества, а также специалисты по 

психологии и психиатрии. Во всех российских субъектах проводятся 

межведомственные профилактические акции, операции и рейды, такие, как 

«Помоги ребенку», «Подросток» и «Сохрани жизнь себе и своему ребенку», 

для обеспечения информационной безопасности несовершеннолетних, 

включая мониторинг их поведения в интернете с целью выявления рисковых 

групп и опасных сайтов149. 

В 2011 г. при поддержке Минкомсвязи, МВД, Комитета Госдумы России 

по вопросам семьи, женщин и детей создана Лига безопасного интернета, 

лидеры которого инициировали создание межрегиональных молодежных 

общественных движений, так называемых «кибердружин». Реализация 

                                                           
148 О межведомственном взаимодействии: [Электронный ресурс].Информационное 

письмо Министерства Просвещения, МВД, Министерства науки и высшего образования РФ 
от 2 ноября 2020 года № 07–6607/ 12/5351 / МН-11/1548 URL: 

https://docs.cntd.ru/document/573910652 (дата обращения : 10.02.2024). 
149Нынюк Р.Н. Региональный и национальный уровень  обеспечения информационно-

цифровой  безопасности несовершеннолетних//Наука и образование: сохраняя прошлое, 
создаём будущее Сборник статей Международной научно-практической конференции г. 
Пенза, 30 августа 2022 г. Под общей редакцией кандидата экономических наук Г.Ю. 
Гуляева. Пенза, 2022. – С. 173-179.  
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данного проекта позволила раскрыть сотни уголовных дел по фактам 

распространения детской порнографии, сексуального насилия над детьми, а 

также заблокировать многочисленные сайты с пропагандой наркотиков, 

призывами к суициду и другими видами опасного контента150.  

В учебных заведениях ведется работа с педагогами, детьми и их 

родителями, организуются правовые лектории, консультации с различными 

специалистами в области кибербезопасности, а также врачами, психологами, 

сотрудниками правоохранительных органов. 

 Разрабатываются специализированные памятки и методические 

рекомендации. Организуются уроки медиабезопасности, правовые 

практикумы, беседы, дебаты и диспуты с детьми. На официальных интернет-

ресурсах учебных заведений создаются специализированные ссылки по 

кибербезопасности, публикуются памятки и видеоматериалы, в том числе в 

социальных сетях. Уделяется внимание и проведению тематических 

семинаров-совещаний с руководителями учебных заведений, педагогами, 

родительской общественностью. Осуществляется онлайн консультирование 

через специальные тематические форумы. К этой работе активно 

привлекаются представители территориальных органов Роскомнадзора, 

прокуратуры, полиции, председатели комиссий по делам несовершеннолетних 

и защите их прав, муниципальных образований.  

Необходимо обратить внимание и на нормы Стратегии национальной 

безопасности Российской Федерации, которые определяют поддержку семьи, 

материнства, отцовства и детства. Важная роль отводиться воспитанию детей 

– полное, всестороннее и качественное развитие особо остро беспокоит 

государство. Нельзя не отметить, что в указанной Стратегии особое внимание 

уделяется обеспечению безопасного информационного пространства151.  

                                                           
150 Ассоциация «Лига безопасного Интернета». [Электронный ресурс]. Режим 

доступа: URL: http://ligainternet.ru (14.08.2022). 
151 О Стратегии национальной безопасности Российской Федерации: Указ Президента 

РФ от 02 июля 2021 № 400 [Электронный ресурс]. – Доступ из справ.-правовой системы 
«КонсультантПлюс»   (дата обращения-10.02.2024). 
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Приоритетным направлением «Стратегии комплексной безопасности 

детей в Российской Федерации до 2030 года» является снижение уровня 

детской смертности и травматизма детей, сохранение их здоровья; защита и 

обеспечение интересов детей и семей с детьми во всех сферах 

жизнедеятельности; воспитание гармонично развитой и социально 

ответственной личности на основе традиционных российских духовно-

нравственных ценностей, исторических и национально-культурных традиций.  

Реализация  государственной политики в указанной сфере направлена на 

сбережение детей, укрепление благополучия семей с детьми, развитие 

современной безопасной инфраструктуры для детей, профилактика 

преступлений, совершаемых несовершеннолетними и в отношении них, 

формирование безопасной информационной среды для детей и др. 

Ожидаемыми результатами реализации будут являться в том числе, и 

сокращение числа преступлений в отношении подростков, приобретение и 

накопление цифровой грамотности и информационной безопасности; 

снижение роста преступлений (травли и жестокого обращения) в сети 

Интернет в отношении детей, а также численности пострадавших детей от 

негативной информации, причиняющей вред их здоровью, гармоничному 

развитию152.  

В «Концепции информационной безопасности детей» дается оценка 

современному состоянию информационной безопасности детей, 

определяются основные принципы этой деятельности и приоритеты 

государственной политики, а также предусматриваются механизмы 

реализации и мониторинга её состояния. В ней указано, что 

«несовершеннолетние являются крайне уязвимой аудиторией с точки зрения 

информационной безопасности, находятся в группе потенциального риска для 

негативного воздействия и интернет-манипуляций с последующим 

                                                           
152 О Стратегии комплексной безопасности детей в Российской Федерации до 2030 

года: Указ Президента РФ от 17 мая 2023 № 358 [Электронный ресурс]. – Доступ из справ.-
правовой системы «КонсультантПлюс»   (дата обращения-10.02.2024). 

file:///C:/Users/mleletova/Downloads/Указ%20Президента%20РФ%20от%2002%20июля%202021%20№%20400%20%5bЭлектронный%20ресурс%5d.%20–%20URL:
file:///C:/Users/mleletova/Downloads/Указ%20Президента%20РФ%20от%2002%20июля%202021%20№%20400%20%5bЭлектронный%20ресурс%5d.%20–%20URL:
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вовлечением в деструктивную деятельность». Особое внимание уделяется 

виртуальной коммуникации детей, где указанная категория подвергается 

риску стать жертвой таких преступлений, как: компьютерное мошенничество 

и вымогательство; вовлечение в сексуальную эксплуатацию, распространение 

наркотических средств, психотропных веществ или их аналогов и др.   

Таким образом, развитие безопасного информационного пространства 

для детей является приоритетным направлением. Не случайно в Концепции 

отмечается, что «обеспечение информационной безопасности детей возможно 

исключительно при условии эффективного сочетания государственных и 

общественных усилий при определяющей роли семьи»153.   

В настоящее время серьезная работа ведется для обеспечения защиты 

несовершеннолетних в онлайн-среде. Проекты национального уровня, такие, 

как единые родительские собрания154, уроки безопасности в сети Интернет155 

и образовательный проект «Урок Цифры» 156, предоставляют дистанционные 

занятия по кибербезопасности. Ежегодно более тысячи педагогов обучаются 

на платформе Всероссийской просветительской интернет-акции 

«Безопасность детей в сети Интернет»157. Также создан Реестр несовместимых 

с образовательной деятельностью ресурсов и разработан перечень безопасных 

для использования в обучении сайтов158.  

                                                           
153 Об утверждении Концепции информационной безопасности детей : Распоряжение 

Правительства РФ от 2 декабря 2015 года № 2471-р. [Электронный ресурс]. Доступ 
из справ.-правовой системы «КонсультантПлюс» (дата обращения-10.02.2024). 

154 Минпросвещения РФ. [Электронный ресурс]. Режим доступа: URL: 
https://edu.gov.ru/press/3970/startoval-sbor-voprosov-roditeley-ministru-prosvescheniya-rossii/ 

(15.02.2024). 
155 Приказ Минцифры России от 1 декабря 2020 года № 644 «О плане мероприятий, 

направленных на обеспечение информационной безопасности детей, на 2021–2027 годы». 
Доступ из справ. – правовой системы «Гарант» (дата обращение: 16.02.2024). 

156 Урокцифры. [Электронный ресурс]. Режим доступа: URL: https://урокцифры.рф/ 
(дата обращения: 15.02.2024). 

157 [Электронный ресурс]. Режим доступа: URL: https://всероссийскаяакция.рф/main/ 

lenta/news/category=2 (дата обращения: 15.02.2024). 
158 Министерство образования РФ. [Электронный ресурс]. Режим доступа: URL: 

https://minobr.orb.ru. (дата обращения: 16.02.2024). 
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Для обеспечения безопасности несовершеннолетних, многие 

образовательные учреждения внедрили системы контентной фильтрации для 

ограничения доступа к нежелательной информации159. Также созданы Советы 

по обеспечению информационной безопасности обучающихся и предложены 

различные меры для защиты детей в интернете. По инициативе Временной 

комиссии Совета Федерации по развитию информационного общества 

действует специальный портал с рекомендуемыми ресурсами и 

особенностями организации данной работы160. Создан Реестр несовместимых 

с задачами образования ресурсов (НСОР) и разработан перечень сайтов, 

рекомендованных для использования в образовательном процессе (РБОС)161.  

В школах дополнительно введена должность советников директоров в школах 

для работы с детскими организациями и воспитания162.  

Безусловно, принимаемые меры позволят улучшить уровень 

информационно-цифровой безопасности несовершеннолетних, но вне 

учебных заведений решать эту проблему решить сложнее. Возможно, она 

может быть минимизирована путем внедрения современных технологий 

искусственного интеллекта и лучшего международного опыта. Алгоритмы 

распознания опасного для детей контента, в том числе анализа 

информационно-цифрового окружения детей и подростков с использованием 

нейросетей уже в мире созданы и используются163, более того они постоянно 

                                                           
159 Письмо от 28 сентября 2011 года № АП-1057/07 Министра образования и науки 

Российской Федерации «Правила подключения общеобразовательных учреждений к 
единой системе контентфильтрации доступа к сети Интернет». Доступ из справ. –правовой 
системы «Гарант» (дата обращения: 16.02.2024). 

160 [Электронный ресурс]. Режим доступа: URL: www.скф.единыйурок.рф (дата 
обращения 13.02.2024). 

161 Письмо Департамента государственной политики в сфере оценки качества общего 
образования Министерства просвещения Российской Федерации от 7 июня 2019 года N 04-

474 «О методических рекомендациях». Доступ из справ. –правовой системы «Гарант» (дата 
обращения 16.02.2024). 

162 Перечень поручений Президента РФ от 20.04.2022 по итогам заседания 
наблюдательного совета автономной некоммерческой организации «Россия - страна 
возможностей». [Электронный ресурс]. Режим доступа: URL: 
http://www.kremlin.ru/acts/assignments/ orders/68717 (дата обращения 16.02.2024). 

163 Там же.  

http://www.kremlin.ru/acts/
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совершенствуются. При этом предлагается в целях предупредительного 

воздействия использовать современные технологии искусственного 

интеллекта и международный опыт. Предложения включают в себя 

расширение контроля родителей над активностью детей в интернете, включая 

право на доступ к статистике и информации о деструктивных контентах, а 

также установку временных ограничений на сетевую активность детей.  

Известно, что деятельность по предупреждению любых преступлений 

должна быть комплексной и в ней должны участвовать субъекты 

профилактики. И неслучайно в указанную работу вовлечены Министерство 

просвещения Российской Федерации, Роскомнадзор, Минздрав России, ФНС 

России, Роспотребнадзор, общественные организации и объединения. При 

этом органы внутренних дел являются ключевым и неотъемлемым элементом 

системы противодействия преступности в целом и отдельных ее видов в 

частности.  

Для повышения эффективности предупреждения рассматриваемого 

вида преступлений и мер по их преодолению нами используются результаты 

социологического исследования. Важность и необходимость разрешения 

данной проблемы подтверждают результаты реализации разработанной 

программы криминологического наблюдения, в рамках которой 

проанкетировано почти 45 тыс. респондентов из числа несовершеннолетних в 

возрасте от 12 до 18 лет в трех субъектах Российской Федерации164.  

Так, результаты проведенного анкетирования несовершеннолетних 

позволили провести анализ проблем в данной области и выявить несколько 

ключевых аспектов. Одной из главных проблем является анонимность в сети 

Интернет, позволяющая создавать множество аккаунтов, в том числе 

лжепрофили и идентификацию несовершеннолетних при использовании 

онлайн-ресурсов, учитывая рост возрастающих угроз сетевого пространства, 

                                                           
164 Нынюк, Р. Н. Информационная безопасность детей в Российской Федерации: 

проблемы реализации // Криминалистика: вчера, сегодня, завтра : сб. науч. тр. Иркутск : 
Восточно-Сибирский институт МВД России. 2023. Т. 26. № 2. С. 110–119. 
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включая DarkNet. Исследование показало, что многие несовершеннолетние 

респонденты предпочитают использовать свои настоящие имена в социальных 

сетях, исключая вымышленные. Однако, есть тенденция к более активному 

использованию лжепрофилей для детей младших возрастов. Приведенные 

данные подтверждают выводы о необходимости обязательной идентификации 

несовершеннолетних при использовании ими сети Интернет и активизации 

деятельности по противодействию так называемому теневому сегменту 

Интернета DarkNet (англ. – «скрытая сеть», «темная сеть»). Для повышения 

безопасности предлагается законодательно закрепить право родителей на 

мониторинг онлайн-активности детей, включая посещение запрещенных 

сайтов.  

Для целей проводимого исследования, нам важно было узнать мнение 

несовершеннолетних о возможном ограничении их прав путем 

законодательного закрепления возможности их родителей иметь право на 

обращение к интернет-поставщику услуг о мониторинге их активности в сети 

Интернет, в том числе времени нахождения и посещения запрещенных сайтов, 

форумов и сомнительных групп в социальных сетях, что позволило бы 

повысить безопасность несовершеннолетних в сети. Мнение 

несовершеннолетних относительно этой инициативы разделилось: некоторые 

видят это как нарушение приватности, личного пространства (63%), другие как 

меру безопасности(36%). В связи с этим необходимо проводить 

информационную работу среди несовершеннолетних и их родителей.  

 Предложенная нормотворческая инициатива требует реализации при 

активной информационно-пропагандистской работе среди учащихся и их 

родителей. Современная молодежь должна понимать виктимологические 

риски и угрозы открытости и доступности сети Интернет, а их родители 

должны нести ответственность за ненадлежащее воспитание своих 

несовершеннолетних и обязанность своевременного реагирования на 

изменения в поведении своих детей, а также участвовать в предупреждении 



183 

 

фактов их вовлечения в различные деструктивные группы и сообщества.     

Результаты опроса несовершеннолетних показывают и разнообразные 

точки зрения на вопросы безопасности в сети Интернет. Большинство 

опрошенных выразили мнение о том, что введение интернет-цензуры и 

обязательной возрастной идентификации пользователей в социальных сетях 

поможет повысить безопасность в сети Интернет (47 %), хотя доля 

сторонников этой меры снижается с возрастом респондентов.  Другая часть 

несовершеннолетних рассматривает это как нарушение прав и свобод 

личности  (48 %), однако часть молодежи видит в этом способ повышения 

безопасности, особенно среди респондентов в возрасте 12–13 лет.  

Практический интерес представляют ответы несовершеннолетних на вопрос 

относительно возраста несовершеннолетних, наиболее подверженных 

совершению в отношении них преступлений в сети Интернет, на который 

большинство из  них ответили следующим образом: «любой ребенок может 

оказаться в опасной ситуации (58 %)». При этом, по их мнению, менее 

подвержены рискам стать жертвой преступника являются дети в возрасте от 6 

до 7 лет, а наиболее - в возрасте от 11 до 15 лет.  Из числа опрошенных 

респондентов 8 % обратили внимание, что повышенные риски имеют лица 

женского пола, а 7,4 % напротив, считают, что лица мужского пола. 

В заключение анкетирования несовершеннолетним было предложено 

внести предложения по совершенствовании безопасности в сети Интернет. В 

результате ими внесен ряд предложений (поступило от 25% лиц участвующих 

в анкетировании), включающих разнообразные меры, из которых можно 

выделить наиболее интересные, а именно: введение ограничений по возрасту, 

профилактическая работа в школах и дома, блокировка запрещенных сайтов, 

родительский контроль, обязательная идентификация, мониторинг 

социальных сетей; и др. Эти предложения могут помочь укрепить защиту 

несовершеннолетних в глобальной сети.  
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Исследование также обнаружило, что существуют определенные риски, 

связанные с участием несовершеннолетних в сомнительных действиях в сети 

Интернет, включая участие в распространении запрещенного контента. Это 

подчеркивает необходимость современных методов фильтрации и увеличения 

ответственности интернет-провайдеров за контент, размещенный в сети.  

Масштабной проблемой для обеспечения криминологической 

безопасности несовершеннолетних в сети Интернет видится отсутствие 

правильного восприятия традиционных духовно-нравственных ценностей.  Не 

случайно в ходе анкетирования на вопрос о согласии детей за деньги снять 

запрещенный фото-, видео-, интернет-контент, в том числе анонимно 

несовершеннолетние указали на то, что: а) не видят в этом ничего 

сверхъестественного (2 %), б) согласились бы на такие предложения, но они 

им не поступали (1,5 %), в) согласились, если бы им срочно понадобились 

деньги (1,5 %); г) был такой опыт и всё прошло отлично, либо их просто 

обманули (менее 1 % опрошенных респондентов (или 403 человека).  При этом 

лица мужского пола проявляют большую виктимность, чем лица женского 

пола, но они в два раза чаще имели опыт, в том числе негативный, в снятии 

запрещенного контента за вознаграждение в сети Интернет, что же касается 

возраста несовершеннолетних, то он практически не влияет на 

виктимологические риски.  

Таким образом, приведенные данные наглядно свидетельствуют о 

необходимости принятия дополнительных мер по созданию действенных 

защитных барьеров в сети Интернет путем внедрения современных средств 

фильтрации и усиления ответственности интернет-провайдеров за 

публикацию запрещенного контента165.   

                                                           
165 Нынюк, Р. Н. Информационная безопасность детей в Российской Федерации: 

проблемы реализации // Криминалистика: вчера, сегодня, завтра : сб. науч. тр. Иркутск : 
Восточно-Сибирский институт МВД России. 2023. Т. 26. № 2. С. 110–119. 
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Цитируемые данные также подчеркивают важность проблемы 

кибергруминга, опасного для несовершеннолетних. Как коммуникативный 

риск, кибергруминг представляет собой манипуляцию и виртуальное 

игнорирование интересов ребенка для достижения целей манипулятора. 

Манипуляции в названных рамках направлены на разные цели, включая 

совершение сексуальных действий в реальном мире после коммуникации и в 

онлайн-форме, виртуальные сексуальные взаимодействия и получение 

интимных материалов.  

 В рамках классификации выделяются этапы от установления контакта 

до завершения, где происходит оценка дальнейшего взаимодействия:  

развитие отношений, стремление стать для ребенка близким другом; оценка 

возможного риска и угрозы прерывания контакта; усиление контакта, 

создание атмосферы исключительности, доверия, удовлетворение 

потребностей ребенка во внимании и высокой оценке; введение сексуальной 

тематики, снижение чувствительности ребенка к ней; завершение контакта, 

специфика которого связана с наличием или отсутствием желанием 

кибергрумера в дальнейшем возобновить общение. 

Факторы уязвимости несовершеннолетних для кибергруминга 

включают неосведомленность по вопросу интернет-угроз, любопытство, 

неуверенность в себе и низкую самооценку, изоляцию, опыт сексуальной 

эксплуатации, половозрастные особенности и социальные условия. 

К профилактике виктимизации несовершеннолетних, вовлекаемых в 

кибергруминг необходимо отнести: информирование и образование детей и 

подростков, психологическое исследование и реабилитация пострадавшего 

ребенка, участие родителей, проведение превентивных мер, технические 

средства противодействия кибергрумингу. 

Коммуникация несовершеннолетних в ситуации кибергруминга 

является сложным социально-психологическим феноменом, 

характеризующим их уязвимость в диапазоне от устойчивости до 
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подверженности риску и собственно криминальному воздействию. 

Структурными единицами данного феномена служат степень готовности 

несовершеннолетних к взаимодействию с кибергрумерами, понимания их 

целей и подверженности манипулятивному воздействию, а также характер 

проявляемых ими коммуникативных реакций. 

Устойчивость перед кибергрумингом проявляется в неготовности к 

взаимодействию и незаинтересованности в нем, понимании скрытого под 

манипуляцией смысла высказываний и сексуальных целей, успешном 

препятствовании первоначальному воздействию, недоверчивости и 

враждебности к кибергрумеру. 

Склонность к рискованному поведению заключается в потребности в 

общении и создании новых взаимоотношений, любопытстве, доверчивости, 

непонимании скрытого под манипуляцией смысла высказываний и 

сексуальных целей, возникновении активного и успешного сопротивления 

только на этапе сексуально ориентированного общения, характеризующегося 

большей прозрачностью мотивов кибергрумеров, чем в начале коммуникации. 

Уязвимость для кибергруминга сопровождается максимальной 

готовностью и заинтересованностью во взаимодействии, в том числе, 

сексуально ориентированном, любопытством, доверчивостью, 

формированием положительного отношения к посягателям вплоть до чувства 

влюбленности, непониманием скрытого под манипуляцией смысла 

высказываний и сексуальных целей или одобрением их, отсутствием 

сопротивляемости воздействию либо ее возникновением уже на 

заключительном этапе коммуникации, когда реализуются (реализованы) цели 

посягателей. 

Таким образом, кибергруминг представляет серьезную угрозу для 

несовершеннолетних, а понимание этого явления и принятие 

соответствующих мер являются важными для защиты несовершеннолетних в 

онлайн-пространстве. 
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В этой связи следует обратить внимание на коммуникацию 

несовершеннолетних в контексте кибергруминга зависит от возраста и пола. 

Младшие дети (от 7 до 10 лет) наиболее уязвимы из-за недостаточной 

способности осознавать сексуальные действия и сопротивляться. С возрастом 

уязвимость снижается, а у подростков появляется устойчивость и понимание 

связанных с сексом аспектов. Девочки более часто подвергаются 

кибергрумингу, но мальчики также уязвимы. 

Родительская же коммуникация с кибергрумерами влияет на уязвимость 

детей. Положительная коммуникация может обеспечить безопасность, 

препятствовать манипуляциям и защищать детей. Однако негативная 

коммуникация родителей может представлять риск для детей, подвергая их 

сексуальному злоупотреблению. 

Нарушение прав детей происходит в случаях, когда коммуникация 

родителей ведет к практике изготовления интимных материалов с участием 

детей, совершения инцестных действий либо приобщения детей к сексуальной 

жизни в иных формах с коммерческой целью или для обмена сексуальным 

опытом в интернет-группах или чатах с девиантными сексуальными 

интересами. 

Психологическая профилактика виктимизации несовершеннолетних, 

вовлекаемых в кибергруминг, должна основываться на комплексной работе с 

ребенком с учетом его половозрастных особенностей и его семьей в аспекте 

специфики онлайн-активности родителей. Необходимо повышать 

осведомленность детей, родителей, учителей, психологов, социальных 

работников о проблеме сексуального домогательства в интернет-среде и 

обучать их навыкам использования Интернета в условиях новой смешанной 

реальности166. 

                                                           
166 Медведева А.С.  Коммуникация  несовершеннолетних потерпевших   в процессе 

кибергруминга /А.С. Медведева/: Дис.. канд. Псих, наук. Москва, 2022 . 
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В целях противодействия совершению преступлений против 

нравственности, половой неприкосновенности и половой свободы 

несовершеннолетних, совершаемых с использованием цифровых технологий 

необходимы совместные усилия всех субъектов данной деятельности. 

Необходимы изменения законодательства в целях дальнейшей 

криминализации любых незаконных проявлений в сфере нравственности, 

половой неприкосновенности и половой свободы несовершеннолетних, 

совершаемых с использованием информационно-телекоммуникационных 

технологий; усиление всех видов ответственности за совершение 

рассматриваемых преступлений, либо за создание условий для их совершения, 

либо непринятие мер по устранению причин их совершения, признаках, 

указывающих на подготовку или совершение данных преступлений. 

 Например, следует рассмотреть законодательную инициативу по  
криминализации предложения несовершеннолетнему вступить в 

сексуальный контакт, и, в частности, включить в Уголовный кодекс статью 

135.1 «Домогательство несовершеннолетнего с сексуальными целями», в 

которой установить ответственность за любое умышленное предложение о 

встрече, с которым лицо, достигшее 18-летнего возраста, при помощи сети 

Интернет или иных информационно-коммуникационных технологий 

обращается к несовершеннолетнему с целью совершения полового 

преступления167.   

Далее необходимо отметить огромные проблемы в статистическом 
учете сведений о потерпевших, в том числе пострадавших 

несовершеннолетних от преступлений против нравственности, половой 

неприкосновенности и половой свободы несовершеннолетних, совершаемых 

с использованием информационно-телекоммуникационных технологий. 

Отсутствие таких сведений искажает реальную картину об их количестве, 

                                                           
167 Букалерова Л.А., Атабекова А.А., Симонова М.А. О необходимости 

криминализации предложения несовершеннолетнему вступить в сексуальный контакт // 
Административное и муниципальное право. 2015. № 6 (90). С. 523–524. 
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распространенности, негативных последствиях и, в конечном итоге, не 

позволяет правоохранительным органам адекватно выстраивать линию 

предупреждения таким преступлениям. В условиях цифровой трансформации 

общества данные виктимологической статистики являются важной 

составляющей в организации профилактической работы, в первую очередь, в 

сфере информационно-телекоммуникационных технологий. Важно 

разрабатывать новые подходы к профилактике и борьбе с преступлениями, в 

том числе сексуальными, против несовершеннолетних, совершаемыми с 

использованием названных технологий.  

Несмотря на предпринятые меры168 до настоящего времени в России 

действенной системы виктимологического учета не создано. Данная цитата 

говорит о необходимости создания эффективной системы 

виктимологического учета для профилактики цифровых преступлений в 

названной сфере.  Важно разрабатывать новые подходы к профилактике 

исследуемых видов преступлений.   

В целом все мероприятия по противодействию преступлениям против 

нравственности, половой неприкосновенности и половой свободы 

несовершеннолетних, совершаемых с использованием информационно-

телекоммуникационных технологий, возможно объединить в рамках   

                                                           
168 Приказ МВД России от 08.12.2009 № 923 «Об утверждении формы статистической 

отчетности «1-П». // Документ официально опубликован не был. // Доступ из интернет-

портал ЦСИ ФКУ «ГИАЦ МВД России» // Сайт официального доступа не имеет (дата 
обращение 05.08.2022). Там же. Изменения от 26.06.2018 // Документ официально 
опубликован не был. // Доступ из интернет-портал ЦСИ ФКУ «ГИАЦ МВД России» // Сайт 
официального доступа не имеет (дата обращение 05.08.2022). Приказ Генерального 
прокурора Российской Федерации от 03.07.2018 № 393 «Об утверждении формы 
федерального статистического наблюдения № 1-ФЭТ». Доступ из справ.–правовой системы 
«КонсультантПлюс» (дата обращение 05.08.2022). Приказ Генеральной прокуратуры 
Российской Федерации от 02.10.2020 № 519 «О внесении изменений в приказ Генерального 
прокурора Российской Федерации от 27.12.2019 № 913 «О вводе в опытную эксплуатацию 
модернизированного специального программного обеспечения государственной 
автоматизированной системы правовой статистики». // Документ официально опубликован 
не был. // Доступ из интернет-портал ЦСИ ФКУ «ГИАЦ МВД России» // Сайт 
официального доступа не имеет (дата обращение 05.08.2022). потерпевших (2021 г.) и о 
несовершеннолетних и женщинах, их возрастной и социальной характеристике (2021 г.) 
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виктимологической профилактики таких преступлений169, которая 

должна включать в себя комплекс мер, направленных на снижение уровня 

жертвенности среди несовершеннолетних, с учетом различных факторов, 

приводящих к таким преступлениям. Для эффективной профилактики важно 

иметь доступ к различным источникам информации, таким как уголовные 

дела, данные медицинских учреждений, оперативно-розыскные данные и 

другие. В том числе:  

а)  материалы:  «прошлых» уголовных дел, т.е. дел о таких сексуальных 

преступлениях, наказание за которые уже назначено; поступившие на 

освобожденного из мест лишения свободы, особенно в той их части, которые 

относятся к половому поведению (в том числе активному гомосексуализму) и 

наличию нарушений психики; дел гражданского судопроизводства, 

бракоразводных дел, о лишении родительских прав и т.д.; об отказе в 

возбуждении уголовных дел по фактам, связанным с сексуальным 

аморальным поведением, и оперативно-розыскные данные; медицинских 

учреждений, в том числе акты экспертиз и освидетельствований, истории 

болезни, данные диспансерных наблюдений, бесед с психиатрами, 

невропатологами, сексологами, сексопатологами;  

б) сведения, имеющиеся в подразделениях по делам 

несовершеннолетних органов внутренних дел; данные общественных 

организаций, функционирующих в сфере охраны порядка; характеристики по 

месту жительства, работы, учебы, проведения досуга в отношении конкретных 

лиц;  

в) непосредственное наблюдение за отдельными лицами работниками 

органов внутренних дел, изучение ими образа жизни и общения этих лиц. 

                                                           
169 Нынюк Р.Н. Проблема виктимологической статистики в условиях цифровой 

трансформации общества //Современные проблемы цивилизации и устойчивого развития в 
информационном обществе. Сборник материалов Международной научно-практической 
конференции. М., 2022. – С. 50–56.  
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В дополнение к этому, роль общества, образования, медицины, полиции 

и других институтов в профилактике данных преступлений неоценима. 

Создание специальных обучающих программ, вовлечение общественности, 

проведение исследований, обучение личной безопасности детей и изменение 

идеологических установок являются важными шагами в борьбе с данным 

явлением. Эти усилия направлены на предотвращение преступлений и защиту 

прав несовершеннолетних в цифровую эпоху. 

Важно уделять внимание образованию общества, созданию программ 

профилактики, улучшению законодательства и сотрудничеству различных 

структур для обеспечения безопасности детей в цифровой среде. Технологии 

искусственного интеллекта могут сыграть важную роль в данной сфере, их 

использование может помочь в предотвращении преступлений и обеспечении 

виктимологической безопасности детей. 

Первостепенной остается проблема улучшения взаимодействия 

правоохранительных органов и общественных организаций, создания и 

функционирования системы информационного взаимодействия 

правоохранительных органов, органов здравоохранения и различных групп 

населения с использованием современных достижений науки и техники. 

Профилактику сексуального насилия следует начинать через формирование в 

обществе нетерпимости к любым формам насилия, через создание школьных 

курсов, направленных на половое просвещение. Также необходимо 

обеспечить специальную подготовку сотрудников полиции, работников 

системы образования, медицинских и социальных работников170. 

Поиск путей защиты несовершеннолетних от преступных проявлений 

позволил прийти к выводу об использовании возможностей технологий 

искусственного интеллекта в предупредительной деятельности в 

                                                           
170 Багмет А.М., Бычков В.В. Предупреждение сексуального насилия в отношении 

несовершеннолетних// Российский следователь.  – 2017. – № 10). –  С. 33–36. 
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названной сфере, что должно повысить уровень их виктимологической 

безопасности и снизить риски и угрозы, способствующие их виктимизации.  

К сожалению, во вновь принятой Концепции информационной 

безопасности детей в Российской Федерации171 в качестве механизмов ее 

реализации возможности разработки и внедрения технологий искусственного 

интеллекта не предусмотрены. По сути, российское Правительство предлагает 

вариант совместного регулирования информационного потребления со 

стороны медиа-структур и государства в целях обеспечения безопасности 

детей согласно определенного перечня информации.  

Вместе с тем, в последнее время отмечается тренд на внедрение 

искусственного интеллекта как в бизнес-сообществе, так и в органах 

государственной власти.  

Технологии искусственного интеллекта имеют значительный потенциал 

для обеспечения безопасности детей, предотвращения преступлений и 

снижения рисков. Примеры аналитических продуктов, использующих 

искусственный интеллект, демонстрируют возможности в области 

мониторинга социальных сетей, анализа информации, выявления тенденций и 

создания стратегических прогнозов.  

Поддержание безопасности в сети Интернет, идентификация 

преступников, блокирование запрещенного контента, а также мониторинг и 

контроль - важные функции, для которых применяются технологии 

искусственного интеллекта. Использование нейросетей позволяет эффективно 

анализировать большие объемы данных, что способствует оперативной 

идентификации преступников и предотвращению тяжких преступлений.  

Более того, применение современных технологий в сочетании с 

искусственным интеллектом может улучшить контроль за информационной 

                                                           
171 Распоряжение Правительства Российской Федерации от 28 апреля 2023 года 

№1105-р (Собрание законодательства Российской Федерации. – 2023. – № 19. –, ст. 3481) // 
СПС «КонсультантПлюс» (дата обращения 30.07.2023). 
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безопасностью в сети Интернет и помочь предотвращать преступления, 

включая защиту детей от деструктивного контента.  

Предложенные шаги, включая развитие программного обеспечения, 

использование искусственного интеллекта для анализа данных и обеспечение 

национальной безопасности, имеют потенциал сделать сеть Интернет и 

общество более безопасными для всех граждан. 

В качестве положительного примера можно привести ряд аналитических 

продуктов, работающих при помощи технологий искусственного интеллекта:  

– платформа SemanticForce - позволяет осуществлять мониторинг 

социальных сетей в том числе путем отслеживания разговоров, способна 

понимать настроение, распознавать намерения (путем проведения глубокого 

морфологического, семантического и онтологического анализа текста, чтобы 

раскрыть его смысл), а также мониторить отзывы, новости, мессенджеры, 

выявлять тенденции и закономерности, аномалии, делать стратегические 

прогнозы172;  

–программные продукты Seldom.News — мировой лидер в области 

технологий естественного языка, крупнейший российский разработчик IT-

сервисов для бизнеса и государственных структур, позволяет ежедневно 

анализировать 1 петабайт информации, которая обрабатывается при помощи 

технологий искусственного интеллекта, что позволяет анализировать события, 

расставлять акценты и оценивать реакцию пользователей, сюжетировать и 

создавать досье, оценивать тональность новостей, формировать рейтинги и 

т.д.173;  

–программные продукты от аналитического центра АО «Крибрум», в 

котором трудятся специалисты из различных сфер деятельности, в том числе: 
                                                           

172 Semantic Force - ведущая комплексная платформа для медиааналитики. 
[Электронный ресурс]. Режим доступа: URL: https://semanticforce.ai/ru / Главная / Продукты 
/ Мониторинг социальных сетей (либо Мониторинг мессенджеров) (дата обращения 
12.01.2024) 

173 Компания Seldon. [Электронный ресурс]. Режим доступа: URL: 
https://seldongroup.ru / Главная / Продукты Seldon / Seldon.New — Агрегатор новостей (дата 
обращения 5.08.2023). 



194 

 

математики, алгоритмисты, специалисты по прикладной лингвистике, 

политологии, социологии, поведенческой психологии. Центром созданы 

программы позволяющие осуществлять мониторинг и анализировать 

социальные медиаресурсы174 , и ряд других.  

Современные нейросети позволяют анализировать многочисленные 

видеопотоки, что дает возможности своевременно идентифицировать 

преступников, а также предотвращать совершение тяжких и особо тяжких 

преступлений.  

Также технологии искусственного интеллекта можно успешно 

использовать при мониторинге сети Интернет на предмет выявления и 

блокировки запрещенных изображений, текстов, аудиофайлов, либо любого 

деструктивного «интернет-контента». Такой опыт есть в Китае.175.  

Действительно использование технологий искусственного интеллекта 

способно стать действенным барьером по распространению деструктивного 

контента в сети Интернет, а также современным помощником в 

предупреждении преступлений в отношении несовершеннолетних.  

Специально созданные программы, способные к самообучению позволили бы 

выявлять и пресекать онлайн-мошенничества, вымогательства, попытки 

взлома профиля, либо распространение вирусов, различного спама, а также 

противодействовать кибербуллингу, фишингу и груммингу, в том числе 

блокировать распространение приглашений в различные сомнительные 

сообщества, связанные с экстремизмом и терроризмом, либо с сексуальными 

домогательствами и оскорблениями. 

                                                           
174 АО «Крибрум» . [Электронный ресурс]. Режим доступа: URL: 

https://www.kribrum.ru / Главная / Технология (либо Аналитика) (дата обращения 5.08.2023). 
175 Нынюк Р. Н. Опыт мировой виктимологической безопасности 

несовершеннолетних в условиях цифровой трансформации общества / Р. Н. Нынюк // 
Цифровая трансформация системы МВД России : сборник научных статей по материалам 
Международного форума: в 2-х частях, Москва, 20 октября 2022 года / Под редакцией И. Г. 
Чистобородова. Том Часть 2. – г. Москва: Академия управления Министерства внутренних 
дел Российской Федерации, 2022. – С. 127-135. 
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 Безусловно, использование нейросетей и искусственного интеллекта 

может существенно улучшить работу правоохранительных органов, 

обеспечив более эффективную борьбу с преступностью.  

Краткий анализ проблемных вопросов предупреждения преступлений 

против нравственности, половой неприкосновенности и половой свободы 

несовершеннолетних позволил прийти к выводу о том, что действующие 

российские правовые механизмы в недостаточной степени обеспечивают 

виктимологическую безопасность несовершеннолетних в сети Интернет в 

условиях цифровой трансформации общества и требуют существенной ее 

корректировки с учетом передового мирового опыта. В связи с этим 

необходимо: 

1. В целях приведения российского законодательства в сфере предупреждения 

преступлений, посягающих на нравственность, половую неприкосновенность 

и половую свободу несовершеннолетних, совершаемых с использованием 

цифровых технологий (сети Интернет, социальных сетей, мессенджеров и др.) 

в соответствие современным требованиям к единообразному 

формулированию и толкованию, и осуществить его мониторинг в целях 

исключения в нем, существующих в настоящее время пробелов и разночтений. 

2. Изучить опыт зарубежных стран предупреждения названным видам 

преступлений и провести мониторинг законодательства в рассматриваемой 

сфере для выявления положительного опыта предупредительной деятельности 

с использованием цифровых технологий, и решения вопроса о возможности и 

целесообразности его использования на территории России. 

3. С учетом криминальной обстановки, современного состояния преступности 

против нравственности, половой неприкосновенности и половой свободы 

несовершеннолетних, совершаемых с использованием цифровых технологий, 

с учетом ее латентной части, результатов анализа причинного комплекса этого 

вида преступлений, а также криминогенных риск-факторов, прогноза 

преступности и ее социальных последствий и информации о способах 
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совершения преступлений, разработать меры предупредительного 

воздействия на такие преступления. 

4.  Повысить уровень взаимодействия и координации деятельности между 

правоохранительными органами и иными субъектами предупредительной 

деятельности с целью оперативного обмена информацией и координации 

действий по снижению уровня угроз и криминогенных риск-факторов 

преступности против нравственности, половой неприкосновенности и 

половой свободы несовершеннолетних, совершаемых с использованием 

цифровых технологий. Активно участвовать в разработке, внедрении и 

применении новых цифровых технологий, созданных для предупреждения 

исследуемого вида преступности. 

5.  Осуществить разработку теоретически обоснованных учебных 

программ по обучению родителей, а также ряда категорий граждан 

работающих с несовершеннолетними о правилах защиты 

несовершеннолетних от сексуального насилия и эксплуатации, и 

особенностям общения с ними на эту тему. При этом необходимо обращать 

внимание на ознакомление детей с половыми различиями, а не на 

сексуальность, и включить в программы начального и среднего школьного 

образования все виды обучения с целью формирования у обучающегося 

медиаграмотности в целях обеспечения единства этического, гражданско-

патриотического, культурно-эстетического развития несовершеннолетнего и 

безопасности ребенка в информационной среде. Обязательно информировать 

детей об опасностях, связанных с сексуальной эксплуатацией и сексуальными 

злоупотреблениями о способах защиты себя. Эти методы могут помочь 

предотвратить преступления сексуального характера в отношении 

несовершеннолетних и защитить их права.  

6. В целях оказания помощи несовершеннолетним, на постоянной 

основе проводить профессиональную подготовку психологов, нацеленную на 

повышение их компетенций по организации и проведению программ 
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реабилитации несовершеннолетних потерпевших, психологическому 

сопровождению судебно-следственных действий по преступлениям против 

нравственности, половой свободы и половой неприкосновенности 

несовершеннолетних. 

7. Осуществлять централизованную подготовку и переподготовку 

психологов и сотрудников правоохранительных органов, которые 

непосредственно работают по раскрытию и расследованию преступлений, 

совершаемых в отношении несовершеннолетних с использованием   

программного комплекса, соответствующего профессиональным стандартам 

подготовленным АНО ДПО «Международная академия сексологии».  

7. Разработать и обеспечить использование обучающих программ для 

родителей, а также лиц, работающих с несовершеннолетними (воспитатели, 

педагоги, тренеры и др.) об обеспечении безопасности несовершеннолетних 

от сексуального насилия и эксплуатации, и особенностям общения с ними на 

эту тему; безопасному поведению детей в сети Интернет, социальных сетях и 

мессенджерах, включая осведомленность о рисках и умение распознавать 

потенциально опасные ситуации. 

8. Вести превентивную образовательную практику для 

несовершеннолетних и их родителей, в целях ознакомления с процессом 

возможного вовлечения в сексуальные правонарушения и создания условий, 

способствующих осознанию существующих проблем сексуального насилия и 

злоупотребления, норм и правил безопасного поведения в реальной и 

цифровой средах, а также критическому поведению. 

9. Для родителей и педагогов образовательных организаций проводить 

обучение позитивной поддержке несовершеннолетних, пострадавших от 

сексуальных преступлений, контролю активности детей в цифровой среде, 

созданию доверительных отношений с детьми, организации их полового 

воспитания и помощи, при возникновении ситуации сексуального 

домогательства. 
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10. Субъектам предупредительной деятельности, интернет-

провайдерам, операторам сотовой связи и владельцам мессенджеров в 

обязательном порядке проводить мониторинг материалов, размещенных в 

сети Интернет, социальных сетях и мессенджерах с использованием цифровых 

технологий, выявляя активность и подозрительные действия, связанные с 

сексуальным насилием над детьми с использованием цифровых технологий. 

При выявлении в результате мониторинга негативной информации, 

наносящей вред несовершеннолетнему и его психике, немедленно ее 

блокировать или удалять. 

11. Обязать производителей компьютерных игр, в которых содержаться 

элементы агрессии и насилия проводить социальную, психологическую и 

педагогическую экспертизы такой продукции, с ее приложением при 

реализации таких игр и обязательном информировании об этом покупателя.     

12. Организовать оказание мер психологической и медицинской помощи и 

поддержки несовершеннолетним, которые стали жертвами сексуального 

насилия с использованием информационно-телекоммуникационных 

технологий. Особого внимания требуют несовершеннолетние, которые 

находятся в социально опасном положении (находятся в зависимом 

положении от лиц, которые совершили сексуальное насилие над ними: 

родителей, воспитателей, тренеров, в детских домах и т.д.).  

13) Рекомендовать интернет-провайдерам, операторам сотовой связи и 

владельцам сайтов сети Интернет, увеличивать количество содержательного 

полезного контента для несовершеннолетних и поддерживать их; постоянно 

осуществлять контроль за распространением недостоверной, негативной 

информации, рекламы и принимать меры к ее немедленному удалению;  

14) Осуществлять контроль за деятельностью интернет-провайдеров, 

операторов сотовой связи и владельцев сайтов сети Интернет по 

отслеживанию нарушений в категоризации несовершеннолетних при 
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пользовании ими определенными запрещенными для их возрастной категории 

интернет-ресурсами;   

15) Повысить уровень проведения просветительских программ и увеличить 

производство фильмов и мультфильмов для детей, сюжетная линия которых 

будет содержать информацию о рисках и угрозах, связанных с использованием 

сети Интернет, и мероприятиях, направленных на их профилактику. 

Предложенные меры являются важными и ориентированы на 

обеспечение безопасности детей в условиях цифровой среды. Разработка 

нормативных правил и использование искусственного интеллекта в этой 

области может значительно повысить эффективность предупреждения 

преступлений и обеспечения безопасности несовершеннолетних.  

Согласно предложенным мерам, приоритетами становятся унификация 

законодательства, международный опыт, развитие сотрудничества и 

проведение мониторинга для принятия эффективных мер. Важно обратить 

внимание на проактивные шаги, такие, как обучение родителей и педагогов, 

включение в образовательные программы обучения безопасному поведению в 

интернете и общение с детьми на эту тему. 

Такие инициативы способствуют не только выявлению и пресечению 

преступлений, но и повышению информированности общества о рисках, 

связанных с сексуальными преступлениями против детей. Современные 

технологии, включая использование искусственного интеллекта, могут 

значительно облегчить мониторинг и предотвращение таких преступлений, 

создавая более безопасную онлайн-среду для детей. 

Перечисленные меры имеют потенциал проведения системной работы 

по защите прав детей и обеспечению их безопасности в цифровой среде. 

Принятые меры предполагают установление единого законодательства, 

анализ иностранного опыта, улучшение сотрудничества и мониторинга. 

Обучение родителей и педагогов, включение безопасности в интернете в 

учебные планы, и использование искусственного интеллекта для мониторинга 
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и блокировки негативного контента играют ключевую роль в предотвращении 

преступлений и защите детей от вредного воздействия онлайн. Такие меры 

содействуют созданию безопасной среды для детей в цифровом мире. 

Следует отметить, что любые меры профилактики должны носить 

комплексный характер и основываться на учете его половозрастных и 

индивидуально-психологических особенностях, специфики его семьи и 

взаимоотношений в ней, осведомленности ребенка и его родителей в сферах 

цифровых технологий, поведения и взаимодействия полов, юридической 

грамотности. 
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ЗАКЛЮЧЕНИЕ 

Проведенное исследование преступлений, совершаемых против 

половой свободы, половой неприкосновенности личности и нравственности 

позволили прийти к следующим выводам:  

1. Анализ международного и европейского опыта противодействия 

преступлениям данного вида показал, что существуют действенные правовые 

средства борьбы с данными преступлениями, повышающие уровень цифровой 

безопасности и создающие эффективную защиту детства, физического, 

полового, психологического и морального развития несовершеннолетних в 

цифровой среде.  

2. Уголовно-правовая характеристика и результаты анализа проблем 

квалификации преступлений против нравственности, половой свободы и 

половой неприкосновенности личности позволили выявить особенности 

квалификации и несоответствие ряда уголовно-правовых норм юридической 

технике, что осложняет привлечение виновных к уголовной ответственности. 

В работе представлены примеры из судебно-следственной практики, 

рассмотрены основные моменты привлечения к уголовной ответственности по 

отдельным признакам составов преступлений.  

3. Несмотря на то, что государство принимает все меры для 

предупреждения преступлений, совершаемых в отношении 

несовершеннолетних и определяет основные положения их защиты, 

количество насильственных действий в отношении несовершеннолетних 

увеличивается, о чем свидетельствует статистические показатели 

зарегистрированных преступлений данного вида, высокий уровень 

латентности и количество жертв преступлений.  Беспокойство вызывает рост 

этих преступлений, свершаемых с использованием цифровых технологий.  

Насилие, сексуальные домогательства, эксплуатация несовершеннолетних, 

совершаемые с использованием названных технологий признаются 

масштабной социальной проблемой. 
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4. Выявлен комплекс причин и риск-факторов преступлений против 

нравственности, половой свободы и половой неприкосновенности личности, в 

их числе: 

а) цифровизация общества, неподготовленность общества и 

государства к стремительному внедрению цифровых технологий при 

отсутствии их правовой основы;  

б) неготовность к таким переменам как общества в целом, так и 

незащищенных слоев населения, к которым относятся и несовершеннолетние;  

в) недостаточная подготовленность организационно-технических, 

организационно-управленческих составляющих, а также антикриминальных 

инструментов для противодействия названным преступным проявлениям; 

г) бесконтрольное посещение интернет-ресурсов, просмотр 

развлекательного контента, чрезмерное времяпрепровождение на игровых 

платформах, приводящие к интернет-зависимости несовершеннолетних. 

Получение несовершеннолетними негативных знаний, запрещенной 

информации наносит ущерб их моральному, психологическому или 

физическому состоянию, а также могут оказать неблагоприятное влияние и 

разрушить их неокрепшую психику.   Они могут быть подвержены внешнему 

деструктивному влиянию в интернет-пространстве и не всегда правильно, в 

силу своего возраста и индивидуально-психологических особенностей таких 

как внушаемость, ведомость, подчиняемость и беспомощность, оценивать 

происходящие события 

д) отсутствие родительского контроля, больше половины опрошенных 

несовершеннолетних бесконтрольно пользуются сетью «Интернет» не 

зависимо от возраста. При этом более 60 %, это дети в возрасте от 12 до 15 лет. 

Большинство российских родителей вообще не ограничивает интернет-

активность своих детей, предоставляя им полную пользовательскую свободу. 
 е) большая часть несовершеннолетних, согласно социологическим 

исследованиям, проявляет интерес к незнакомым лицам, которые в свою 
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очередь, создают анкеты, притягивающие внимание детей, используя 

современные психологические приемы и методы, порой становясь легкой 

добычей для преступников. 

5. Выявлены способы насилия на несовершеннолетних путем 

воздействия:  

- в процессе деструктивного межличностного общения (кибербуллинг, 

кибергруминг, секстинг, троллинг, склонение к суициду и т. д.); 

-  посредством информации, представляющей угрозу или риск для 

жизни, здоровья и развития несовершеннолетних (пропаганда агрессии, 

жестокости, насилия, экстремизма, наркотических средств, сексуальной 

распущенности, суицида и т. д.). Сегодня существует тенденция увеличения 

числа насильственных и сексуальных преступлений в отношении подростков 

с применением названных технологий. 

6. Насилие, совершаемое в отношении несовершеннолетних, особенно 

сексуальное насилие причиняет существенный вред потерпевшим, оказывает 

деструктивное влияние не только психическое и психологические развитие, но 

и на поведение несовершеннолетних. Несовершеннолетние могут встретить 

распространение культа жестокости и насилия, сексуальной распущенности, 

контент романтизирующий образ жизни преступников, в том числе 

криминальную субкультуру и т.п.  

7. Любые меры профилактики должны носить комплексный характер и 

основываться на учете половозрастных и индивидуально-психологических 

особенностях несовершеннолетнего, специфики его семьи и 

взаимоотношений в ней, осведомленности ребенка и его родителей в сферах 

цифровых технологий, поведения и взаимодействия полов, юридической 

грамотности. 

8.   Требует особого подхода взаимодействие правоохранительных 

органов и операторов сетей, провайдеров с целью построения качественной и 

действенной системы регулирования потребления информационной 
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продукции несовершеннолетними, которая не навредит развитию 

подрастающему поколению.  Для защиты несовершеннолетних от насилия, в 

том числе сексуального насилия, совершаемого с использованием 

информационно-телекоммуникационных технологий предложен ряд мер по 

повышению эффективности предупредительной деятельности. 

9. Внесены предложения по повышению эффективности 

предупреждения насилия в отношении несовершеннолетних, совершаемых с 

использованием цифровых технологий.  
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ПРИЛОЖЕНИЕ 1.  

Количество зарегистрированных преступлений, совершенных против  
   половой неприкосновенности и половой свободы личности (2016–2023 гг.) 

 

№ ст.  
УК РФ 

2016 2017 2018 2019 2020 2021 2022 2023 ВСЕГО 

ст. 131 3 893 3 538 3 374 3 177 3 535 3 457 3 311 3 096 27 381 

ст. 132 6 436 6 674 6 914 7 129 7 433 8 254 7 929 8 285  
 

59 054 

ст.133 167 156 176 279 236 226 287    212 1 739 

ст.134 4 491 4 988 4 974 4 996 5 319 5 174 4 936 4 616 39 494 

ст. 135 1 194 1 498 1 810 2 036 2 192 2 592 2 958 3 067 17 347 

Итого: 16181  16 854 17 248 17 617 18 715 19 703 19 421 19 276 145 015 

Из них  
н/летн 

14 319 14 212 14 238 14 755 15 822 16 887 16 527 16 830 123 590 

 

ПРИЛОЖЕНИЕ 2.  
 

Количество зарегистрированных преступлений, сопряженных с 
посягательствами на общественную нравственность (2016–2023гг.) 

             

 

№№ 
статей  2016 2017 2018 2019 2020 2021 2022 2023  Всего: 

 

 ст. 240 104 124 145 124 89 126 135 202 1049   

 

ст. 
240.1 

10 9 3 5 5 8 9 84 133   

 ст. 241 556 564 580 490 400 486 570 281 3927   

 ст. 242 270 285 359 384 396 425 459 2215 4793   

 ст. 
242.1 

223 257 268 254 229 208 898 
  

2602   
 915 

 

ст. 
242.2 

39 52 66 86 83 111 313 356 911   

 Итого: 1202 1 291 1 421 1 343 1 202 1 364 1 539 4 053 13 415   
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ПРИЛОЖЕНИЕ 3.  

Количество зарегистрированных преступлений, совершенных против 

половой неприкосновенности и половой свободы личности, совершаемые 
в отношении несовершеннолетних  

(2016–2023 гг.)   
         

 
2016 2017 2018 2019 2020 2021 2022 2023 ВСЕГО 

 

п. «а» ч.3.ст. 
131 

591 529 495 498 422 454 489 784 4262 

п. «б» ч.4 ст. 
131 

601 590 408 364 510 498 477 893 4341 

П.а.ч.5ст 
ст.131 

2 8 18 3 3 3 0 13 50 

п. «а» ч.3.ст. 
132 

581 573 421 388 474 483 435 911 4266 

п. «б» ч.4.ст. 
132 

289 442 599 631 113 3921 
3623 5708 15326 

   

П.а ч.5ст 
ст.132 

57 61 58 72 71 70 0 54 443 

ст.133 0 0 0 0 0 0 0 0 0 

ч. 2 ст.133 0 0 0 0 0 153 134 103 
390 

П. б ч. 3 
ст.133 

0 0 0 0 0 0 0 67 
67 

П. в ч. 3 
ст.133 

0 0 0 0 0 0 0 8 
8 

ст. 134  26 298 387 564 622 5171 4836 4616 
16520 

Ч. 1 ст. 134  0 0 0 0 0 4443 4120 3883 12446 

Ч. 2 ст. 134  0 0 0 0 0 55 43 61 159 

Ч. 3 ст. 134  0 0 0 0 0 572 561 553 1686 

Ч. 4 ст. 134  0 0 0 0 0 32 36 47 115 

Ч. 5ст. 134  0 0 0 0 0 5 11 18 34 

Ч. 6 ст. 134 0 0 0 0 0 3 7 6 16 

ст. 135  166 211 305 418 547 2592 2958 3067 10264 
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Ч. 1 ст. 135  0 0 0 0 0 1171 1400 1488 4059 

Ч. 2 ст. 135  0 0 0 0 0 1105 1125 1121 3351 

Ч.3 ст. 135  0 0 0 0 0 251 347 357 955 

Ч.4 ст. 135  0 0 0 0 0 7 12 18 37 

Ч. 5 ст. 135  0 0 0 0 0 22 44 26 92 

Итого: 2313 2712 2691 2938  2762  13345  12952   16224  55937  

 

 

ПРИЛОЖЕНИЕ 4.  

 

Количество зарегистрированных преступлений, сопряженных с 
посягательствами на общественную нравственность с использованием 

информационно-телекоммуникационных и цифровых технологий 

 (2018–2023 гг.) 
  

УК РФ 2018 2019 2020 2021 2022 2023 Всего 

ст.242  725 972 1372 1511 1630 2147 8 357 

ст. 242.1 548 704 545 541 813 866 4 017 

Ст. 242.2 195 240 182 247 145 114 1 123 

Итого: 1 468 1 916 2 099 2 299 2 588 3 127 13 497 

 

 

ПРИЛОЖЕНИЕ 5.  

Количество зарегистрированных преступлений против нравственности, 
совершенных в отношении несовершеннолетних с использованием ИТТ 

 

Ст. УК РФ 2018 2019 2020 2022 2023 Всего: 
     Ст.242  0 0 0 297 357 654 

Ст. 242.1 0 0 0 812 866 1678 

Ст. 242.2 0 0 0 145 114 259 

Итого: 0 0 0 1254 1336 2196 
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ПРИЛОЖЕНИЕ 6.  

Количество потерпевших по гендерному признаку и по возрасту 
2023 г.  

 
Ст.  Кол-во Всег

о 
поте
р. 

Му
ж.  

0-

1 

1-13 14-15 16-

17 

Жен. 0-1 1-13 14-

15 

16-

17 

Всего 16 830 12 

337 

1426     10911     

П а ч.3. ст. 
131 

784 446 0     446 0 5 278 163 

П б ч.4. ст. 
131 

893 426      426  419   

П а ч.5. ст. 
131 

13 10      10  5   

П а ч.3. ст. 
132 

911 473 69  4 46 19 404  8 271 125 

П б ч.4. ст. 
132 

5708 3156 459 0 454 0 0 2697 2 2673 0 0 

П а ч. 5 ст. 
132 

54 73 25  22   48  44   

П ч. ст. 
133 

103 78 11 0 4 4 3 67 0 16 26 25 

П б ч. 3 ст. 
133 

67 41 3 0 0 3 0 38 0 18 10 10 

П в ч. 3 ст. 
133 

8 0 0 0 0 0 0 0 0 0 0 0 

ст. 134 4616 3775 145 0 24 121 0 3630 0 482 3146 0 

П ч. 1 ст. 
134 

3883 3222 95 0 3 92 0 3127 0 58 3067 0 

П ч. 2 ст. 
134 

61 39 27 0 1 26 0 12 0 0 12 0 

П ч. 3 ст. 
134 

553 415 18 0 18 0 0 397 0 394 0 0 

П ч. 4 ст. 
134 

47 78 4 0 2 2 0 74 0 18 56 0 

П ч. 5 ст. 
134 

18 15 1 0 0 1 0 14 0 6 8 0 

П ч. 6 ст. 
134 

6 6 0 0 0 0 0 6 0 6 0 0 

ст. 135 3067 2866 416 0 198 217 0 2450 0 1296 1151 0 

ч. 1 ст. 135 1488 953 118 0 7 110 0 835 0 76 756 0 

ч. 2 ст. 135 1121 823 103 0 101 0 0 720 0 710 0 0 

ч. 3 ст. 135 357 1000 172 0 74 98 0 828 0 456 372 0 

ч. 4 ст. 135 18 33 9 0 3 6 0 24 0 13 11 0 

ч. 5 ст. 135 26 57 14 0 13 1 0 43 0 41 2 0 
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ПРИЛОЖЕНИЕ7.  

Количество зарегистрированных преступлений, сопряженных с 
посягательствами на общественную нравственность (2016–2023 г.) 

 

№№ 
статей 
УК РФ 

2016 2017 2018 2019 2020 2021 2022 2023 ВСЕГО 

 

ст. 
242.1 

      27     16 
      

20 
      7      21      70 

    

12/898 
915 173 

ст. 242  

ч.3 п. б 

в т.ч. 
н/лет 

  502    558 
    

725 
   972 1372 1 511 

313 

1 778 / 

2199  

 

2272  

292 

 6 769 

ст. 
242.1 

п. г»ч.2 

в т.ч. 
н/лет 

    455 508    548    413   546 

 

620 

620 

   

898 

898 

 

1024 

303  

 3 697 

ст. 
242.2 

п. 
г»ч.2, в 

т.ч. 
ИТТ  

    193    101    195    199 182 

 

 

401 

 

401 

   

 

421 

 

165 

 

 

132  

 

124 

1 541 

 

 

Итого: 1 177 1 205 1 485 1 378  1 906 3623 6375     4158 12 180 

 

ПРИЛОЖЕНИЕ 8.  

Преступления против половой свободы и половой 
неприкосновенности, совершенные в отношении несовершеннолетних с 
использованием информационно-телекоммуникационных технологий 

(2019-2023 гг.) 

 2019 2020 2021 2022 2023 Всего 
В т. ч., совер. 
в отн. нес-х в 
ИТТ 

0 

 

0 

 

5450 

 

6141 7669 19260 

Ст. 135 УК 
РФ 

0 780 866 984 990 3620 
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ПРИЛОЖЕНИЕ 9.  

Количество зарегистрированных преступлений, сопряженных с 
посягательствами на общественную нравственность, совершенных в 

отношении несовершеннолетних   
 (2021–2023 гг.)   

 

Ст.  УК РФ 
2016 2017 2018 2019 2020 2021 2022 2023 Всего 

ч.3. ст. 240 0 0 0 0 0 45 19 22 86 

ст. 240.1 0 0 0 0 0 70 12 84 166 

п. в ч.2. ст. 241 0 0 0 0 0 14 17 12 43 

ч.3. ст. 241 0 0 0 0 0 0 1 3 4 

ч.2. ст. 242 0 0 0 0 0 35 20 13 68 

ст.242.1 0 0 0 0 0 620 898 915 2 433 

ч. 1 ст. 242.1 0 0 0 0 0 14 38 12 64 

п. а ч.2. ст. 242.1 0 0 0 0 0 0 0 446 446 

ст. 242.2 0 0 0 0 0 396 313 356 1 065 

Ч. 1 Ст. 242.2 0 0 0 0 0 20 52 53 125 

П в ч 2 242.2 0 0 0 0 0 316 206 250 772 

Итого 0 0 0 0 0 1530 1576 2166 5272 

 

ПРИЛОЖЕНИЕ 10.  
Количество потерпевших несовершеннолетних. ИТТ,Форма 280. 

 

 2018 2019 2020 2022 2023 Всего:  

Ст. 133 УК РФ 0 0 0 82 110 192 

п. «б» ч.3 ст. 
133 УК РФ 

0 0 0 0 60 60 

Ст. 135 УК РФ 0 0 0 1249 1321 2570 

Итого : 0 0 0 1331 1491 2822 
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ПРИЛОЖЕНИЕ 11.  
Сведения о преступлениях, совершенных в отношении несовершеннолетних за 2023 г.  
Количество зарегистрированных преступлений: против нравственности - 1423 

 

 

Ст.  Кол-

во 

Всего 
потер. 

Муж.  0-1 1-13 14-15 16-

17 

Жен. 0-1 1-13 14-

15 

16-

17 

Пр.нр. 1423 410 85 0 55 14 16 325 0 144 72 109 

ч.3. ст. 
240 

22 15 0 0 0 0 0 15 0 3 4 8 

ст. 
240.1 

84 50 2 0 0 0 2 48 0 1 2 45 

П в ч.2. 
ст. 141 

12 2 0 0 0 0 0 2 0 0 0 2 

ч.3. ст. 
241 

3 11 0 0 0 0 0 11 0 3 0 0 

ч.2. ст. 
242 

13 5 1 0 1 0 0 4 0 1 3 0 

ст.242.1 915 167 40 0 23 9 8 127 0 65 29 33 

Ч. 1 
Ст. 
242.1 

12 3 0 0 0 0 0 3 0 0 2 1 

П а ч.2. 
ст. 
242.1 

446 72 19 0 15 0 0 53 0 50 0 0 

 ст. 
242.2 

356 150 39 0 29 4 6 111 0 70 27 13 

Ч. 1 
Ст. 
242.2 

53 24 6 0 1 4 1 18 0 0 12 6 

П в ч 
2 242.2 

250 96 23 0 21 0 0 73 0 67 0 0 
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ПРИЛОЖЕНИЕ 12.  
 

 Анализ результатов анкетирования несовершеннолетних по 

проблемах виктимологической безопасности в сети Интернет.  

   Р.Н. Нынюк 

 

 В рамках диссертационного исследования нами проведено анонимное 

анкетирование несовершеннолетних в трех регионах Российской Федерации в 

которых приняло участие 44 280 человек (Оренбургская, Вологодская и 

Иркутская области). 

 Источником исследования послужили результаты анкетирования 

несовершеннолетних учащихся в возрасте от 12 до 18 лет, проведенные с 

использованием Google Формы. В анкетировании приняли участие 54% 

респондентов женского и 46% мужского пола.   

 Посредством сбора первичной информации получены данные у трех 

возрастных категорий, которые распределились практически равномерно. Из 

числа опрошенных учащихся 36% пришлось на категорию 

несовершеннолетних лиц в возрасте от 12 до 13 лет (или 15 951 человек, в том 

числе: 8 584 лиц женского и 7 267 мужского пола), 34% - в возрасте от 14 до 15 

лет (или 14 962 человек, в том числе: 8 138 лиц женского и 6824 мужского пола) 

и 31% - в возрасте от 16 до 18 лет (или 13 678 человек, в том числе: 7 220 лиц 

женского и 6 458 мужского пола).    

 Основной целью социологического исследования являлось — изучение 

существующих угроз и рисков для несовершеннолетних в сети Интернет, а 

также проведение анализа современного уровня виктимологической 

безопасности, выявление негативных тенденций и факторов, способствующих 

совершению преступлений в отношении несовершеннолетних в 

информационно-телекоммуникационной среде и выработка на их основе 

профилактических мер, направленных на стабилизацию ситуации в 

Российской Федерации. 
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 В ходе анкетирования выяснилось, что постоянно пользуются сетью 

«Интернет» - 89% опрошенных несовершеннолетних респондентов, редко — 

10% и лишь 1% отметил, что ею не пользуются. При этом наибольшую 

активность в информационном пространстве демонстрируют лица женского 

пола (или 57% от опрошенных).  

 Полученные независимые социологические данные полностью 

совпадают со статистической информацией, приведенной в новой Концепции 

информационной безопасности детей в Российской Федерации, принятой в 

апреле 2023 года, где отмечено, что 89,4% несовершеннолетних или 27 

миллионов человек в стране активно используют сеть Интернет176. 

 Для нашего исследования представляет интерес полученные данные 

гендерной разницы в использовании информационно-телекоммуникационной 

сети в разные возрастные периоды жизни несовершеннолетних. Так, к 

примеру, если в 12-13 лет разница активности в сети Интернет девочек над 

мальчиками составляла 20% в пользу первых, то в 14-15 лет она незначительно 

увеличилась - до 23%, а в 16-18 лет и вовсе сократилась - до 14%. Полученные 

результаты подтверждают выводы научного сообщества о несоответствии в 

пубертатный период (период полового созревании) календарного и 

биологического возраста у девочек и мальчиков177.  

  Согласно проведенному социологическому исследованию нами также 

установлено, что пик начала гендерной активности в сети Интернет 

отмечается в 7-10 лет, именно на эту возрастную категорию приходится 73% 

всех опрошенных респондентов.  

 Нельзя не отметить, что до 7 лет среди пользователей сети Интернет над 

девочками превалировали мальчики, причем если разница в 3-4 года между 

ними составляла 45%, то в 5-6 лет она уже сократилась до 14%, а в 7-8 лет и во 

                                                           

176. Распоряжение Правительства РФ от 28 апреля 2023 г. № 1105-р. 
177. Медведев В.Л., Куликов А.М. Анатомо-физиологические особенности 

подростков (Подростковая медицина): руководство для врачей / под ред. проф. Л.И. Левина. 
СПб: Спецлит, 1999. С. 5–31.  
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все выросла на 12,6%. Данная тенденция характерна и для детей 9-10 лет, 

которые именно в этом возрасте становятся наиболее активными 

пользователями сети Интернет, при чем количество девочек отличается от 

мальчиков уже на 36%.  

 Таким образом, полученные социологические результаты можно 

учитывать при проведении профилактических мероприятий с 

несовершеннолетними, акцентировав внимание субъектов профилактики, а 

также родителей детей на особенности гендерной активности, уделив особое 

внимание лицам женского пола.  

 В рамках нашего исследования определенную заинтересованность 

представляли ответы на вопрос связанный с интернет-предпочтениями 

несовершеннолетних. В частности, мы хотели выяснить, какие наиболее 

популярные ресурсы для общения они используют. Полученные результаты 

свидетельствуют, что среди опрошенных пользователей интернет-

мессенджеров наибольшей популярностью пользуются: Telegram (78,5%), 

WhatsApp (62,4%), Viber (43%), иные (1,4%, например: Discord, Skype, ICQ, 

Snapchat, Steam, Twitter, Twitch, Unit, Wechat). При этом лишь 2,7% 

респондентов отметили, что они не используют никакие мессенджеры. 

 Одновременно среди несовершеннолетних - пользователей социальных 

сетей наибольшее число отдают предпочтение: Вконтакте (87%), YouTube 

(80%), TikTok (63%), Instagram (27%), Одноклассники (11%), FaceBook (3%), 

Мой мир (2%), иные (менее 1%:  Likee, Myspace, Onlyfans, Pinterest, Twitter, 

Twitch, Zenly, Trovo, Adrama, Reddit, Anixart, Zona, RuTube). При этом лишь 

298 опрошенных респондентов отметили, что они не пользуются социальными 

сетями (менее 1%). 

Обращает на себя внимание, что независимо от гендерного признака с 

возрастом растет доля использования своего имени при регистрации в 

социальных сетях. При чем, если среди опрошенных несовершеннолетних в 

возрасте от 12 до 13 лет пользовались вымышленными именами 1827 человек 
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(или 12%), то спустя 5 лет их количество сократилось вдвое (до 914 или до 

6,7%). Что характерно, с возрастом снижается процент использования 

несовершеннолетними как вымышленных, так и невымышленных имен (с 39% 

в 12-13 лет до 32% в 16-18 лет). Приведенные данные подтверждают выводы о 

необходимости обязательной идентификации несовершеннолетних при 

использовании сети Интернет и активизации борьбы с так называемым 

«черным» «Интернетом».  

Анализируя время нахождения в социальных сетях несовершеннолетних 

можно сделать вывод о том, что с возрастом в два раза увеличивается число 

подростков, проводящих в них свыше 5 часов в день. Так, если в 12-13 лет 

таковых было 2596 (или 16,4% от общего числа опрошенных), то к 16-18 лет 

их число выросло до 4350 (или до 32%). В среднем две трети респондентов 

ответили, что они проводят в социальных сетях от 1 до 4 часов в день.  

Полученные нами данные подтверждают наши выводы и предложения о 

необходимости законодательного закрепления права родителей в ограничении 

времени пребывания в сети Интернет через официальное обращение к 

интернет-провайдеру, в том числе запрете использования сети Интернет в 

ночное время (с 22 часов вечера до 6 часов утра).      

 Данный вывод подтверждают полученные данные об основных целях 

посещения социальных сетей несовершеннолетними, из которых можно 

отметить следующие: просмотр и создание собственного мультимедийного 

контента (9,5%); просмотр новостных сообщений (16,3%); образование 

(24,7%); общение (30%); онлайн-игры (16,6%); заработок в сети Интернет 

(2,5%).  

 Таким образом, мы пришли к выводу, что большая часть свободного 

времени несовершеннолетними тратиться на развлечения, при чем 

несовершеннолетние лица мужского пола превалируют в части использования 

социальных сетей для онлайн-игр и заработка в сети над лицами женского 

пола. Одновременно отмечается закономерность, что среди мальчиков с 
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возрастом в 2,5 раза увеличивается потребность в поиске заработка в сети 

Интернет и напротив на треть уменьшается интерес к онлайн-играм. 

 На вопрос «Если к Вам приходит в социальной сети предложение о 

дружбе, что Вы делаете?» опрошенные несовершеннолетние-респонденты 

ответили:  просматриваю анкету, потом решаю добавлять в друзья или нет 

(72,4%); никак не реагирую (22,5%); с удовольствием принимаю предложение 

(3,7%). 

 Следует обратить внимание, что лишь менее одного процента 

опрошенных ответили, что они блокируют такие предложения, либо 

принимают их только от знакомых или родственников, либо обращаются к 

родителям, либо категорично заявили, что такого с ними не было.  

 Как видим, большая часть несовершеннолетних, как правило, проявляет 

интерес к незнакомым людям, которые в свою очередь, создают анкеты, 

притягивающие внимание детей, используя современные психологические 

приемы и методы. На наш взгляд, необходимо законодательно закрепить 

обязательную идентификацию личности при регистрации граждан в 

различных социальных сетях и мессенджерах, а также внедрять в систему их 

регистрации технологии искусственного интеллекта с целью выявления лиц, 

склонных к педофилии, совершению иных преступлений в отношении 

несовершеннолетних.  

 Среди опрошенных респондентов 78% отметили, что их родители (хотя 

бы один) у них есть в друзьях в социальных сетях. При этом 8% участников 

анкетирования не скрывают, что у них есть другие страницы, где родителей 

нет в друзьях, а 14% заявили, что родители не являются их интернет-друзьями. 

Что характерно, с возрастом все меньше несовершеннолетних оставляют в 

друзьях своих родителей, что соответствует особенностям подросткового 

возраста.      

В рамках проведенного анкетирования нам также было интересно узнать 

— насколько современные дети доверяют своим родителям. На вопрос: 
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«Рассказываете ли Вы родителям о своих друзьях, в том числе в социальных 

сетях?» - 85% опрошенных ответили, что они рассказывают об этом. При чем 

большинство подростков (или 60%), ответивших нет на данный вопрос, 

относятся к лицам мужского пола, что объяснимо с точки зрения психологии. 

Данный факт позволяет сделать вывод о важности обучения родителей и 

включения их в профилактическую работу по повышению виктимологической 

безопасности несовершеннолетних.   

 На вопрос «Вы общаетесь(лись) с незнакомыми людьми в социальных 

сетях?» - 46% опрошенных респондентов ответили, что общаются только со 

знакомыми людьми, а 20% - подчеркнули, что у них закрытый профиль.  

 Вместе с тем, в рамках проводимого исследования вызывает интерес тот 

факт, что 6 % опрошенных несовершеннолетних любят общаться с 

незнакомцами и не видят в этом ничего противозаконного, при чем это в 

большей степени характерно для детей в возрасте 12-13 лет. Именно данная 

категория несовершеннолетних должна выявляться в первую очередь 

субъектами профилактики.  

 Проведенное социологическое исследование вскрыло проблемы 

информированности несовершеннолетних о безопасном поведении в сети 

Интернет. Например, установлено, что 94,4 % девочек знают основные 

правила безопасного «информационного поведения», 3,7 % - знают, но их не 

применяют и лишь 2 % - ответили, что им об этом ничего неизвестно. 

Аналогичная ситуация прослеживается с лицами мужского пола. Так, 

удельный вес мальчиков, не знающих о правилах поведения в информационно-

телекоммуникационной сети составил — 2,7 %, но учитывая, что в опросе на 

данный вопрос принимало участие больше лиц женского пола, можно сделать 

вывод о повышенной уязвимости в информационном пространстве лиц 

именно мужского пола.  

 Среди источников информированности несовершеннолетних 

необходимо выделить родителей (или 38%), учителей (24%) и их друзей (16%). 
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Следует обратить внимание, что средства массовой информации и интернет-

провайдеры практически не участвуют в профилактической работе, поскольку 

их вклад, по мнению несовершеннолетних, остается минимальным. Требует 

дополнительного анализа и тот факт, что полиция является источником 

информированности подростков лишь в 5 %, что явно недостаточно. 

 На вопрос: «Куда необходимо обратиться при выявлении в сети 

Интернете деструктивного контента, либо совершения преступления?» 

большинство респондентов отметили, что в полицию (или 67%). При этом 

нельзя не акцентировать внимание, что несовершеннолетние слабо знают 

алгоритмы блокировки деструктивного контента непосредственно в 

Роскомнадзоре (осведомлены лишь 13%), а также напрямую через 

администратора сайта (всего - 0,3%). Как видим, требует совершенствования 

информационно-пропагандистская работа среди несовершеннолетних в части 

доведения алгоритмов обращения при выявлении деструктивного контента, 

либо совершения преступления. 

 По мнению несовершеннолетних в поведении будущей жертвы больше 

всего провоцирует преступников в сети Интернет их легкомысленность и 

доверчивость (19%), а также размещение открытых данных, в том числе 

личных фотографий в социальных сетях (16%), и немаловажную роль имеет 

вступление в сомнительные интернет-сообщества (13,6%). Нельзя не 

отметить, что ряд респондентов в качестве провокационных причин отметили: 

жажду наживы и поиска легкого заработка (12%), опубликование 

провоцирующих интернет-постов (11,2%), неосознанную провокацию 

(интернет-флирт) (9,5%), ведение открытых виртуальных дневников (9,4%) и 

непосредственно аморальное, провоцирующее поведение потерпевшего (ей) в 

сети Интернет (9%). 

 Анализируя гендерный и возрастной признак можно отметить, что лица 

мужского пола превалируют над женским только в жажде наживы, либо поиске 

легкого заработка, как причин в поведении жертвы, провоцирующих 
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преступников в сети Интернет. Следует подчеркнуть, что с возрастом, 

независимо от гендерного признака возрастает потребность у 

несовершеннолетних в ведении открытых виртуальных дневников. При этом 

именно у подростков в возрасте 12-13 лет чаще появляется потребность в 

размещении открытых данных и опубликовании личных фотографий в 

цифровом пространстве.  

 Безусловно, это связано с активным ростом интернет-аудитории и 

развитием индустрии блогосферы, пропагандирующей современную 

западную идею «общества потребления». В настоящее время в сети Интернет 

можно опубликовать практически любые видеоролики, либо высказать любое 

частное мнение и чувствовать себя относительно безнаказанным.  
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ПРИЛОЖЕНИЕ 13.  

Анализ анкетирования оперативных сотрудников 

Подозреваемый (преступник) является: % 

членом семьи 34 

незнакомым человеком 46 

знакомым человеком 20 

незнакомым несовершеннолетним 8 

знакомым несовершеннолетним 6 

Действие совершено:  

в одиночку 87 

совместно с другими лицами 3 

Действие подозреваемого (преступника):  

с помощью сети Интернет осуществлял манипулятивное сексуальное 
домогательство по отношению к несовершеннолетнему в форме коммуникации, с 
целью его подготовки к будущему сексуальному злоупотреблению  14 

с помощью сети Интернет посредством психологической манипуляции в форме 
коммуникации получил от несовершеннолетнего материалы сексуального 
содержания с изображением несовершеннолетнего 

21 

с помощью сети Интернет посредством психологической манипуляции в форме 
коммуникации принуждал несовершеннолетнего к физической встрече с 
предполагаемым сексуальным контактом 

8 

с помощью сети Интернет посредством психологической манипуляции в форме 
коммуникации принудил несовершеннолетнего к физической встрече с 
последующим сексуальным контактом (развратные действия, сексуальное 
насилие, сексуальная эксплуатация) 

5 

совершил развратные действия 6 

совершил сексуальное насилие 4 

осуществлял сексуальную эксплуатацию 6 

Специфика действий подозреваемого (преступника)  

закрывает зрение потерпевшего (ей) 5 

не дает смотреть на себя, отворачивается 9 

устанавливает период времени для отхода с места происшествия 9 

снимает одежду с одной ноги 0 

рассказывает о себе 3 

интересуется личной жизнью потерпевшего (ей) 4 

связывает или сковывает наручниками 3 

вступает в контакт под предлогом, под видом врача, милиционера и т.п. 9 

забирает вещи потерпевших на память (фетиш) 2 

заставляет проглатывать половые выделения или фекальные массы 7 

кунилингус 2 

заставляет потерпевшую имитировать удовлетворение (оргазм) 1 

вводил- пальцы в рот потерпевшего (ей) 1 

вводил пальцы в анальное отверстие 2 

вводит предметы в органы потерпевшей 1 

только демонстрирует половые органы  2 

фотографирует (видео) 3 



236 

 

говорит о половой гигиене (требует чистоты потерпевшей или заставляет 
подмыться) 

7 

использует презерватив 5 

оставляет вознаграждение 2 

маскирует внешность (маска, накладные усы и т.п.) 5 

садизм 7 

кусает потерпевшую 0 

применяет смазку 7 

использует кляп 1 

извиняется, помогает потерпевшей 2 

использует бессознательное состояние (алкоголь, лекарства) 2 

в неадекватном состоянии 10 

разрывает (разрезает) одежду 5 

принуждает к определенным действиям (фразам) 12 

вступает в контакт под предлогом знакомства, совместного досуга 14 

использование специфических фраз 7 

мастурбация без цели полового сношения 25 

одномоментное изнасилование 2-х или более потерпевших 3 

незаконным проникновением в жилище (через окно, взлом двери и т.п.) 4 

Действия подозреваемого (преступника) связано с наркотиками 6 

Действия подозреваемого (преступника) сопряжено с убийством 
потерпевшего(ей) 

7 

Специфика действий подозреваемого (преступника) при убийстве 
потерпевшего(ей) 

 

вскрытие полостей тела, отчленение органов 2 

выкалывание глаз 0 

обнажение жертвы 9 

скальпирование 0 

одномоментное убийство 2-х или более лиц 0 

множественные погружение клинка в одну рану 1 

следы пыток (прижигание, надрезы) 2 

выполнение надписей, рисунков на теле (предметах окр.обстановки) 0 

локализация ран в ограниченной области тела 0 

глумление над трупом 4 

нанесение ран в половые органы 5 

удушение элементом одежды или личными вещами (трусами, колготками, 
ручкой сумки и т.д.) 

7 

придание атипичной позы трупу (подвешивание, прислонение к чему-либо) 0 

каннибализм 0 

сжигание 9 

закапывание 10 

расчленение 5 

утопление 7 

прикрытие одеждой трупа 3 

маскировка трупа предметами окр. обстановки (мусор, ветки, снег и т.п.) 9 

иное сокрытие 1 

использование подземных коммуникаций (канализационные люки, колодцы, 
трубы, шахты) 

2 

колото-резаные ранения 1 
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огнестрельные повреждения 3 

побои 12 

асфиксия 17 

предметами ударно-дробящего действия  6 

отравление 0 

 

Далее перед Вами список из 16 личностных качеств. Отметьте выраженность 
каждого из этих качеств у подозреваемого (преступника), обведя соответствующую цифру. 
Цифра 1 означает максимальную степень проявления качества, указанного в левом 
столбце, цифра 10 – максимальную степень проявления качеств в правом столбце.  

 

 Положительный полюс Шкала 
соответствия 

Отрицательный полюс % 

1.  Замкнутость, скрытость  1 2 3 4 5 6 7 8 9 10 Общительность, открытость 6 

2.  Низкий интеллект 1 2 3 4 5 6 7 8 9 10 Высокий интеллект 6 

3.  Эмоциональная неустойчивость 1 2 3 4 5 6 7 8 9 10 Эмоциональная устойчивость 6 

4.  

 

Склонность к подчинению, покорность, 
      мягкость 

1 2 3 4 5 6 7 8 9 10 Склонность к доминированию, 
твердость, упрямство 

7 

5.  

 

Сдержанность, рассудительность,  
        внимательность, серьезность 

1 2 3 4 5 6 7 8 9 10 Восторженность, 
импульсивность, 
невнимательность, 
беспечность 

5 

6.  

 

 

Недобросовестность,    игнорирование 

        общественных норм 

 

1 2 3 4 5 6 7 8 9 10 Совестливость, высокая 
нормативность поведения 

6 

7.  Робость, застенчивость, осторожность 1 2 3 4 5 6 7 8 9 10 Смелость, склонность к риску, 
предприимчивость 

6 

8.  Жестокость, суровость 1 2 3 4 5 6 7 8 9 10 Мягкость, чувствительность 6 

9.  Доверчивость 1 2 3 4 5 6 7 8 9 10 Подозрительность 7 

10.  

 

Практичность, объективная оценка        
реальности 

 

1 2 3 4 5 6 7 8 9 10 Непрактичность, богатое 
воображение, погруженность в 
себя 

5 

11.  

 

Прямолинейность, непосредственность 

          поведения 

1 2 3 4 5 6 7 8 9 10 Дипломатичность, 
расчетливость 

6 

12.  Тревожность, неуверенность, чувство 
вины 

1 2 3 4 5 6 7 8 9 10 Спокойствие, уверенность в 
себе, беспечность 

7 

13.  Консерватизм 1 2 3 4 5 6 7 8 9 10 Склонность к новому 6 

14.  

 

Зависимость от группы, ориентировка на       
 социальное одобрение (конформизм) 
 

1 2 3 4 5 6 7 8 9 10 Независимость к мнению 
окружающих 

6 

15.  

          

Низкий самоконтроль, 
недисциплинированность 

1 2 3 4 5 6 7 8 9 10 Высокий самоконтроль, 
самодисциплинированность 

6 

16.  Расслабленность, низкая мотивация 1 2 3 4 5 6 7 8 9 10 Напряженность, 
возбужденность, вызванная 
стремлением к успеху 
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ГЛОССАРИЙ ТЕРМИНОВ 

 

Под мужеложством (разновидностью гомосексуализма, мужским 
гомосексуализмом, педерастией) понимаются насильственные действия сексуального 
характера путем сношения мужчины с мужчиной, введения полового члена активного 
партнера в анальное отверстие (прямую кишку) пассивного партнера. Потерпевшим при 
мужеложстве может быть лишь мужчина. Ненасильственное мужеложство по УК РФ 
ненаказуемо.  

Лесбиянство (сапфизм, трибадия) представляет собой насильственное 
удовлетворение половой страсти путем общения женщины с женщиной, воздействующей 
на эрогенные зоны тела партнерши, имитацию полового акта, совершение других 
любострастных действий (орально-генитальные контакты, удовлетворение сексуальных 
потребностей с помощью различных приспособлений - искусственных фаллосов, 
вибраторов, мастурбации, петтинга, фроттажа и др.). 

Под иными действиями сексуального характера следует понимать любые иные 
способы насильственного удовлетворения половых потребностей между мужчинами, 
между женщиной и мужчиной, между женщинами в иных других формах, кроме 
изнасилования, мужеложства и лесбиянства, например, анальный или оральный контакт 
между мужчиной и женщиной, оральный контакт между мужчинами. К иным действиям 
сексуального характера относится также имитация полового акта (например, 
нарвасадата, т.е. суррогатная форма полового сношения путем введения полового члена 
между молочными железами женщины; винхарита, т.е. такая же форма путем введения 
полового члена между сжатыми бедрами женщины). К этим же случаям следует относить 
половой контакт между мужчиной и женщиной в естественной форме в случае 
применения насилия женщиной по отношению к мужчине, принуждению его к 
совокуплению. 

Под шантажом понимается угроза разглашения сведений и иной информации, 
компрометирующих, позорящих, порочащих, подрывающих престиж, репутацию 
потерпевшего (потерпевшей), их близких лиц, могущих причинить существенный вред 
правам и законным интересам, в распространении и разглашении которых этот человек 
не заинтересован, например, угроза женщине сообщить мужу о ее связи с другим 
мужчиной, угроза сообщить врачебную тайну, тайну усыновления и т.п. Сведения могут 
быть истинными или ложными, а при реальном разглашении заведомо ложных сведений, 
порочащих другое лицо, содеянное следует квалифицировать по совокупности ст. 133 
УК РФ и ст. 128.1 УК РФ. Если потерпевший (потерпевшая) не опасается разглашения 
подобных сведений, не рассматривает их как способные причинить реальный ущерб, то 
угроза лица разгласить их шантажом не признается. 

Под уничтожением имущества понимается приведение имущества в полную 
негодность, невозможность его использования в дальнейшем.  

Под повреждением имущества понимается приведение его в частичную 
негодность, когда это имущество может быть восстановлено полностью или частично, 
использовано в дальнейшем по своему назначению. 

Под изъятием имущества понимается лишение потерпевшего (потерпевшей) 
возможности осуществлять права собственника или пользователя.  

Угроза уничтожением, повреждением или изъятием имущества представляет 
собой психическое воздействие. Угроза может касаться всего или части имущества. 
Утрата его должна значительно затрагивать материальные интересы потерпевших, чтобы 
выступить серьезным побуждающим фактором при решении вопроса о нежелательном 
для них сексуальном контакте. Угроза должна быть ощутимой, значимой для 
потерпевшего (потерпевшей), например, уничтожить автомашину, дачу, изъять 
коллекционную вещь и т.д.Приведение любой из названных угроз в действие подлежит 
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самостоятельной квалификации по статьям о преступлениях против собственности в 
совокупности со ст. 133 УК РФ. 

Материальная зависимость возможна, когда потерпевший состоит 
на иждивении у виновного (полном или частичном), получает от него дотации и этот 
источник является основным доходом потерпевшего. 

Под иной зависимостью понимается любая иная, но не материальная 
зависимость, подчиненность, подконтрольность по работе, по службе, по учебе, 
родственная зависимость и т.д., ограничивающая свободу выбора, напр., между 
начальником и подчиненным, между преподавателем и учеником, между служащим и 
заявителем, между обвиняемым и следователем, между спортсменом и тренером и т.д. 

Порнография — непристойное, грубо натуралистическое, детализированное, 
циничное изображение, словесное описание или демонстрация половой жизни людей, все, 
что расположением лиц, поз, рисунка обнаруживает специальное стремление возбудить 
похотливое чувство. В отличие от эротического изображения в порнографии внимание 
акцентируется на контактах половых органов. 

Порнографическими материалами могут быть кино- и видеофильмы, печатные 
издания, изображения, фотографии, т.е. живописные, графические, литературные, 
музыкальные и иные произведения, основным содержанием которых является изображение 
анатомических или физиологических потребностей сексуальных отношений. 

Порнографическими предметами могут быть статуэтки, макеты половых органов 
и т.п. Для установления порнографического характера материалов или предметов 
необходимо проводить искусствоведческие экспертизы. Выводы экспертов должны 
основываться на специальных познаниях, а не на вкусовых оценках экспертов на уровне 
бытовых представлений без учета специфики киноискусства. ФЗ от 29.12.2010 № 436 «О 
защите детей от информации, причиняющий вред их здоровью и развитию». 

Незаконное изготовление предполагает создание любым способом материала или 
предмета порнографического содержания без соответствующего разрешения либо в 
нарушение установленных правил с целью ознакомления других лиц с ними независимо от 
формы такого ознакомления. 

Перемещение через Государственную границу РФ предполагает перемещение 
материалов или предметов, которое осуществляется через Государственную границу РФ в 
любом направлении (ввоз, вывоз). При этом под Государственной границей РФ понимается 
линия и проходящая по этой линии вертикальная поверхность, определяющие пределы 
государственной территории (суши, вод, недр и воздушного пространства) РФ, т.е. 
пространственный предел действия государственного суверенитета Российской Федерации 
(ст. 1 Закона о Государственной границе). 

Распространение — доведение в нарушение установленных правил или без 
соответствующего разрешения до сведения других лиц порнографических материалов или 
предметов. Незаконная торговля, т.е. реализация порнографических материалов и 
предметов иным лицам за определенную плату лицом, не имеющим лицензии, в 
запрещенных местах, в нарушение порядка торговли, в том числе продажа 
несовершеннолетним и т.п., также расценивается как незаконное распространение. 

Публичная демонстрация — показ в присутствии нескольких лиц. 
Незаконное рекламирование — в нарушение установленных правил или без 

соответствующего разрешения сообщение иным гражданам о наличии таких материалов и 
предметов, их содержании, условиях приобретения и т.п. Реклама — информация, 
распространенная любым способом, в любой форме и с использованием любых средств, 
адресованная неопределенному кругу лиц и направленная на привлечение внимания к 
объекту рекламирования, формирование или поддержание интереса к нему и его 
продвижение на рынке (ст. 3 Федерального закона от 13.03.2006 N 38-ФЗ «О рекламе» ). 
Объективная сторона преступления, предусмотренного ч. 2 комментируемой статьи, 
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выражается в следующих действиях: а) распространение, публичная демонстрация или 
рекламирование порнографических материалов или пр рекламирование порнографических 
материалов или предметов среди несовершеннолетних; б) вовлечение 
несовершеннолетнего в оборот порнографической продукции. 

Среди несовершеннолетних — означает совершение обозначенных действий в 
присутствии или для двух и более несовершеннолетних. 

Вовлечение несовершеннолетнего в оборот порнографической продукции — 

действия, направленные на склонение несовершеннолетнего к перемещению 
порнографической продукции через Государственную границу РФ или к ее 
распространению, к публичной демонстрации или к рекламированию, которые возбудили 
у несовершеннолетнего желание участвовать в совершении хотя бы одного из указанных 
действий. Способы вовлечения могут быть различны, в том числе обещание, обман, угроза. 
Комментарии к Уголовному кодексу Российской Федерации //https://logos-pravo.ru/statya-

131-uk-rf-iznasilovanie (дата обращения: 20.10.2023). 
 «Теледильдоника» (кибердильдоника), может использоваться для секса на 

расстоянии, в которой осязательные, температурные и прочие ощущения передаются 
между партнерами через двустороннюю линию связи. По сути же это сексуальная игрушка, 
которую приводит в действие компьютер. Она дополняет то ощущение присутствия, 
которое дает визуальное изображение партнера и транслируется онлайн.  

Кибербуллинг - форма молодежного насилия в сети Интернет представляет собой 
отдельное направление травли, которая предполагает преднамеренные, систематические и 
целенаправленные действия на протяжении конкретного времени, совершаемые личностью 
или определенной группой лиц в отношении одного из своих сверстников (жертв) в сети 
Интернет, который не смог по различным причинам в полной мере социализироваться в 
сети и постоять за себя 

Онлайн-груминг (крибергруминг) определяется как действия, направленные на 
установление в сети Интернет контакта с несовершеннолетним, с целью получения лицом, 
страдающим расстройством сексуального предпочтения (педофилией) сексуального 
удовлетворения; развращения и склонения к совершению физического полового акта.  

Может присутствовать и коммерческий интерес, целью которого является 
совершение действий, направленных на вовлечение ребенка в коммерческую сексуальную 
эксплуатацию. 

Секстинг (от англ. sex ‒ секс и text ‒ текст) ‒ это рассылка или публикация фото- и 
видеоматериалов с обнаженными и полуобнаженными людьми. Под данной формой 
понимается рассылка или публикация фотографий и видеоматериалов сексуального 
характера, где лицо или несколько лиц находятся в полуобнаженном или обнаженном виде. 


